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Udtalelse fra ledelsen

Medfglgende beskrivelse er udarbejdet til brug for de akterer, der har anvendt Energinet DataHub-syste-
met, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med an-
den information, herunder information om kontroller, som aktererne selv har anvendt, ved vurdering af
risiciene for vaesentlig fejlinformation i aktarernes regnskaber.

Energinet anvender CGl til drift samt udvikling og vedligehold af DataHub applikationen. Beskrivelsen i
sektion 3 medtager kun kontrolmal og kontrolaktiviteter hos Energinet og medtager saledes ikke kon-
trolmal og underliggende kontrolaktiviteter hos CGl. Beskrivelsen angiver ogsa, at visse kontrolmal, der
er specificeret i beskrivelsen, kun kan nas, hvis underleveranderens kontroller, der forudsaettes i desig-
net af vores kontroller, er passende designet og er operationelt effektive. Beskrivelsen omfatter ikke
kontrolaktiviteter udfert af underleverandgrer.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos aktgrerne, der forudsaettes i designet af Energinets kontroller, er passende
designet og er operationelt effektive sammen med relaterede kontroller hos Energinet. Beskrivelsen om-
fatter ikke kontrolaktiviteter udfert af aktererne.

Energinet DataHub A/S bekreefter, at:

A) den medfglgende beskrivelse, afsnit 2, giver en retvisende beskrivelse af applikationskontroller ved-
rgrende DataHub i hele perioden fra 1. januar —31. december 2022. Kriterierne for denne udtalelse
er, at den medfglgende beskrivelse:

- redegor for, hvordan systemet er designet og implementeret, herunder redeger for:
- detyper af data, der er indlaest, behandlet, aggregeret og videregivet

- de processer i bade applikationen- og manuelle systemer, der er anvendt til at registrere,
behandle og om ngdvendigt korrigere transaktioner samt overfore disse til rapporter, der
er udarbejdet til el-markedets aktgrer

- relevante kontrolmal og kontroller, designet til at na disse mal

- kontroller, som vi med henvisning til systemets design har forudsat vil vaere implementeret
af el-markedets aktarer

- andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har veeret relevante for
behandlingen og rapporteringen af transaktioner for el-markedets aktarer

- ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne sy-
stem, under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af akterer og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
systemet, som den enkelte aktgr matte anse for vigtigt efter deres saerlige forhold.

B) de kontroller, der knytter sig til de kontrolmal, der er anfert i medfelgende beskrivelse, var hen-
sigtsmaessigt designet og var operationelt effektive i perioden fra 1. januar —31. december 2022,
hvis relevante kontroller hos underleverandgrer var operationelt effektive, og aktgrerne har udfert
de komplementerende kontroller, som forudseettes i designet af Energinets kontroller i hele perio-
den fra1.januar —31. december 2022. Kriterierne for denne udtalelse er, at:

(i) derisici, der truede opnéaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(ii) deidentificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal
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(iii) kontrollerne var anvendt konsistent som udformet, herunder blev manuelle kontroller udfert af

personer med passende kompetence og befgjelse i hele periode 1. januar —31. december 2022.

Erritsg, den 22. februar 2023
Energinet DataHub A/S

Martin Lervad Lundg
Adm. Direktar, Energinet DataHub A/S

Penneo dokumentneogle: 6VBHE-003VE-ME8V8-ZECE7-FF2FL-JOLU5



Energinet DataHub A/S

EY ISAE 3402-erkleering for perioden 1. januar - 31.
december 2022 om applikationskontrollerne i og i

tilknytning til DataHub systemet

Uafhaengig revisors erklaering med sikkerhed om beskrivelse af kontroller, deres
design og operationelle effektivitet

Til: Energinet og aktorer, der har anvendt Energinets DataHub-system og deres revisorer
Omfang

Vi har faet som opgave at afgive erkleering om Energinets beskrivelse i sektion 3 af sit DataHub- system
til levering af faktureringsgrundlag for el-markedets aktorer i perioden fra 1. januar —31. december
2022 (beskrivelsen) og om design og operationel effektivitet af kontroller, der knytter sig til de kontrol-
mal, som er anfart i beskrivelsen.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos aktgrerne, der forudsaettes i designet af Energinets kontroller, er passende
designet og operationelt effektive sammen med relaterede kontroller hos Energinet. Vores handlinger
har ikke omfattet kontrolaktiviteter udfert af aktegrerne, og vi har ikke vurderet egnetheden af design
eller den operationelle effektivitet af kontrolaktiviteter hos aktarerne.

Energinet anvender CGl til drift samt udvikling og vedligehold af DataHub-applikationen. Beskrivelsen i
sektion 3 medtager de relevante kontrolmal og underliggende kontrolaktiviteter hos Energinet og med-
tager saledes ikke kontrolmal og relaterede kontroller hos CGI. Beskrivelsen angiver ogsa, at visse kon-
trolmal, der er specificeret i beskrivelsen, kun kan nas, hvis underleverandgrens kontroller, der forud-
saettes i designet af Energinets kontroller, er passende designet og operationelt effektive sammen med
de relaterede kontroller hos CGl. Vores handlinger har ikke omfattet kontrolaktiviteter udfgrt af CGl, og
vi har ikke vurderet egnetheden af design eller den operationelle effektivitet af kontrolaktiviteter hos
underleverandorer.

Energinets ansvar

Energinet er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i sektion 1, herunder
fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leve-
ringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene; identifikation af de risici, der
pavirker opnéelsen af kontrolmalene; udveelgelsen af de kriterier, der er praesenteret i ledelsens udta-
lelse, samt for designet og implementeringen af operationelt effektive kontroller for at na de anferte
kontrolmal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafheengighed og andre etiske krav i International Ethics Standards Board
for Accountants' internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa
de grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu,
fortrolighed og professionel adfeerd, samt etiske krav gaeldende i Danmark.

EY Godkendt Revisionspartnerselskab er underlagt international standard om kvalitetsstyring, ISQC 1,
og anvender saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og pro-
cedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende krav i lov og evrig regu-
lering.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Energinets beskrivelse
samt om designet og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, der er
anfert i denne beskrivelse. Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, Erkleerin-
ger med sikkerhed om kontroller hos en serviceleverander, som er udstedt af IAASB og yderligere krav
ifalge dansk revisorlovgivning. Denne standard kreever, at vi planlaegger og udferer vores handlinger for
at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt designet og operationelt effektive.

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, designet og operationelle
effektivitet af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for
oplysningerne i serviceleverandarens beskrivelse af sit system samt for kontrollernes design og operati-
onelle effektivitet. De valgte handlinger afheenger af serviceleverandgrens revisors vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaes-
sigt designet eller ikke er operationelle effektive.
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Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi anser
for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev
naet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, hensigtsmeessigheden af de heri anfgrte mal samt hensigtsmaessigheden
af de kriterier, som serviceleverandgren har specificeret og beskrevet i sektion 1.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion med forbehold.

Begraensninger i kontroller hos en serviceleverandor

Energinets beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af akterer og
deresrevisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt ak-
ter matte anse for vigtigt efter deres saerlige forhold.

Endvidere vil kontroller hos en serviceleverander som felge af deres art muligvis ikke forhindre eller op-
dage alle fejl eller udeladelser ved dannelse af faktureringsgrundlag for el-markedets aktgrer. Herud-
over er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risi-
koen for, at kontroller hos en serviceleverander kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet p& grundlag af de forhold, der er redegjort for i denne erkleering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i sektion 1. Det
er vores opfattelse,

A) at beskrivelsen af DataHub-systemet, saledes som det var designet og implementeret i hele perio-
den fra 1. januar —31. december 2022, i alle vaesentlige henseender er retvisende, og

B) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige hen-
seender var hensigtsmaessigt designet i hele perioden fra 1. januar —31. december 2022, for at
give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, ville blive opnaet hvis
de relaterede kontroller var operationelt effektive i hele perioden fra 1. januar —31. december
2022, hvis kontroller hos underleverandgrer var hensigtsmaessigt designet og hvis aktererne har
designet og implementeret de komplementerende kontroller, der forudsaettes i designet af Energi-
nets kontroller i hele perioden fra 1. januar —31. december 2022, og

C) at de testede kontroller, som var de kontroller, der var nedvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har vaeret operationelt
effektive i hele perioden fra 1. januar —31. december 2022, hvis kontroller hos underleverandg-
rer har veaeret operationelt effektive og hvis de komplementerende kontroller hos aktarerne, der for-
udseettes i designet af Energinets kontroller, har veeret operationelt effektive i hele perioden fra 1.
januar —31. december 2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeaessige placering og resultater af disse
test fremgar af sektion 4.
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Tiltaenkte brugere og formal

Denne erkleering og beskrivelsen af test af kontroller i sektion 4 er udelukkende tilteenkt aktorer, der har
anvendt Energinets DatdaHub-system, og deres revisorer, som har en tilstraekkelig forstaelse til at over-
veje den sammen med anden information, herunder information om akterers egne kontroller, nar de
vurderer risiciene for vaesentlige fejlinformationer i deres regnskaber.

Kgbenhavn, 22. februar 2023

EY Godkendt Revisionspartnerselskab
CVR-nr. 307002 28

Jesper Due Sgrensen Nils B Christiansen
Partner statsaut. revisor
mne34106
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Beskrivelse af DataHub

Indledning og omfang
DataHub-versionen er opsat efter markedsdesignet Engrosmodellen, som blev indfgrt den 1. april 2016.

DataHub danner faktureringsgrundlag for el-markedets aktgrer. Data er derfor en vaesentlig del af
grundlaget for selskabernes arsregnskabsaflaeggelse, hvilket medfarer et krav om, at DataHub overhol-
der bogfaringsloven.

Ud over faktureringsgrundlag, indeholder DataHub persondata.

Kort information om persondata i DataHub

Energinet ejer og driver systemet DataHub. Som udgangspunkt er Energinet dataansvarlig for behand-
ling af data i DataHub i persondatalovens forstand og efter reglerne i Databeskyttelsesforordningen.
Energinet har udarbejdet databehandleraftaler med relevante underleverandgrer, hvilket fremgar af af-
taledokumentet " Vilkar for adgang til og brug af DataHub for net-virksomhederne og el-leverandererne,
bilag 1 med tilherende underbilag”. Heri ses, hvornar Energinet er databehandler i persondatalovens
forstand og efter reglerne i Databeskyttelsesforordningen. P4 de omrader, hvor Energinet er databe-
handler, udarbejdes en saerlig erkleaering om kontroller i relation til databeskyttelse for persondata.

El-leverandgren er ansvarlig for kundestamdata, det vil sige slutkundenavne og kontaktadresser.

Net-virksomheden er ansvarlig for malepunktsstamdata, som i forbindelse med nogle af markeds-
processerne formidles mellem markedets aktgrer gennem DataHub.

Energinet er i forbindelse med disse processer databehandler pa vegne af den dataansvarlige aktor.
Der er derfor udarbejdet en databehandlererkleering for Energinet.

Denne erkleering omhandler ikke kontrollerne i relation til overholdelse af lovgivning vedrerende person-
data.

Beskrivelse af formalet med erklaeringen pa DataHub

Formalet med indhentelse af revisorerkleeringer er, at Energinet kan dokumentere, at DataHub lever op
til bogferingslovens krav til bogfering m.v. i relation til faktureringsgrundlaget, ligesom det kan doku-
menteres, at system og processer lever op til en rackke generelle krav til registrering og behandling af
afregningstransaktioner. Slutteligt kan revisorerkleeringer sikre, at vores leverandgrer lever op til de af-
talespecifikke krav og ydelser.

Formalene med at indhente revisorerklaeringer kan i overskriftsform dokumenteres som falgende:
1. Overholdelse af bogfaringsloven i relation til faktureringsgrundlaget
2. Overholdelse af geeldende standarder for it-sikkerhed i relation til driften af DataHub

3. Overholdelse af aftalespecifikke krav over for CGl i relation til udvikling og vedligeholdelse af Data-
Hub.

Neerveerende erkleering indeholder kun punkt 1 ovenfor. Revisionserkleeringer pa de gvrige punkter ind-
gar som integreret i Energinets tilsyn med sikkerheden i og omkring DataHub.
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Beskrivelse af DataHubs overordnede system

Funktionalitet

Funktionerne i DataHub er organiseret i fire lag med hvert deres unikke formal:

Sikker og sporbar proces
for login

Brugergranseflade,
rapportering monitorering

Udfgrelse af
markedsprocesser, fx
leverandgrskift

Malerafleesning og
stamdata

1. Sikkerhedslaget i DataHub beskytter data gennem et sikkert miljg og en sikker og sporbar proces

for login.

2. Preesentationslaget indeholder DataHub-serviceydelser, som f.eks. markedssupport, rapportering,

monitorering og statistik. Generelle DataHub-funktioner og administration handteres ogsa i dette
lag.

3. Logiklaget i DataHub handterer markeds- og forretningsprocesser, som f.eks. skift af kunde-

adresse, leverandgrskift eller indsendelse af kundestamdata. Beregninger, processer og automati-
serede arbejdsgange sker ogsa i dette lag.

4. Datalaget behandler data sdsom tidsserier, maleraflaesninger og stamdata.
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Lebende dataflow i DataHub

Markedsaktererne indsender og henter dagligt data fra DataHub, jf. felgende oversigt:

O

ENERGINET WALERAER &E TREDJEPARTER

DATAHUB

\

ABONNEMENTER MALEDATA

0G GEBYRER

ARIFFE | TARIFFER
MALEDATA : ABONNEMENTER
| 0G GEBYRER
!
MALEDATA
ELLEVERANDG@R

NETVIRKSOMHED (:)(:)

7 REGNING
MALEDATA

FORBRUGERE

1. Net-virksomheden indsamler maledata fra forbrugeren og indsender det til DataHub.
El-leveranderen modtager data fra DataHub til at afregne kunden.

Kunden ser sine méaledata i DataHub via sin el-leveranders hjemmeside eller pa Eloverblik.dk.

A W N

Tredjeparter indhenter forbrugsdata i DataHub gennem en sikker adgang og efter tilladelse fra kun-
den.
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Afregningsflow

Afregningsprocessen faglger af nedenstdende oversigt:

& BETALING
ENERGINET o
N
\
LY
DATAHUB | \
ABONNEMENTER MALEDATA \\
0G GEBYRER \
AR\FF TARIFFER \
\
MALEDATA ABONNEMENTER
0G GEBYRER |
_ . BETALING "~ _ i
P \\\ :
N |
\\ -
ELLEVERAND®R
f
SKAT (— - Vi
NETVIRKSOMHED OO P
BETALING
€
/
I REGNING

MALEDATA

FORBRUGERE

Kundeafregningen bliver skabt pa baggrund af dataflowet i DataHub mellem aktgrerne:
1. Net-virksomheden indsender maledata, tariffer og andre priselementer til DataHub.

2. Energinet indsender TSO- og PSO-tariffer samt satser for el-afgift til DataHub. 17. november 2016
blev der indgaet en politisk aftale i Danmark om gradvis afskaffelse af PSO-tariffen frem imod 2022.
PSO-udgifterne blev fra 2017 derfor lgbende flyttet fra den forbrugerbetalte PSO-tarif til finanslo-
ven. Udgifterne er nu fuldt ud finansieret via finansloven. 12022 blev der gennemfgrt en PSO-slut-
tarif til udligning af differencen imellem de opkreaevede PSO-midler, og de PSO-udgifter, der var ngd-
vendige til finansiering af produktion af vedvarende el m.m.

El-leverandgren er ansvarlig for tilknytning af korrekt elafgiftspriselement, ligesom el-leveranderen
kan tilfgje eller fjerne tilknytninger til priselementer, som Energinet er ansvarlig for.

3. DataHub sender Igbende méaledata samt priselementer og afgifter for hvert méalepunkt til el-leveran-
deren. El-leverandgren modtager kun data for egne malepunkter.

4. El-leverandoeren laver én samlet regning til kunden.

Engrosafregningen mellem net-virksomheden, Energinet og el-leverandgren bliver skabt pa baggrund af
aggregerede forbrugsdata udsendt fra DataHub. Aggregeringerne er baseret pa maledata, aktuel status
pa malepunktet og priselementer og viser det samlede forbrug og produktion for alle el-leverandarens
malepunkter.

Net-virksomheden og Energinet genererer hver iszer en regning til el-leveranderen pa baggrund af ag-
gregeringerne.

Net-virksomheden er ansvarlig for at overfgre al kundens el-afgiftsbetaling, som er opkraevet via el-leve-
randaren, til SKAT.
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Beskrivelse af akterernes ansvar

Alle aktgrer, som kommunikerer med DataHub, har ansvar for, at de data, de sender til DataHub, er kor-
rekte og opdaterede.

ELLEVERAND@R NETVIRKSOMHED

Malepunkts

Kontaktadresser, -stamdata Malepunkts id,
navne etc. netomradenr. etc.

Engrosstamdata

Tariffer,
gebyrer etc.

NETVIRKSOMHED, ELLEVERAND@R & ENERGINET

El-leverandererne har ansvar for de kunderelaterede stamdata; fx kundernes navne og kontaktadres-
ser.

Energinet og aktererne har delt ansvar for de engrosrelaterede stamdata:

Net-virksomheden er ansvarlig for oprettelse og tilknytning til egne priselementer, som f.eks. di-
stributionstarif og abonnement

Energinet er ansvarlig for oprettelse og opdatering af prisen pa egne tariffer samt PSO og elafgift.
17. november 2016 blev der indgaet en politisk aftale i Danmark om gradvis afskaffelse af PSO-ta-
riffen frem imod 2022. PSO-udgifterne blev fra 2017 derfor lgbende flyttet fra den forbrugerbe-
talte PSO-tarif til finansloven. Udgifterne er nu fuldt ud finansieret via finansloven. 12022 blev der
gennemfgrt en PSO-sluttarif til udligning af differencen imellem de opkraevede PSO-midler, og de
PSO-udgifter, der var ngdvendige til finansiering af produktion af vedvarende el m.m.

El-leveranderen er ansvarlig for korrekt tilknytning af Energinets priselementer —herunder korrekt
tilknytning til el-afgift, men Energinet har indfert supplerende kontroller herfor.

Net-virksomheden har desuden ansvar for de malepunktsrelaterede stamdata, som fx malepunkts-id og
net-omradesummer, samt for, at den samlede indsendelse af maledata er komplet. Efter 21 kalender-
dage overgar ansvaret til net-virksomheden. Ved fejl, der ligger ud over 21 kalenderdage, skal net-virk-
somheden kontakte Energinet, hvorefter det er Energinet som skal korrigere tilknytningen i DataHub.

Stamdata i DataHub

For at sikre, at opdateringen af stamdata er korrekt, har Energinet en raekke procedurer, som kontrolle-
rer stamdata:

Indtastningen af afgifter foregar via DataHub Markedsportal med efterkontrol af, om data er kor-
rekt opdateret. Dette er Energinets ansvar. Denne kontrol bliver foretaget af en anden person, end
personen, som indtaster data. Herefter engrosafregnes DataHub automatisk efter de angivne af-
giftspriser for hvert malepunkt med tilknytning af en afgiftstarif.

Det er el-leverandarens ansvar at kontrollere, om de rette afgifter er tilknyttet det enkelte male-
punkt og rette op pa eventuelle uoverensstemmelser.
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Alle malepunkter bliver manedligt kontrolleret af Energinet, i forhold til, om de har tilknytning til
Energinets priselementer og korrekte afgifter tilknyttet. Dette sker igennem rapporter, hvor der bli-
ver sggt pa malepunkter af en bestemt type, der mangler priselementet.

El-leveranderen og net-virksomheden skal mindst én gang manedligt gennemfgre en kontrol af, om
de aktuelle stamdata for malepunkter, der ligger i DataHub, er identiske med dem, der ligger i hen-
holdsvis el-leverandgrens og net-virksomhedens egne systemer. P4 anmodning fra Energinet skal
bade el-leverandgrer og net-virksomheder desuden redegere for egenkontrol og overensstemmelse
mellem stamdata i DataHub og data i akterens egne systemer.

Energinet udsender med jeevne mellemrum en pamindelse til aktgrerne om deres ansvar for maned-
lig egenkontrol af stamdata. Som minimum skal denne méanedlige kontrol udferes, som beskrevet i
markedsforskrifterne for det danske el-marked.

Adgang til DataHub

For at styrke sikkerheden omkring adgang til DataHub stiller Energinet en raekke krav til aktgrer, som
indsender data til DataHub.

Dels bliver alle aktgrer valideret i forhold til juridiske og skonomiske krav, dels skal alle akigrer have
godkendt deres systemer og integration mod DataHub, inden de indsender forbrugs-, produktions- eller
balancedata.

Herudover sikrer Energinet adgangen til DataHub gennem fglgende processer:
Bruger- og adgangsstyring i DataHub sikrer, at love, regler og krav til it-sikkerhed bliver overholdt

Funktions- og formalsbestemt tildeling af rettigheder sikrer, at adgang til data, samt mulighed for
&ndringer i system og data, er begraenset til et acceptabelt lavt niveau

Systemmaessig adskillelse af funktionerne mellem rollerne i DataHub sikrer, at det kun er godkendte
interne og eksterne aktgrer, som har adgang til DataHub

Overvagende kontroller sikrer, at eventuelle uregelmaessigheder bliver identificeret
Regelmaessige revurderinger af risici sikrer rettidig handtering af eventuelle aendringer

Der er implementeret tekniske kontrolforanstaltninger til at sikre, at det udelukkende er godkendte
akterer, der kan fa adgang til DataHub.

Oprettelse af aktorer i DataHub

Alle aktgrer, der sender data via APl eller B2B lgsning, skal have godkendt deres systemer og integra-
tion mod DataHub forud for indsendelse af forbrugs-, produktions- eller engrosdata.

Alle nye aktarer bliver valideret inden oprettelse, og det sikres, at valide aktgrer bliver oprettet korrekt.

Neerveerende erkleering omfatter ikke validering af nye akterer samt godkendelse af aktgrernes syste-
mer og integration mod DataHub.

Standardiseret kommunikation

Kommunikationen til og fra DataHub sker via standardiserede forretningsprocesser og kommunikations-
standarder. Alle forretningsprocesser er beskrevet i BRS-guiden: ”Forretningsprocesser for det danske
el-marked”.

Disse forretningsprocesser beskriver forretningsprocesserne i sin helhed.

| RSM-guiden: ”EDI-transaktioner for det danske el-marked” er de enkelte transaktioner (meddelelser),
der indgar i forretningsprocesserne, specificeret.

Specifikationerne skal benyttes af alle aktarer, der anvender EDI-kommunikation. Aktgrerne bliver testet
i forretningsprocesserne, inden de bliver godkendt som akter.
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Specifikationen bygger pa den europeeiske standard - specificeret af eblX - med tilpasninger til den dan-
ske markedsmodel og DataHub.

Alle aktgrer udvikler deres it-systemer med udgangspunkt i denne dokumentation. Det sikrer, at der sker
en standardiseret kommunikation mellem aktgrerne og DataHub.

Data sendt til DataHub

Net-virksomhederne har ansvaret for maledata, og for at disse bliver indsendt til DataHub. Maledata skal
sendes til DataHub hurtigst muligt, dog senest 3. arbejdsdag efter driftsdagnet for timeafregnede male-
punkter, 5. arbejdsdag efter driftsdagnet for flexafregnede malepunkter.

Hvis DataHub ikke har modtaget og gemt maledata inden for tidsfristen, modtager net-virksomheden
dagligt en rykkermeddelelse fra DataHub op til 100 dage efter tidsfristen er overskredet.

Som beskrevet ovenfor, er det net-virksomhedernes ansvar at indsende korrekte maledata til DataHub.
Derudover har net-virksomhederne ansvaret for at opdatere egne priselementer (tariffer, abonnemen-
ter og gebyrer) i DataHub, samt ansvaret for at egne korrekte priser er tilknyttet det enkelte malepunkt.

El-leverandgren har ansvaret for kundestamdata og for, at elafgift og Energinets tariffer er tilknyttet
korrekt til malepunktet jf forskriften H3.

| DataHub bliver alle maledata og transaktioner gemt pa et malepunkt. Senest modtagne maledata for et
givent tidsrum, indgar som grundlag for opgerelsen mellem markedsaktarerne. Tidligere indsendte ma-
ledata og transaktioner bliver gemt i DataHub, sa historikken er bevaret. Data lukkes for sendringer efter
3 ar, og herefter udfgres en 3-arskorrektion, som beskrevet i markedsforskrifterne for det danske el-
marked. Data gemmes i yderligere 5 ar for at leve op til bogferingsloven saledes, at data i alt opbevares
i8ar.

Validering af data indsendt til DataHub

Valideringsreglerne i DataHub sikrer, at det kun er den net-virksomhed, der er ansvarlig for malepunk-
tet, der kan indsende maledata pa malepunktet samt opdatere tilknytninger af prislister.

Valideringsreglerne sikrer desuden, at det kun er den el-leverandgr, som har kontrakten med kunden pa
malepunktet, der kan opdatere kundestamdata og tilknytninger af prislister for el-afgift og Energinets
tariffer.

Beregninger i DataHub

Dette kapitel beskriver processen for beregning og udsendelse af summer af engrosydelser til afreg-
ningsformal. Engrosydelserne bliver aggregeret for de relevante malepunktstyper for hver enkelt el-le-
verandgr, net-virksomhed og Energinet. Net-virksomheden og Energinet ma alene afregne el-leverande-
ren pa baggrund af de aggregeringer, som dannes ved engrosfiksering eller efterfglgende korrektionsaf-
regning.

Det er DataHub som aggregerer og udsender summer af engrosydelser. Net-virksomhederne, el-leveran-
darerne og Energinet modtager automatisk de udsendte summer af engrosydelser.

Aggregering af engrosydelser sker som minimum pa felgende tidspunkter:
5. arbejdsdag efter driftsmaneden ved engrosfiksering
3. arbejdsdag 3 maneder efter driftsmaneden ved 1. korrektionsafregning
18 maneder efter driftsmaneden ved 2. korrektionsafregning

3 ar efter driftsmaneden ved 3. korrektionsafregning. (I forbindelse med overgang til eSett model-
leni2021 skal 2. korrektionsafregning udfases efter 3 ar. Derfor keres 2. korrektionsafregning for-
sat i DataHub, da vi endnu ikke er ndet 3 ar efter eSett-modellen.)

DataHub aggregerer pa de angivne tidspunkter summer af engrosydelser for de relevante malepunktsty-
per for hver enkelt el-leverander, net-virksomhed og Energinet. Farst efter engrosfikseringen pa 5.
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arbejdsdag efter driftsmaneden og herefter, kan summer af engrosydelser benyttes til afregningsformal
(el-leveranderen kan godt afregne slutkunden for).

Ved aggregering og fiksering

DataHub beregner dagligt frem til balancefikseringen fglgende summer:

1. Samlet produktion, flexafregnet forbrug og timeafregnet forbrug pr. el-leverander pr. net-omrade
2. Residualforbrug pr. net-omrade

3. Samlet produktion, flexafregnet forbrug og timeafregnet forbrug pr. balanceansvarlig pr. net-om-
réde

Samlet flexafregnet forbrug og timeafregnet forbrug pr. net-omrade

4

5. Samlet produktion pr. net-omrade
6. Samlet udveksling pr. net-omrade
7

Samlet forbrug pr. net-omréade.
Ved engrosfiksering

Ved engrosfiksering beregner og udsender DataHub geeldende engrosfikserings summer af engrosydel-
ser pr. el-leverander pr. netomrade som naevnt herunder:

antal abonnementer pr. dag inkl. beregnet enhedspris (prisen pr. dag vil veere afhaengig af antallet
af dage i den pagaeldende maned) og en sum

antal gebyrer pr. dag inkl. enhedspris og en sum

den aggregerede energimangde pr. malepunktstype og afregningsform pr. tarif pr. time eller pr.
dag inkl. enhedspris og en sum.

De ved engrosfikseringen udsendte summer er det egentlige afregningsgrundlag for engrosafregning
mellem Energinet, netvirksomheden og el-leverandaren. Til kontrolformal beregner og udsender Data-
Hub ogsa en totalsum pr. priselement for maneden:

sum i DKK pr. abonnement (maned)
sum i DKK pr. gebyr (méaned)
sum i DKK pr. tarif (maned)

totalsum i DKK (maned).
Ved korrektionsafregninger

Ved korrektionsafregning, genberegner og udsender DataHub summerne som naevnt ved engrosfikse-
ring, herunder ogsa totalsummerne til kontrolformal. Korrektionsafregningen gennemfgres hurtigst mu-
ligt, n&r det samlede datagrundlag er afregningsvalidt. Der findes en opdateret kalender over faste kers-
ler pa supportportalen.

Derudover beregner og udsender DataHub jeevnfar forskrift D1 en timenettabskorrektion. Korrektioner
for méledata, der modtages i DataHub efter endelig balancefiksering, indgar ikke balanceafregningen,
men handteres i denne nettabskorrektion. (note vedrerende begrebet "endelig balancefiksering”, det er
den sidst kerte balancefiksering i tilfeelde af, at den ordinegere balancefiksering er blevet kart om)

Energinet DataHub vil gerne henvise til Forskrift H3 Afregning af engrosydelser og afgiftsforhold og til
Forskrift D1 Afregningsmaling og afregningsgrundlag.
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Udbedring af registrerede fejl i selve DataHub systemet

Fejl i DataHub produktion bliver enten opdaget internt i Energinet eller konstateres af markedsakte-
rerne. (Dette drejer sig om fejl i selve DataHub systemet og ikke fejl i maledata). Sager relateret til fejl
bliver sendt til DataHub Support pa mail eller via telefonsupporten. Sager kan desuden indrapporteres
via "DataHub Supportportal”. Alle henvendelser registreresi Energinets sagshandteringssystem.

Fejlrettelser prioriteresinternt i Energinet, der publicerer prioriteringen pa DataHub Supportportal. Fejl
bliver lgbende rettet —oftest som indhold i planlagte releases eller under sakaldte hotfixes (systemaen-
dringer), der bliver foretaget efter behov.

Brug af underleverandorer

Energinet har outsourcet drift, udvikling og vedligehold af DataHub applikationen til CGl. Der foreligger
kontrakter og operationelt framework, som er grundlaget for samarbejdet mellem Energinet og CGl. Det
er reguleret via hovedkontrakten pkt. 5.8, i hvilket omfang og under hvilke betingelser CGl kan anvende
underleverandgrer. ”Leveranderen kan ikke uden Kundens skriftlige samtykke overlade Kontraktens op-
fyldelse til underleverandgrer i videre udstraekning end angivet i Kontrakten. Kunden kan ikke naegte et
sadant samtykke uden rimelig grund.”

Aftalegrundlaget for applikationsudvikling og vedligehold er funktionelle designs og User Stories, som
beskriver funktionaliteten i DataHub med udgangspunkt i BRS- og RSM-guiderne (tekniske beskrivelser
af forretningsprocesserne i DataHub). Der er formelle udvalg/ arbejdsgrupper i Energinet, som regulerer
og styrer samarbejder, bl.a. styregruppe, planning board og operational meeting.

Hosting af DataHub var i perioden fra 1. januar —31. december 2022 outsourcet til CGl IM, som derved
havde ansvaret for rapportering og driftsvedligehold.

Test af ny DataHub-funktionalitet er i 2022 udfert af interne testressourcer i Energinet.

Neerveerende erkleering omfatter ikke kontroller, der udfgres af CGl. Med henblik pa at opna det fulde
billede af kontrolmiljget omkring DataHub applikationen henvises til CGI's revisionserklgeringer.

Komplementerende kontroller hos aktorerne

Som et led i levering af ydelserne er der kontroller, som forudseettes implementeret af aktererne, der
anvender DataHub, som er vaesentlige for at opna de kontrolmal, der er anfart i beskrivelsen. Dette om-
fatter bl.a. kontroller i forbindelse med:

tildeling og vedligeholdelse af aktgrernes adgangsrettigheder i DataHub systemet
indsamling af data, der videresendes til DataHub
anvendelse af data, der modtages fra DataHub.

Der henvises endvidere til " VILKAR FOR ADGANG TIL OG BRUG AF DATAHUB”, der er tilgeengelige pa
www.energinet.dk.
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Tests udfort af EY

Formal og omfang

Vores arbejde blev gennemfart i overensstemmelse med ISAE 3402, Erkleering med sikkerhed om kon-
troller hos en serviceleverandgr.

Vores test af kontrollernes design, implementering og operationel effektivitet har omfattet de kontrol-
mal og tilknyttede kontroller, der er udvalgt af ledelsen, og som fremgar af afsnit 4.3. Eventuelle andre

kontrolmal, tilknyttede kontroller og kontroller hos Energinets akterer er ikke omfattet af vores revision.

Vores test af operationel effektivitet har omfattet de kontroller, som blev vurderet ngdvendige for at
kunne opna hgj grad af sikkerhed for, at de anferte kontrolmal blev opndet i perioden fra 1. januar —
31. december 2022.

Udforte tests

De udfarte testsi forbindelse med fastlaeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse om-
kring udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stil-
lingtagen til rapporter og anden dokumentation for at vurdere, om specifikke
kontroller er designet, sa de kan forventes at blive effektive, hvis de imple-
menteres. Desuden vurderes det, om kontroller overvages og kontrolleres
tilstraekkeligt og med passende intervaller.

Foresporgsler Forespargsel af passende personale hos Energinet. Forespgrgsler har omfat-
tet spargsmal om, hvordan og hvor ofte kontroller udfgres.
Observation Vi har observeret kontrollens udfarelse.

Vores tests har kun omfattet kontroller, der udferes hos Energinet.
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Resultater af tests
Kontrolmal:

Adgang til DataHub beror pa et arbejdsmaessigt behov.

Kontrol-nr. Kontrol Udfort revision Resultat

1 Kvartalsvis kontrol af at brugernes Vi har forespurgt ledelsen, om der Ingen afvigelser konstateret.
adgangsrettigheder, herunder privi- | er etableret procedurer vedrg-
legeret adgang i DataHub, er ar- rende handtering af brugere her-
bejdsbetinget. under regler for tildeling af ad-

Fra 2. halvar 2022 er endvidere gangsrettigheder.

kontrolleret, at oprettelser og an- Vi har stikprovevist inspiceret do-
dringer af rettigheder pa Energinet, | kumentation for, at der er foreta-
Energistyrelsen og CGl's brugere er get kvartalsvis kontrol af Energi-
godkendte. nets og Energistyrelsens brugeres
adgangsrettigheder i DataHub.

2 Kvartalsvis kontrol af brugere med Vi har forespurgt ledelsen, om der Ingen afvigelser konstateret.
adganag til seerlig kritisk funktionali- er etableret periodisk kontrol af
tet i DataHub: funktionsadskillelsen i DataHub.
Brugeradministration Vi har stikprgvevist inspiceret do-

kumentation for, at der er foreta-

#Endring af tariffer get kvartalsvis kontrol af adgang til

Adgang til CPR-oplysninger seerlig kritisk funktionalitet i Data-
Hub.
Anden privilegeret adgang.
3 Der er etableret procedurer, der sik- | Vi har forespurgt til procedure for | Ingen afvigelser konstateret.
rer, at Energinets og Energistyrel- administration af brugeres ad-

sens adgange til DataHub godkendes | gange og rettigheder i DataHub.

forud for oprettelse og zendringer. Vi har stikprgvevist inspiceret do-

kumentation for, at adgange i Da-
taHub, der er tildelt i 2022, er ble-
vet godkendt forud for tildelingen.

17

Penneo dokumentnggle: 6VBHE-003VE-ME8V8-ZECE7-FF2FL-JOLU5



ENERGINET

DataHub

Energinet DataHub A/S

ISAE 3402-erkleering for perioden 1. januar - 31.
december 2022 om applikationskontrollerne i og i
tilknytning til DataHub systemet

19

Kontrolmal:

Der foretages manedlig kontrol af,
at der forsat er etableret adskillelse
mellem organisationsrollerne, der er
defineret i DataHub.

Kontrollen er etableret fra 4. kvartal
2022.

Vi har forespurgt ledelsen, om der
er etableret procedurer vedrg-
rende kontrol af aendringer til or-
ganisationsrollerne i DataHub,

Vi har inspiceret dokumentation
for, at kontrollen er udfert pa ma-
nedlig basis i 4. kvartal 2022.

Ingen afvigelser konstateret.

DataHub har indbyggede sikkerhedsparametre, der sikrer tilstreekkelige kontrol af adgang.

Brugerne anvender som udgangs-
punkt NemID som log ind til Data-
Hub. DataHub brugere, der ikke an-
vender NemID, anvender password i
overensstemmelse med Energinets
fastsatte krav:

Minimumsleengde = 12 karakte-
rer

Kompleksitet aktiveret.

Der er kvartalsvis kontrol, der sik-
rer, at password udskiftes regel-
maessigt.

Vi har forespurgt ledelsen, om der,
for brugere der logger ind i Data-
Hub med et password, er etableret
kontrol af, at brugerne aendrer
password kvartalsvist.

Vi har inspiceret oversigt over bru-
gere, med adgang til DataHub med
henblik pa at teste, om brugerne
logger ind ved hjeelp af Nem|D.

Vi har inspiceret, at reglerne for
anvendelse af passwords er opsat i
henhold til kontrollens design.

Vi har stikprovevist inspiceret do-
kumentation for, at brugernes
password er eendret i lgbet af er-
klaeringsperioden.

Ingen afvigelser konstateret.
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ENERGINET

DataHub

Kontrolmal:

Data, der sendes til DataHub fra elmarkedets akterer, modtages fuldsteendigt og ngjagtigt.
5 Der er i DataHub etableret kontroller | Vi har inspiceret dokumentation Ingen afvigelser konstateret.
til sikring af, at afsender automatisk | for, at DataHub automatisk kvitte-
modtager en kvittering for afsendte | rer afsender for de beskeder, der
data til DataHub. er modtaget i DataHub.
6A Der foretages manedlig kontrol af, Vi har stikprgvevist inspiceret do- Ingen afvigelser konstateret.
at der er indfort korrekt el-afgifts- kumentation for, at der manedligt
sats i de respektive maneder, der er foretaget kontrol af korrekt el-
skal kares refiksering for. Satsen vil | afgiftssats.
generelt kun aendres en gang arligt.
6B Validering mellem DataHub og BBR Vi har stikprgvevist inspiceret do- Ingen afvigelser konstateret.
Kontrollen er palagt ved lov, jf. bek kumentation for, at der manedligt
1083 fra 2015, der foreskriver, at er sket validering mellem DataHub
Energinet skal foretage en valide- og BBR.
ring mellem DataHub og BBR arligt.
Energinet har valgt at udfere valide-
ringen manedligt, for at lette ar-
bejdsprocessen for aktarerne.
6C Det er Energinets opgave at vali- Vi har stikprgvevist inspiceret do- Ingen afvigelser konstateret.
dere, at de malepunkter med el-af- kumentation for, at der manedligt
gift EA-004 og EA-008, der er regi- er sket validering af, at malepunk-
streret i SKATs erhvervssystem, er ter EA-004 og EA-008 er beretti-
berettiget til det. get til det.
7 Der er etableret kontrol af, at uauto- | Vi har forespurgt ledelsen, om der Ingen afvigelser konstateret.
riserede brugere ikke kan sende er etableret validering af akterer-
data til indlaesning i DataHub. nes IP-adresser.
Der er etableret kontrol, der sikrer, Vi har stikprgvevist inspiceret do-
at data ikke kan sendes til Datahub kumentation for, at akterernes IP-
uden korrekt tilkendegivelse af af- adresser er valideret.
sender.
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ENERGINET

DataHub

Kontrolmal:

Energinet DataHub A/S

ISAE 3402-erkleering for perioden 1. januar - 31.
december 2022 om applikationskontrollerne i og i
tilknytning til DataHub systemet

Data, der sendes til DataHub fra elmarkedets aktorer, modtages fuldstaendigt og ngjagtigt.

Der er etableret kontroller til sikring
af, at data indsendes i korrekt for-
mat (eblX) til DataHub. ebIX forma-
tet kontrolleres for semantik forud
for indleesning.

Vi har forespurgt, om der er etab-
leret kontroller til sikring af, at ind-
data til DataHub indsendes i kor-
rekt dataformat.

Vi har inspiceret dokumentation
for, at data bliver syntaksvalideret
i forhold til eblX-standarden.

Ingen afvigelser konstateret.

Der er etableret kontrol af, at beske-
der, der ikke indledningsvist kan ind-
laeses, identificeres og genindleeses,
saledes at data indleeses fuldstaen-
digt og ngjagtigt.

Vi har forespurgt ledelsen, om der
er etableret kontroller til sikring af
fuldstaendig indleesning af mod-
tagne data i DataHub.

Vi har stikprovevist inspiceret do-
kumentation for, at Energinet har
kontrolleret, at CGl har foretaget
genindleesning af data, der indled-
ningsvist ikke er blevet indlaest.

Ingen afvigelser konstateret.

10

Der er etableret sporbarhed gennem
DataHub saledes, at alle beskeder
tildeles et unikt besked- og transak-
tions-id.

Vi har forespurgt ledelsen, om der
er etableret kontroller vedregrende
entydig identifikation af transaktio-
ner i DataHub.

Vi har stikprovevist inspiceret, at
indlaeste beskeder tildeles et unikt
besked- og transaktions-id.

Ingen afvigelser konstateret.
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ENERGINET

DataHub

Kontrolmal:

Energinet DataHub A/S

ISAE 3402-erkleering for perioden 1. januar - 31.
december 2022 om applikationskontrollerne i og i
tilknytning til DataHub systemet

Der er etablerede kontroller, der sikrer, at de beregninger, der foretages i DataHub, er korrekte.

11

Kontrolmal:

Der er etableret kontroller til sikring
af, at datagrundlaget for forbrugsaf-
regninger i al vaesentlighed er fuld-
steendigt og negjagtigt.

Der er etableret kontroller til sikring
af, at der sker aggregering, balance-
fiksering, engrosfiksering og korrek-
tionsafregning pa alle relevante ma-
lepunkter.

Kontrollen omfatter endvidere om
forbruget, produktionen og nettabet
folger forventningerne for de en-
kelte net-omréader.

Vi har forespurgt ledelsen, om der
er etableret kontroller til sikring af,
af beregninger foretaget i DataHub
er korrekte.

Vi har stikprovevist inspiceret do-
kumentation for, at der er foreta-
get kontrol af aggregering, balan-
cefiksering, engrosfiksering og kor-
rektionsafregning pa alle relevante
malepunkter.

Beregningerne i DataHub sker pa et fuldstaendigt grundlag.

Ingen afvigelser konstateret.

12

Der er i DataHub etableret automa-
tisk kontrol der sikrer fuldstaendig-
hed i de fikserede data til brug for

generering af afregningsrapporter.

Vi har forespurgt ledelsen, om der
er etableret kontroller, der sikrer
fuldstaendighed i de fikserede data
til brug for generering af afreg-
ningsrapporter.

Vi har inspiceret, at DataHub auto-
matisk sikrer fuldstaendighed i de
fikserede data til brug for genere-
ring af afregningsrapporter.

Ingen afvigelser konstateret.
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EN ERG ' N ET Energinet DataHub A/S

DataHub ISAE 3402-erkleering for perioden 1. januar - 31.
atdhil december 2022 om applikationskontrollerne i og i
tilknytning til DataHub systemet

Kontrolmal:

Stamdata, der benyttes i afregningsprocesserne i DataHub, oprettes korrekt.

13 Falgende tariffer er opsat i Data- Vi har inspiceret dokumentation Ingen afvigelser konstateret.
Hub i overensstemmelse med ud- | for, at tarifferne er opsat korrekt
melding fra Energistyrelsen: i DataHub, samt at disse har vee-

_— . ret geeldende i hele 2022.
Transmissionsnet-tarif er op-

sat til 4,9 gre/kWh

System-tarif er opsat til 6,1
Jre/ kWh

Balance-tarif for forbrug er
opsat til 0,229 gre/kWh

Balance-tarif for produktion
er opsat til 0,116 are/kWh.

13A Der er kontrol af, at PSO-tariffen Vi har inspiceret dokumentation Ingen afvigelser konstateret.
er korrekt opsat i DataHub. for, at Energinet DataHub har
. . kontrolleret at PSO-tariffen er
PSOtarif er opsat til -4,4 korrekt opsat i DataHub.
are/ kWh.
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ENERGINET

DataHub

14

15

Der er etableret manedlig kontrol
til sikring af, at Energinets nod-
vendige priser/tariffer er tilknyt-
tet malepunkter korrekt i forhold
til malepunktstypen.

Kontrollen omfatter malepunkts-
typerne:

E17 herunder gruppe 1 og 2
E17 uden D15, gruppe 6
E18 herunder gruppe 1 og 2
D09.

Samt malepunkter:

med Reduceret PSO-af-
gift/udgaet fra1/7 2022

med Tarifkode 42030/ ud-
gaet fra1/7 2022

uden el-afgift
med dobbelt el-afgift.

Det kontrolleres, at de korrekte
priselementer er tilknyttede male-
punkterne.

Der er etableret automatisk log-
ning af eendringer til malepunkts
stamdata, saledes det er muligt at
identificere aendringer som er fo-
retaget.

Vi har forespurgt ledelsen, om
der er etableret kontroller til sik-
ring af, at malepunkter oprettes
med de ngdvendige tariffer i Da-
taHub.

Vi har stikprovevist inspiceret
dokumentation for, at der er fo-
retaget kontrol af, at de ngdven-
dige tariffer er tilknyttet nye ma-
lepunkter.

Vi har pd stikprgvebasis inspice-
ret, at DataHub automatisk log-
ger &ndringer til stamdata, sale-
des det er muligt at identificere
foretagne eendringer.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Energinet DataHub A/S

ISAE 3402-erkleering for perioden 1. januar - 31.
december 2022 om applikationskontrollerne i og i
tilknytning til DataHub systemet
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EN ERG ' N ET Energinet DataHub A/S

DataHub ISAE 3402-erkleering for perioden 1. januar - 31.
atdhil december 2022 om applikationskontrollerne i og i
tilknytning til DataHub systemet

Kontrolmal:

Ved fiksering af data, sker det for den rigtige periode.

17

Kontrolmal:

Der er i DataHub etableret en au-
tomatisk applikationskontrol, der
sikrer, at det ikke er muligt at
undlade at fiksere data for en dag
eller en periode, forud for den pe-
riode der gnskes at fiksere for.

Vi har forespurgt ledelsen, om
der er etableret kontroller, der
medvirker til at sikre, at data fik-
seres for den rigtige periode i
DataHub.

Vi har stikprovevist inspiceret, at
data ikke kan fikseres for en for
en periode, hvis fiksering for en
eller flere af de forudgaende
dage ikke er udfart.

Ingen afvigelser konstateret.

Fejl, der identificeres i DataHub, bliver registreres, prioriteret og rettes lebende.

18

Energinet har etableret en halvar-
lig opfalgning pa fejl vedrerende
DataHub der er identificeret og
indberettet til Energinet DataHub

Vi har forespurgt ledelsen, om
der er etableret kontroller til at
opsamle informationer fra Data-
Hubs brugere vedrgrende fejl i
DataHub.

Vi har inspiceret dokumentation

for, at der er foretaget halvarlig

opfelgning pa abne supportsager
vedrgrende fejl i DataHub.

Vi har inspiceret incidents- og
customer support sager, som pr.
1. december 2022 ikke var af-
sluttet.

Ingen afvigelser konstateret.
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                        Jeg accepterer, at mit fulde navn, min aktuelle IP-adresse samt mit offentlige certifikat gemmes og opbevares digitalt, med det formål at kunne påvise underskriftens gyldighed.                    

                    
                        Oplysningerne indlejres i underskriften, og er derved tilgængeligt for alle, med adgang til det underskrevne materiale.
                    

                    
                        Endvidere, med min signatur accepterer jeg den til enhver tid gældende slutbruger licensaftale (EULA) for brugen af Penneo Digital Signatur Platform: https://penneo.com/eula                      

                

                
                    Dokumenter der underskrives

                    
                        
                            
                                
                                    
                                

                                
                                    Jeg underskriver dokumentet ""                                


                                
                                                                                                            - 
                                            på vegne af  
                                            som 

                                

                                
                                    
                                        Dokumentnøgle: 
                                    

                                    
                                        Dokumentets kryptografiske  hash-værdi: 
                                    

                                

                            

                        
                    

                

            


            
        