ISAE 3402-erkleering for perioden 1.
januar - 31. december 2021 om
applikationskontrollerne i og i
tilknytning til DataHub-systemet

Relateret til it-baserede brugersystemer anvendt af Energinets
aktegrer

CNLERGINLT

DataHub

Penneo dokumentnagle: CPABH-4ZWF3-PMHIE-E20QV-4N7L7-2UOB4


mailto:info%40energinet.dk?subject=Bestilling%20af%20tilg%c3%a6ngeligt%20dokument&body=Afsend%20denne%20e-mail%20for%20at%20bestille%20en%20sk%c3%a6rml%c3%a6ser-%20og%20tastaturvenlig%20udgave%20af%20f%c3%b8lgende%20dokument%3a%0D%0A%0D%0A1xfin5dx%5cEnerginet%20DataHub%20Revisorerkl%c3%a6ring%202021%20Energinet_ISAE_3402.pdf%0D%0A%0D%0AMed%20venlig%20hilsen%0D%0AEnerginet

ENERGINET

Energinet DataHub A/S

DataHub ISAE 3402-erkleering for perioden 1. januar - 31.
december 2021 om applikationskontrollerne i og i
tilknytning til DataHub-systemet

Indhold

1 Udtalelse fra ledelsen

2  Uafhangig revisors erklaering med sikkerhed om beskrivelse af kontroller, deres design og
operationelle effektivitet

3 Beskrivelse af DataHub
Beskrivelse af formalet med erklaeringen pd DataHub
Beskrivelse af DataHubs overordnede system
Lgbende dataflow i DataHub
Afregningsflow
Beskrivelse af aktgrernes ansvar
Stamdata i DataHub
Beskrivelse af vaesentlige processer
Udbedring af registrerede fejl
Brug af underleverandgrer
Komplementerende kontroller hos aktererne

4 Tests udfert af EY
4.1 Formal og omfang
4.2 Udfgrte tests
4.3 Resultater af tests

OVoo~N~N b

10

11
12
15
15
15

16
16
16
17

Penneo dokumentnagle: CPABH-4ZWF3-PMHIE-E20QV-4N7L7-2U0OB4



ENERGINET

Energinet DataHub A/S
DataHub ISAE 3402-erkleering for perioden 1. januar - 31.
december 2021 om applikationskontrollerne i og i

tilknytning til DataHub-systemet

Udtalelse fra ledelsen

Medfglgende beskrivelse er udarbejdet til brug for de akterer, der har anvendt Energinet DataHub-syste-
met, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med an-
den information, herunder information om kontroller, som aktgrerne selv har anvendt, ved vurdering af

risiciene for vaesentlig fejlinformation i aktgrernes regnskaber.

Energinet anvender CGl til drift samt udvikling og vedligehold af DataHub-applikationen. Beskrivelsen i
sektion 3 medtager kun kontrolmal og kontrolaktiviteter hos Energinet og medtager saledes ikke kon-
trolmal og underliggende kontrolaktiviteter hos CGI. Beskrivelsen angiver ogsa, at visse kontrolmal, der
er specificeret i beskrivelsen, kun kan nas, hvis underleverandgrens kontroller, der forudsattes i desig-
net af vores kontroller, er passende designet og er operationelt effektive. Beskrivelsen omfatter ikke
kontrolaktiviteter udfert af underleveranderer.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos aktgrerne, der forudsaettes i designet af Energinets kontroller, er passende
designet og er operationelt effektive sammen med relaterede kontroller hos Energinet. Beskrivelsen om-
fatter ikke kontrolaktiviteter udfert af aktererne.

Energinet DataHub A/S bekrafter, at:

A. den medfglgende beskrivelse, sektion 3, giver en retvisende beskrivelse af applikationskontroller
vedrgrende DataHub i hele perioden fra 1. januar 2021 til 31. december 2021. Kriterierne for
denne udtalelse er, at den medfglgende beskrivelse:

e redeger for, hvordan systemet er designet og implementeret, herunder redeger for:

o de typer af data, der er indlaest, behandlet, aggregeret og videregivet

o de processer i bade applikationen og manuelle systemer, der er anvendt til at registrere,
behandle og om ngdvendigt korrigere transaktioner samt overfgre disse til rapporter, der
er udarbejdet til elmarkedets aktorer

o ydelser udfgrt af underleverandgrer, hvis relevante, herunder om de er medtaget efter
helhedsmetoden eller udeladt efter partielmetoden.

o relevante kontrolmal og kontroller, designet til at na disse mal
kontroller, som vi med henvisning til systemets udformning har forudsat vil vaere imple-
menteret af elmarkedets aktgrer

o andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har vaeret relevante for
behandlingen og rapporteringen af transaktioner for elmarkedets aktgrer.

o ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne sy-
stem, under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af aktgrer og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
systemet, som den enkelte aktgr matte anse for vigtigt efter deres sarlige forhold.
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B. de kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt designet og var operationelt effektive i perioden fra 1. januar 2021 til 31. december
2021, hvis relevante kontroller hos underleverandgrer var operationelt effektive, og aktgrerne har
udfert de komplementerende kontroller, som forudsaettes i designet af Enerinets kontroller i hele
perioden fra 1. januar 2021 til 31. december 2021. Kriterierne for denne udtalelse er, at:

(i) derisici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(ii) de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for,
at de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal

(iii) kontrollerne var anvendt konsistent som udformet, herunder blev manuelle kontroller udfert
af personer med passende kompetence og befgjelse i hele periode 1. januar 2021 - 31. de-
cember 2021.

Erritsg, den 9. februar 2022
Energinet DataHub A/S

Martin Lervad Lundg, Adm. Direkter, Energinet DataHub A/S
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Uafhangig revisors erklering med sikkerhed om beskrivelse af kontroller, deres
design og operationelle effektivitet

Til: Energinet

Omfang

Vi har faet som opgave at afgive erklaering om Energinets beskrivelse i sektion 3 af sit DataHub-system
til levering af faktureringsgrundlag for elmarkedets akterer i perioden fra 1. januar 2021 til 31. decem-

ber 2021 (beskrivelsen) og om design og operationel effektivitet af kontroller, der knytter sig til de kon-

trolmal, som er anfert i beskrivelsen.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-

menterende kontroller hos aktgrerne, der forudsaettes i designet af Energinets kontroller, er passende
designet og operationelt effektive sammen med relaterede kontroller hos Energinet. Vores handlinger
har ikke omfattet kontrolaktiviteter udfert af aktererne, og vi har ikke vurderet egnetheden af design
eller den operationelle effektivitet af kontrolaktiviteter hos aktgrerne.

Energinet anvender CGlI til drift samt udvikling og vedligehold af DataHub-applikationen. Beskrivelsen i
sektion 3 medtager de relevante kontrolmal og underliggende kontrolaktiviteter hos Energinet og med-
tager saledes ikke kontrolmal og relaterede kontroller hos CGI. Beskrivelsen angiver ogsa, at visse kon-
trolmal, der er specificeret i beskrivelsen, kun kan nas, hvis underleverandgrens kontroller, der forud-
saettes i designet af Energinets kontroller, er passende designet og operationelt effektive sammen med
de relaterede kontroller hos CGI. Vores handlinger har ikke omfattet kontrolaktiviteter udfert af CGlI, og
vi har ikke vurderet egnetheden af design eller den operationelle effektivitet af kontrolaktiviteter hos
underleverandgrer.

Energinets ansvar

Energinet er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i sektion 1, herunder

fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leve-

ringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene; identifikation af de risici der
pavirker opndelsen af kontrolmalene; udvalgelsen af de kriterier der er prasenteret i ledelsens udta-
lelse, samt for designet og implementeringen af operationelt effektive kontroller for at na de anforte
kontrolmal.

Vores uafhaengighed og kvalitetsstyring

EY Godkendt Revisionspartnerselskab er underlagt international standard om kvalitetsstyring, ISQC 1,

0g anvender saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og pro-
cedurer vedrgrende overholdelse af etiske krav, faglige standarder og galdende krav i lov og @vrig requ-

lering.

Vi har overholdt kravene til uafhangighed og andre etiske krav i International Ethics Standards Board
for Accountants' internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pé
de grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu,
fortrolighed og professionel adfaerd, samt etiske krav geeldende i Danmark.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Energinets beskrivelse
samt om designet og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, der er
anfgrt i denne beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, Erklaerin-
ger med sikkerhed om kontroller hos en serviceleverandgr, som er udstedt af IAASB, og yderligere krav
ifglge dansk revisorlovgivning. Denne standard kraever, at vi planlaeegger og udfgrer vores handlinger for
at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt designet og operationelt effektive.
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En erkleringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, designet og operationelle
effektivitet af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis for
oplysningerne i serviceleverandgrens beskrivelse af sit system samt for kontrollernes design og operati-
onelle effektivitet. De valgte handlinger afhanger af serviceleverandgrens revisors vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaes-
sigt designet eller ikke er operationelle effektive.

Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi anser
for ngdvendige for at give hej grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev
ndet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, hensigtsmasssigheden af de heri anferte mal samt hensigtsmaessigheden
af de kriterier, som serviceleverandgren har specificeret og beskrevet i sektion 1.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion med forbehold.

Begransninger i kontroller hos en serviceleverander

Energinets beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af aktgrer og
deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt ak-
tor matte anse for vigtigt efter deres serlige forhold.

Endvidere vil kontroller hos en serviceleverander som fglge af deres art muligvis ikke forhindre eller op-
dage alle fejl eller udeladelser ved dannelse af faktureringsgrundlag for elmarkedets aktgrer. Herudover
er fremskrivningen af enhver vurdering af den operationelle effektivitet til fremtidige perioder undergi-

vet risikoen for, at kontroller hos en serviceleverander kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i sektion 1. Det
er vores opfattelse,

@ at beskrivelsen af DataHub-systemet, sdledes som det var designet og implementeret i hele perio-

den fra 1. januar 2021 til 31. december 2021, i alle vaesentlige henseender er retvisende, og

) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt designet i hele perioden fra 1. januar 2021 til 31. december
2021, for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, ville
blive opnéet, hvis de relaterede kontroller var operationelt effektive i hele perioden fra 1. januar
2021 til 31. december 2021, hvis kontroller hos underleverandgrer var operationelt effektive,
og hvis aktgrerne har designet og implementeret de komplementerende kontroller, der forudsaet-
tes i designet af Energinets kontroller i hele perioden fra 1. januar 2021 til 31. december
2021, og

© at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolmalene i beskrivelsen blev ndet i alle vasentlige henseender, har varet opera-
tionelt effektive i hele perioden fra 1. januar 2021 til 31. december 2021, hvis kontroller hos un-
derleverandgrer har vaeret operationelt effektive, og hvis de komplementerende kontroller hos
aktererne, der forudsaettes i designet af Energinets kontroller, har vaeret operationelt effektive i
hele perioden fra 1. januar 2021 til 31. december 2021.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar af sektion 4.
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Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i sektion 4 er udelukkende tilteenkt aktgrer, der har
anvendt Energinets DatdaHub-system, og deres revisorer, som har en tilstraekkelig forstaelse til at over-
veje den sammen med anden information, herunder information om aktgrers egne kontroller, nar de
vurderer risiciene for vaesentlige fejlinformationer i deres regnskaber.

Kgbenhavn, den 9. februar 2022
EY Godkendt Revisionspartnerselskab
CVR-nr.30 70 02 28

Jesper Due Sgrensen Per Hgjmark
Partner statsaut. revisor
mne9230
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Beskrivelse af DataHub

Indledning og omfang

DataHub-versionen er opsat efter markedsdesignet Engrosmodellen, som blev indfgrt den 1. april 2016.

DataHub danner faktureringsgrundlag for elmarkedets aktgrer. Data er derfor en vaesentlig del af grund-

laget for selskabernes arsregnskabsaflaeggelse, hvilket medferer et krav om, at DataHub overholder
bogfgringsloven.

Ud over faktureringsgrundlag indeholder DataHub persondata.

Kort information om persondata i DataHub

Energinet ejer og driver systemet DataHub. Som udgangspunkt er Energinet dataansvarlig for behand-
ling af data i DataHub i persondatalovens forstand og efter reglerne i Databeskyttelsesforordningen.
Energinet har udarbejdet databehandleraftaler med relevante underleverandgrer, hvilket fremgar af af-
taledokumentet "Vilkar for adgang til og brug af DataHub for netvirksomhederne og elleverandgrerne,
bilag 1 med tilhgrende underbilag”. Heri ses, hvornar Energinet er databehandler i persondatalovens
forstand og efter reglerne i Databeskyttelsesforordningen. Pa de omrader, hvor Energinet er databe-
handler, udarbejdes en sarlig erkleering om kontroller i relation til databeskyttelse for persondata.

e Elleverandgren er ansvarlig for akter-stamdata, dvs. aktgrernes navne og kontaktadresser.

e Netvirksomheden er ansvarlig for malepunktsstamdata, som i forbindelse med nogle af mar-
kedsprocesserne formidles mellem markedets akt@rer gennem DataHub.

e Energinet er i forbindelse med disse processer databehandler pa vegne af den dataansvarlige
akter. Der er derfor udarbejdet en databehandlererkleering for Energinet.

Denne erklering omhandler ikke kontrollerne i relation til overholdelse af lovgivning vedrgrende person-

data.

Beskrivelse af formalet med erklaringen pa DataHub

Formalet med indhentelse af revisorerklaringer er, at Energinet kan dokumentere, at DataHub har kon-
troller i relation til krav til bogfgring m.v. i relation til faktureringsgrundlaget.
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Beskrivelse af DataHubs overordnede system

Funktionalitet

Funktionerne i DataHub er organiseret i fire lag med hvert deres unikke formal:

Sikker og sporbar proces
for login

Brugergraenseflade,
rapportering monitorering

Udfgrelse af
markedsprocesser, fx
leverandgrskift

Maleraflasning og
stamdata

1. Sikkerhedslaget i DataHub beskytter data gennem et sikkert milje og en sikker og sporbar pro-

ces for login.

2. Prasentationslaget indeholder DataHub-serviceydelser som fx markedssupport, rapportering,
monitorering og statistik. Generelle DataHub-funktioner og administration handteres ogsa i
dette lag.

3. Logiklaget i DataHub handterer markeds- og forretningsprocesser som fx skift af kunde-
adresse, leverandgrskift eller indsendelse af kundestamdata. Beregninger, processer og auto-
matiserede arbejdsgange sker ogsa i dette lag.

4. Datalaget behandler data sdsom tidsserier, malerafleesninger og stamdata. Aggregeringer og
saldoafregninger er 0gsa en del af den store mangde data.
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Lgbende dataflow i DataHub
Markedsaktgrerne indsender og henter dagligt data fra DataHub, jf. fglgende oversigt:

ENERGINET MALERATA &E TREDJEPARTER

DATAHUB

ABONNEMENTER MALEDATA

0G GEBYRER

ARIFFE ! TARIFFER
MALEDATA : ABONNEMENTER
| 0G GEBYRER
!
MALEDATA
ELLEVERAND@R

|

|

|

|

|

|
NETVIRKSOMHED O O

. REGNING
MALEDATA

FORBRUGERE

1. Netvirksomheden indsamler maledata fra forbrugeren og indsender det til DataHub
2. Elleverandgren modtager data fra DataHub til at afregne kunden
3. Kunden ser sine maledata i DataHub via sin elleverandgrens hjemmeside eller pa Eloverblik.dk

4. Tredjeparter indhenter forbrugsdata i DataHub gennem en sikker adgang og efter tilladelse fra
kunden
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Afregningsflow

Afregningsprocessen folger af nedenstaende oversigt:

-

L BETALING
ENERGINET v
\
\\
/ DATAHUB \
ABONNEMENTER MALEDATA \
0G GEBYRER p
AR|FF TARIFFER A
\
MALEDATA ABONNEMENTER |\
0G GEBYRER |
- BETALNG "=~ _ !
\\\ |
\\\ !
ELLEVERAND@R
/
SKAT (— VL
NETVIRKSOMHED OO D
BETALING
¢
/
) I REGNING
MALEDATA '
FORBRUGERE

Kundeafregningen bliver skabt pd baggrund af dataflowet i DataHub mellem aktgrerne:

1.

2.

4.

Netvirksomheden indsender maledata, tariffer og andre priselementer til DataHub.

Energinet indsender TSO- og PSO-tariffer samt satser for elafgift til DataHub. Elleverandgren

er ansvarlig for tilknytning af korrekt elafgifts-priselement, ligesom elleverandgren kan tilfgje

eller fjerne tilknytninger til priselementer, som Energinet er ansvarlig for. PSO er pr. 1. januar
2018 overgaet til Energistyrelsen. Det er Energistyrelsen, som beregner PSO-satsen, men det
er efterfglgende Energinet, som opdaterer satsen i DataHub og opkraever denne. Hvorefter at

Energinet afregner PSO direkte til Energistyrelsen.

DataHub sender Ipbende maledata samt tariffer og afgifter for hvert malepunkt til elleveran-
deren. Elleverandgren modtager kun data for egne malepunkter.

Elleverandgren laver én samlet regning til kunden.

Engrosafregningen mellem netvirksomheden, Energinet og elleverandgren bliver skabt pd baggrund af
aggregerede forbrugsdata udsendt fra DataHub. Aggregeringerne er baseret pd maledata og tariffer og
viser det samlede forbrug for elleverandgrens malepunkter.

Netvirksomheden og Energinet genererer hver isar en regning til elleverandgren pa baggrund af aggre-

geringerne.

Netvirksomheden er ansvarlig for at overfgre al kundens elafgiftsbetaling, som er opkravet via elleve-
randgren, til SKAT.
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Beskrivelse af aktgrernes ansvar

Alle aktgrer, som kommunikerer med DataHub, har ansvar for, at de data, de sender til DataHub, er kor-
rekte og opdaterede.

ELLEVERAND@R NETVIRKSOMHED
Malepunkts

Kontaktadresser, -stamdata Malepunkts id,
navne etc. netomradenr. etc.

Engrosstamdata

Tariffer,
gebyrer etc.

NETVIRKSOMHED, ELLEVERAND®@R & ENERGINET

Elleverandgrerne har ansvar for de kunderelaterede stamdata; fx kundernes navne og kontaktadresser.
Energinet og aktgrerne har delt ansvar for de engrosrelaterede stamdata:

o Netvirksomheden er ansvarlig for oprettelse og tilknytning til egne priselementer, som fx di-
stributionstarif og abonnement

e Energinet er ansvarlig for opdatering af prisen pa egne tariffer samt PSO og elafgift

e Elleverandgren er ansvarlig for korrekt tilknytning af Energinets priselementer - herunder kor-
rekt tilknytning til elafgift, men Energinet har indfgrt supplerende kontroller herfor.

Netvirksomheden har desuden ansvar for de malepunktsrelaterede stamdata, som fx malepunkts-id og
netomradesummer, samt for at den samlede indsendelse af maledata er komplet.

Stamdata i DataHub

For at sikre, at opdateringen af stamdata er korrekt, har Energinet en raekke procedurer, som kontrolle-
rer stamdata:

e Indtastningen af afgifter foregar via DataHub Markedsportal med efterkontrol af, om data er
korrekt opdateret. Dette er Energinets ansvar. Denne kontrol bliver foretaget af en anden per-
son end personen, som indtaster data. Herefter tilknytter systemet automatisk de rette afgifter
til nye malepunkter.

Det er elleverandgrens ansvar at kontrollere, om de rette afgifter er tilknyttet det enkelte male-
punkt og rette op pa eventuelle uoverensstemmelser.

e  Malepunkter bliver manedligt kontrolleret af Energinet i forhold til, om de har tilknytning til

Energinets priselementer og korrekte afgifter tilknyttet. Dette sker igennem rapporter, hvor
der bliver spgt pd malepunkter af en bestemt type, der mangler priselementet.
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e Elleverandgren og netvirksomheden skal mindst én gang manedligt gennemfgre en kontrol af,
om de aktuelle stamdata for malepunkter, der ligger i DataHub, er identiske med dem, der lig-
ger i henholdsvis elleverandgrens og netvirksomhedens egne systemer. P4 anmodning fra
Energinet skal bade elleverandgrer og netvirksomheder desuden redeggre for egenkontrol og
overensstemmelse mellem stamdata i DataHub og data i aktgrens egne systemer.

Energinet udsender med jaevne mellemrum en pamindelse til aktgrerne om deres ansvar for
manedlig egenkontrol af stamdata. Som minimum skal denne manedlige kontrol udfgres, som
beskrevet i markedsforskrifterne for det danske elmarked.

Beskrivelse af vasentlige processer

Adgang til DataHub

For at styrke sikkerheden omkring adgang til DataHub stiller Energinet en raekke krav til aktgrer, som
indsender data til DataHub.

Dels bliver aktgrer valideret ift. juridiske og skonomiske krav, dels skal aktgrer have godkendt deres sy-
stemer og integration mod DataHub, inden de indsender forbrugs-, produktions- eller balancedata.

Herudover sikrer Energinet adgangen til DataHub gennem fglgende processer:

e Bruger- og adgangsstyring i DataHub sikrer, at love, regler og krav til it-sikkerhed bliver over-
holdt

e  Funktions- og formalsbestemt tildeling af rettigheder sikrer, at adgang til data, samt mulighed
for eendringer i system og data, er begraenset til et acceptabelt lavt niveau

o Systemmaessig adskillelse af funktionerne mellem rollerne i DataHub sikrer, at det kun er god-
kendte interne og eksterne akterer, som har adgang til DataHub

e Overvagende kontroller sikrer, at evt. uregelmasssigheder bliver identificeret

e Regelmaessige revurderinger af risici sikrer rettidig handtering af eventuelle sendringer

e Der er implementeret tekniske kontrolforanstaltninger til at sikre, at det udelukkende er god-
kendte aktgrer, der kan fa adgang til DataHub.

Oprettelse af aktgrer i DataHub

Akterer, der sender data via API- eller B2B-lgsning, skal have godkendt deres systemer og integration
mod DataHub forud for indsendelse af forbrugs-, produktions- eller balancedata.

Nye aktgrer bliver valideret inden oprettelse, og det sikres, at valide aktgrer bliver oprettet korrekt.
Neerveerende erklaering omfatter ikke validering af nye aktgrer samt godkendelse af aktgrernes syste-
mer og integration mod DataHub.

Standardiseret kommunikation

Kommunikationen til og fra DataHub sker via standardiserede forretningsprocesser og kommunikations-
standarder. Forretningsprocesser er beskrevet i BRS-guiden: "Forretningsprocesser for det danske el-
marked".

Disse forretningsprocesser beskriver forretningsprocesserne i sin helhed.
| RSM-quiden: "EDI-transaktioner for det danske elmarked" er de enkelte transaktioner (meddelelser),
der indgar i forretningsprocesserne, specificeret.

Specifikationerne skal benyttes af aktgrer, der anvender EDI-kommunikation. Aktgrerne bliver testet i
forretningsprocesserne, inden de bliver godkendt som akter.

Specifikationen bygger pa den europaeiske standard - specificeret af eblX - med tilpasninger til den dan-
ske markedsmodel og DataHub.

Aktgrer skal udvikle deres it-systemer med udgangspunkt i denne dokumentation. Det sikrer, at der sker
en standardiseret kommunikation mellem aktgrerne og DataHub.
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Data sendt til DataHub

Netvirksomhederne har ansvaret for maledata og for, at disse bliver indsendt til DataHub. Maledata skal
sendes til DataHub hurtigst muligt, dog senest tredje arbejdsdag efter driftsdegnet for timeafregnede
malepunkter, femte arbejdsdag efter driftsdggnet for flexafregnede malepunkter og senest 35 dage ef-
ter driftsdegnet for skabelonafregnede malepunkter.

Hvis DataHub ikke har modtaget og gemt maledata inden for tidsfristen, modtager netvirksomheden
dagligt en rykkermeddelelse fra DataHub, op til 100 dage efter tidsfristen er overskredet.

Som beskrevet ovenfor, er det netvirksomhedernes ansvar at indsende korrekte maledata til DataHub.
Derudover har netvirksomhederne ansvaret for at opdatere egne prislister (tariffer, abonnementer og
gebyrer) i DataHub, samt ansvaret for at egne korrekte priser er tilknyttet det enkelte malepunkt.

Elleverandgren har ansvaret for kundestamdata oqg for, at elafgift og Energinets tariffer er tilknyttet
korrekt til malepunktet.

| DataHub bliver maledata og transaktioner gemt pa et malepunkt. Senest modtagne maledata for et gi-
vent tidsrum indgar som grundlag for opgerelsen mellem markedsaktgrerne. Tidligere indsendte male-
data og transaktioner bliver gemt i DataHub, sa historikken er bevaret. Data lukkes for andringer efter
tre ar, og herefter udfgres en trearskorrektion, som beskrevet i markedsforskrifterne for det danske el-
marked. Data gemmes i yderligere fem ar for at leve op til bogferingsloven, saledes at data i alt opbeva-
resiotte ar.

Validering af data indsendt til DataHub

Valideringsreglerne i DataHub sikrer, at det kun er den netvirksomhed, der er ansvarlig for male punktet,
der kan indsende maledata pa malepunktet samt opdatere tilknytninger af prislister.

Valideringsreglerne sikrer desuden, at det kun er den elleverandgr, som har kontrakten med kunden pa
malepunktet, der kan opdatere kundestamdata og tilknytninger af prislister for elafgift og Energinets
tariffer.

Databehandlingen i DataHub

Databehandlingen i DataHub er a&ndret pr. 1. februar 2021, hvor balanceafregningen overgik til den
feelles nordiske balanceafregning, benavnt eSett.

| perioden fra 1. januar til og med 31. januar 2021:

For DataHub overgik til eSett, blev grundlaget til balanceafregningen beregnet i samme proces som 1.,
2. 0g 3. refiksering, som ogséa indeholdt engrosafregningen i DataHub; dermed var datagrundlaget det
samme for de to afregninger.

Ved denne proces blev der udsendt summer pr. elleverandgr/pr. netomrade/pr. malepunktstype/pr. af-
regningsform til bade elleverandgrer og til de respektive balanceansvarlige.

Pa baggrund af de indsendte maledata fra netvirksomhederne dannede DataHub i forbindelse med refik-
seringen afregningsgrundlaget for energimangderne (aggregeringer af maledata). Afregningsgrundla-
get bestod af summer pr. netomrader, pr. elleverandgr, pr. priselement, pr. tarif, gebyr og abonnement.
Dette foregik opdelt pa malepunktstype og eventuel afregningsform.

| forbindelse med refikseringen modtog elleverandgrerne og netvirksomhederne afregningsgrundlag i
summer pr. elleverander, pr. netomrade og pr. priselement. Dette skete pa den 5. arbejdsdag efter
driftsmaneden. | de efterfglgende to maneder udsendte DataHub et opdateret afregningsrundlag, som
medtog eventuelle korrektioner.

| perioden fra 1. februar til 31. december 2021:

| forbindelse med at balanceafregningen er overgaet til eSett fra 1. februar 2021, har det medfert sn-
dringer af proceskgrslerne i DataHub, saledes at balanceafregningen er endelig den 13. kalenderdag og
derfor ikke laengere kan korrigeres.

For at sende bedst mulige data til eSett, er den tidligere fiksering (DO4) pa 5. hverdag omdebt til balan-
cefiksering og rykket sa teet pad som muligt til 13. kalenderdag.
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DataHub kegrer balancefiksering om natten op til sidste hverdag fgr 14. kalenderdag efter driftsdggnet
jf. Forskrift D1. Det er det grundlag, som anvendes til ubalanceafregningen for den balanceansvarlige.

Engrosfiksering (tidligere 1. refiksering) for tariffer, abonnementer og gebyrer keres fortsat 5. hverdag
efter manedsskift, men de balanceansvarlige far ingen summer udsendt, da deres afregning er lukket,
0g de dermed ikke er en del af denne proces laengere.

Engrosfikseringen (DO5) for hele driftsmaneden vil altid blive kert (dog med enkelte undtagelser pga.
helligdage), fer de sidste dage i maneden er lukket for balancefiksering (D04), som de balanceansvarlig
afregnes for:

e  Fxsa blev der engrosfikseret for hele februar 2021 - den 5. marts 2021 (her var der balancefikse-
ret til og med den 22. februar), men de sidste dage af februar (den 27. og 28.) blev fx fgrst balan-
cefikseret den 11. marts om aftenen.

Det betyder derfor, at elleverandgrerne har et andet afregningsgrundlag end de balanceansvarlig afreg-
nes for, da processerne for engrosafregning for hele maneden og balanceafregningen dag for dag igen-
nem februar er kert pa forskellige tidspunkter.

Det, der kan ggre, at der er forskel i de balanceansvarliges summer kontra elleverandgrernes summer
fra engrosfikseringen, er, at netvirksomhederne har indsendt korrigerede maledata:

e For den forste del af mdneden i dagene efter balancefikseringen, men for engrosfikseringen
e For den sidste del af mdneden i dagene efter engrosfikseringen, men for balancefikseringen.

En mulighed for at afstemme de balanceansvarliges grundlag er at anvende de summer, elleverandg-
rerne far udsendt i forbindelse med balancefikseringen i forhold til leverandgrsummerne med arsags-
kode DO4.

Korrektioner

Korrektioner til energien efter balanceafregningen (nettabskorrektionen) og engrosydelserne beregnes i
forbindelse med korrektionsafregningen (D32). Dette sker fgrste gang i 3. maned efter driftsmaneden.

| forbindelse med korrektionsafregningen modtager man som elleverandgr nye summer af energi pr. el-
leverander/pr. netomrade/pr. malepunktstype/pr. afregningsform (inklusive evt. nettabsmalepunkter).
Ligeledes modtager elleverandgrerne opdateringer til eventuelle nettabsmalepunkter.

Ved den fgrste korrektionsafregning afregnes nettabskorrektionen som forskellen mellem summerne,
elleverandgrerne modtog pa balancefikseringen (D0O4), og summerne, elleverandgrerne modtager ved
korrektionsafregningen (arsagskode D32). Her vil afvigelserne mellem elleverander, og hvad den balan-
ceansvarlige har af sum, blive opgjort og afregnet til ubalanceprisen.

Ved de efterfglgende korrektionsafregninger afregnes forskellen mellem nyeste og senest modtagne
summer fra D32-kgrslerne.

Data sendt af DataHub til aktererne

| forbindelse med udsendelsen af afregningsgrundlaget til aktgrerne gennemgar Energinet udsendte
data. Ved at se pa kurver over de aggregerede summer gennemfgrer Energinet en kontrol af, om der er
uoverensstemmelser mellem indsendelsen af data fra netvirksomheden og beregningen af afregnings-
grundlaget.

Ovenstdende galder for timeafregnede malepunkter. For skabelonafregnede malepunkter gaelder, at
det endelige afregningsgrundlag ferst foreligger ved arsaflasning op til 13 maneder efter driftsdggnet.
15 maneder efter driftsdpgnet gennemferes saldoafregningen og korrektionsafregningen. Korrektions-
afregningen tager ogsa hejde for malepunkter, der ikke er skabelonafregnede. Netvirksomheden bruger
dette afregningsgrundlag i sin fakturering af elleverandgren. Netvirksomheden afregner elleverandgren
for samlede malepunkter pr. elleverandgr og ikke pr. malepunkt. Elleverandgren bruger samtidig dette
grundlag til at kontrollere sin faktura fra netvirksomheden.

| forbindelse med overgang til fuld flex for netomrader ved udgangen af 2020, har man i 2021 valgt at
gennemfgre en hurtigere afvikling af saldoafregning for at fa afsluttet skabelonafregning hurtigst mu-
ligt. Det betyder, at netvirksomheden bl.a. hurtigere vil kunne f& beregnet nettabet.
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Udbedring af registrerede fejl

Fejl i DataHub-produktion bliver enten opdaget internt i Energinet eller konstateres af markedsaktg-
rerne. Sager relateret til fejl bliver sendt til DataHub Support pa mail eller via telefonsupporten. Sager
kan desuden indrapporteres via "DataHub Supportportal”. Henvendelser registreres i Energinets sags-
handteringssystem.

Fejlrettelser prioriteres internt i Energinet, der publicerer prioriteringen pa DataHub Supportportal. Fejl
bliver Ipbende rettet - oftest som indhold i planlagte releases eller under sakaldte hotfixes (systeman-
dringer), der bliver foretaget efter behov.

Brug af underleverandorer

Energinet har outsourcet drift, udvikling og vedligehold af DataHub-applikationen til CGI. Der foreligger
kontrakter og operationelt framework, som er grundlaget for samarbejdet mellem Energinet og CGI. Det
er reguleret via hovedkontrakten, pkt. 5.8, i hvilket omfang og under hvilke betingelser CGI kan anvende
underleverandgrer. "Leverandgren kan ikke uden Kundens skriftlige samtykke overlade Kontraktens op-
fyldelse til underleverandgrer i videre udstrakning end angivet i Kontrakten. Kunden kan ikke nagte et
sadant samtykke uden rimelig grund.”

Aftalegrundlaget for applikationsudvikling og -vedligehold er funktionelle designs og User Stories, som
beskriver funktionaliteten i DataHub med udgangspunkt i BRS- og RSM-guiderne (tekniske beskrivelser
af forretningsprocesserne i DataHub). Der er formelle udvalg/arbejdsgrupper i Energinet, som regulerer
og styrer samarbejder, bl.a. styregruppe, planning board og operational meeting.

Hosting af DataHub var i perioden fra 1. januar 2021 til 31. december 2021 outsourcet til CGI IM, som
derved havde ansvaret for rapportering og driftsvedligehold.

Test af ny DataHub-funktionalitet er i 2021 udfert af interne testressourcer i Energinet.

Naervarende erklaring omfatter ikke kontroller, der udfgres af CGl. Med henblik pa at opna det fulde
billede af kontrolmiljget omkring DataHub-applikationen henvises til CGI's revisionserklaeringer.

Komplementerende kontroller hos aktgrerne

Som et led i levering af ydelserne er der kontroller, som forudsattes implementeret af aktgrerne, der
anvender DataHub, som er vaesentlige for at opna de kontrolmal, der er anfert i beskrivelsen. Dette om-
fatter bl.a. kontroller i forbindelse med:

o tildeling og vedligeholdelse af aktgrernes adgangsrettigheder i DataHub-systemet
e indsamling af data, der videresendes til DataHub
e anvendelse af data, der modtages fra DataHub.

Der henvises endvidere til "VILKAR FOR ADGANG TIL OG BRUG AF DATAHUB", der er tilgaengelige pa
www.energinet.dk.
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ISAE 3402-erkleering for perioden 1. januar - 31.

december 2021 om applikationskontrollerne i og i

tilknytning til DataHub-systemet

Tests udfert af EY

Formal og omfang

Vores arbejde blev gennemfegrt i overensstemmelse med ISAE 3402, Erklaering med sikkerhed om kon-
troller hos en serviceleverander.

Vores test af kontrollernes design, implementering og operationelle effektivitet har omfattet de kontrol-
mal og tilknyttede kontroller, der er udvalgt af ledelsen, og som fremgar af afsnit 4.3. Eventuelle andre
kontrolmal, tilknyttede kontroller og kontroller hos Energinets aktgrer er ikke omfattet af vores revision.

Vores test af den operationelle effektivitet har omfattet de kontroller, som blev vurderet ngdvendige for
at kunne opna hgj grad af sikkerhed for, at de anferte kontrolmal blev opnaet i perioden fra 1. januar
2021 - 31. december 2021.

Udfarte tests

De udfgrte tests i forbindelse med fastlaggelsen af kontrollers operationelle effektivitet er beskrevet
nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse om-
kring udfgrelse af kontrollen. Dette omfatter bl.a. gennemlasning af og stil-
lingtagen til rapporter og anden dokumentation for at vurdere, om specifikke
kontroller er designet, sa de kan forventes at blive effektive, hvis de imple-
menteres. Desuden vurderes det, om kontroller overvages og kontrolleres
tilstraekkeligt og med passende intervaller.

Forespgrgsler Forespgrgsel af passende personale hos Energinet. Forespgrgsler har omfat-
tet spgrgsmal om, hvordan og hvor ofte kontroller udfgres.

Observation Vi har observeret kontrollens udfgrelse.

Genudfgre Gentag den relevante kontrol. Vi har gentaget udfgrelse af kontrollen med

kontrollen henblik pa at verificere, at kontrollen fungerer som forudsat.

Vores tests har kun omfattet kontroller, der udfgres hos Energinet.
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4.3 Resultater af tests

Kontrolmals:

Adgang til DataHub beror pa et arbejdsmaessigt behov.

Kontrol- Kontrol Udfart revision Resultat
nr.
1 Kvartalsvis kontrol af, at kun godkendt Energinet-personale, Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
med arbejdsbetinget behov, har adgang til privilegerede roller i | etableret procedurer vedrgrende handte-
DataHub. Samt at @vrige Energinet-brugere og Energistyrel- ring af brugere, herunder regler for tilde-
sens brugere, med adgang til DataHub, har et arbejdsmaessigt ling af adgangsrettigheder.
behov for adgangen. Vi har stikprevevist inspiceret dokumen-
tation for, at der er foretaget kvartalsvis
kontrol af Energinets og Energistyrelsens
brugeres adgangsrettigheder i DataHub.
2 Kvartalsvis kontrol af roller, der giver adgang til sarlig kritisk Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
funktionalitet: CPR-opslag, a&ndring af tariffer, systempara- etableret periodisk kontrol af funktions-
metre samt vedligeholdelse af brugerrettigheder. adskillelsen i DataHub.
Vi har stikprgvevist inspiceret dokumen-
tation for, at der er foretaget kvartalsvis
kontrol af funktionsadskillelse mellem
rollerne defineret i DataHub.
3 Energinets og Energistyrelsens adgange til DataHub godkendes | Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
forud for oprettelse og a&ndringer. etableret procedurer vedrgrende handte-
ring af brugeres rettigheder i DataHub,
der indebaerer, at brugernes rettigheder
skal godkendes for tildeling.
Vi har stikprgvevist inspiceret dokumen-
tation for, at tildelte adgange i DataHub
er blevet godkendt.
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Kontrolmals:

DataHub har indbyggede sikkerhedsparametre, der sikrer tilstraeekkelig kontrol af adgang.

tilkknytning til DataHub-systemet

Kontrol- Kontrol Udfart revision Resultat
nr.
4 Brugerne anvender som udgangspunkt NemID som log-in til Vi har forespurgt ledelsen, om der, for Krav til password-leengde er gget fra 6 til

DataHub. DataHub brugere, der ikke anvender NemID, anven-
der password i overensstemmelse med Energinets fastsatte
krav:

- Minimumslaengde = 12 karakterer
- Kompleksitet aktiveret.
Der er kontrol. der sikrer. at password udskiftes kvartalsvist.

Kontrolmal:

brugere der logger ind i DataHub med et
password, er etableret kontrol af, at bru-
gerne &ndrer password kvartalsvist.

Vi har inspiceret oversigt over brugere
med adgang til DataHub med henblik pa
at teste, om brugerne logger ind ved
hjelp af NemID.

Vi har inspiceret, at reglerne for anven-
delse af passwords er opsat i henhold til
kontrollens design.

Vi har stikprgvevist inspiceret dokumen-
tation for, at brugernes password er &n-
dret i lpbet af erkleeringsperioden.

Data, der sendes til DataHub fra elmarkedets aktgrer, modtages fuldstandigt og ngjagtigt.

12 karakterer med implementeringen af
release 2102.

Ingen yderligere afvigelser konstateret.

Kontrol- Kontrol Udfert revision Resultat
nr.
5 Der er i DataHub etableret kontroller til sikring af, at afsender Vi har inspiceret dokumentation for, at Ingen afvigelser konstateret.

automatisk modtager en kvittering for afsendte data til Data-
Hub.

DataHub automatisk kvitterer afsender
for de beskeder, der er modtaget i Data-
Hub.
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Kontrol-
nr.

6

Kontrol

Der er etableret manedlig verifikation af, at elafgifter er opret-
tet korrekt i DataHub.

Kontrollen omfatter desuden en verfikation af forbrugere, der
modtager elvarmereduktion samt validering af malepunkter
med elafgift EA-004 og EA-008.

Der er etableret manedlig kontrol af, at uautoriserede aktgrer
ikke kan sende data til indlaesning i DataHub.

Der er etableret kontroller til sikring af, at data indsendes i kor-
rekt format (eblX) til DataHub. eblX-formatet kontrolleres for
semantik forud for indlasning.

Udfart revision

Vi har stikprgvevist inspiceret dokumen-
tation for, at der er foretaget manedlig
kontrol af, at elafgifter er oprettet kor-
rekt i DataHub.

Vi har stikprgvevist inspiceret dokumen-
tation for, at der er foretaget sammen-
holdelse af oplysninger om elvarmere-
duktion i DataHub med tilsvarende data i
BBR.

Vi har stikprgvevist inspiceret dokumen-
tation for, at der er foretaget kontrol af
malepunkter med elafgift EA-004 og EA-
008.

Vi har forespurgt ledelsen, om der er
etableret validering af aktgrernes IP-
adresser.

Vi har stikprevevist inspiceret dokumen-
tation for, at aktgrernes IP-adresser er
valideret.

Vi har forespurgt, om der er etableret
kontroller til sikring af, at inddata til

DataHub indsendes i korrekt dataformat.

Vi har inspiceret dokumentation for, at
data bliver syntaksvalideret i forhold til
eblX-standarden.

Energinet DataHub A/S

ISAE 3402-erkleering for perioden 1. januar - 31.
december 2021 om applikationskontrollerne i og i

tilkknytning til DataHub-systemet

Resultat

Ingen afvigelser konstateret.

| ét tilfeelde (februar 2021) i en stikprgve
pa 4 maneder er kontrollen ikke udfert.

Ingen yderligere afvigelser konstateret.

Ingen afvigelser konstateret.
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ENERGINET

DataHub

Kontrol- Kontrol

nr.

9 Der er etableret manedlig kontrol af, at beskeder, der ikke ind-
ledningsvist kan indlaeses, identificeres og genindlaeses, sale-
des at data indlaeses fuldstaendigt og ngjagtigt.

10 Der er etableret sporbarhed gennem

DataHub saledes ved, at alle beskeder tildeles et unikt besked-
og transaktions-id.

Energinet DataHub A/S

ISAE 3402-erkleering for perioden 1. januar - 31.

december 2021 om applikationskontrollerne i og i
tilkknytning til DataHub-systemet

Udfart revision

Vi har forespurgt ledelsen, om der er
etableret kontroller til sikring af fuld-
steendig indlasning af modtagne data i
DataHub.

Vi har forespurgt ledelsen, om der er
etableret kontroller til sikring af, at der
sker opfelgning pa beskeder, der er mod-
taget i korrekt format, men ikke kan ind-
leses.

Vi har stikprgvevist inspiceret dokumen-
tation for, at Energinet har kontrolleret,
at CGl har foretaget genindlasning af
data, der indledningsvist ikke er blevet
indlaest.

Vi har forespurgt ledelsen, om der er
etableret kontroller vedrgrende entydig
identifikation af transaktioner i DataHub.

Vi har stikprgvevist inspiceret, at indlae-
ste beskeder tildeles et unikt besked- og
transaktions-id.

Resultat

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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ENERGINET

Energinet DataHub A/S
DataHub

ISAE 3402-erkleering for perioden 1. januar - 31.
december 2021 om applikationskontrollerne i og i

Kontrolmals:

Der er etablerede kontroller, der sikrer, at databehandlingen, der foretages i DataHub, er korrekt.

tilkknytning til DataHub-systemet

forbrugsafregninger i al vaesentlighed er fuldstaendigt og ngj-
agtigt.

Der er etableret kontroller til sikring af, at der sker aggrege-
ring, fiksering, balancefiksering, refiksering, engrosfiksering og
korrektionsafregning pa relevante malepunkter.

Kontrollen omfatter endvidere vurdering af, om forbruget, pro-
duktionen og nettabet fglger forventningerne for de enkelte
netomrader.

etableret kontroller til sikring af, af be-
regninger foretaget i DataHub er kor-
rekte.

Vi har stikprevevist inspiceret dokumen-
tation for, at der er foretaget kontrol af
aggregering, fiksering og refiksering af
data.

Kontrol- Kontrol Udfart revision Resultat
nr.
11 Der er etableret kontroller til sikring af, at datagrundlaget for Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.

Kontrolmal:
Databehandlingen i DataHub sker pa et fuldsteendigt grundlag.

steendighed i de fikserede data til brug for generering af afreg-
ningsrapporter.

etableret kontroller, der sikrer fuldstaen-
dighed i de fikserede data til brug for ge-
nerering af afregningsrapporter.

Vi har inspiceret, at DataHub automatisk
sikrer fuldstaendighed i de fikserede data
til brug for generering af afregningsrap-
porter.

Kontrol- Kontrol Udfegrt revision Resultat
nr.
12 Der er i DataHub etableret automatisk kontrol, der sikrer fuld- Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
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ENLERGINLT

Energinet DataHub A/S
DataHub

ISAE 3402-erkleering for perioden 1. januar - 31.

Kontrolmals:

december 2021 om applikationskontrollerne i og i
tilkknytning til DataHub-systemet

Stamdata i DataHub, der benyttes i afregningsprocesserne, oprettes korrekt.

Kontrol- Kontrol Udfart revision Resultat
nr.
13 Der er etableret kvartalskontrol til sikring af, at de i DataHub Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
indlagte tariffer er korrekte. etableret kontroller, der sikrer, at tariffer
Kontrollen omfatter: i DataHub er oprettet korrekt.
Transmissions-nettarif Vi har stikprgvevist inspiceret dokumen-
System-tarif tation for den kvartalsvise samt drlige
ystem-tar kontrol af tariffer, der er indlagt i
Balance-tarif DataHub.
PSO-tarif.
Kontrollen suppleres af en arlig kontrol af tarifferne.
14 Der er etableret manedlig kontrol til sikring af, at Energinets Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
ngdvendige priser/tariffer er tilknyttet malepunkter korrekt i etableret kontroller til sikring af, at male-
forhold til malepunktstypen. punkter oprettes med de ngdvendige ta-
Kontrollen omfatter malepunktstyperne: riffer i DataHub.
E17, herunder gruppe 1 og 2 Vi har stikprevevist inspiceret dokumen-
E17 uden D15 6 tation for, at der er foretaget kontrol af,
uden + gruppe at de ngdvendige tariffer er tilknyttet
E18, herunder gruppe 1 0g 2 nye malepunkter.
D09
samt malepunkter:
med Reduceret PSO-afgift
med Tarifkode 42030
uden elafqgift
med dobbelt elafgift.
15 Der er etableret automatisk logning af endringer til stamdata, Vi har pa stikprgvebasis inspiceret, at Ingen afvigelser konstateret.
sdledes det er muligt at identificere sendringer foretaget. DataHub automatisk logger &ndringer til
stamdata, saledes det er muligt at identi-
ficere foretagne a&ndringer.
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DE,\LEbRG'NET Energinet DataHub A/S
ataHu ISAE 3402-erkleering for perioden 1. januar - 31.
december 2021 om applikationskontrollerne i og i

tilkknytning til DataHub-systemet

Kontrolmals:

Aktorer oprettes med entydige identifikationsoplysninger i DataHub.

Kontrol- Kontrol Udfart revision Resultat

nr.

16 Det kontrolleres, at nye aktgrer identificeres og oprettes med Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
de kraevede stamdataoplysninger. etableret kontroller, der sikrer korrekt

oprettelse af nye aktorer.

Vi har stikprevevist inspiceret, at fol-
gende oplysninger er registreret for ak-
torer oprettet i 2021:

Akterens navn og adresse
Organisations-id (GLN-nummer)
CVR-nummer

Organisationens type.

Kontrolmal:

Ved fiksering af data, sker det for den rigtige periode.

Kontrol- = Kontrol Udfart revision Resultat
nr.

17 Der er i DataHub etableret en automatisk applikationskontrol, Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
der sikrer, at det ikke er muligt at undlade at fiksere data for etableret kontroller, der medvirker til at
en dag eller en periode forud for den periode, der gnskes at fik- | sikre, at data fikseres for den rigtige pe-
sere for. riode i DataHub.

Vi har stikprgvevist inspiceret, at data
ikke kan fikseres for en periode, hvis fik-
sering for en eller flere af de forudga-
ende dage ikke er udfert.
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ENLERGINLT

DataHub

Kontrolmals:

Fejl, der identificeres i DataHub, bliver reqgistreret, prioriteret og rettes Igbende.

Energinet DataHub A/S

ISAE 3402-erkleering for perioden 1. januar - 31.
december 2021 om applikationskontrollerne i og i
tilkknytning til DataHub-systemet

Kontrol- Kontrol Udfart revision Resultat

nr.

18 Energinet har etableret en halvarlig kontrol med opfelgning pa Vi har forespurgt ledelsen, om der er Ingen afvigelser konstateret.
fejl i DataHub, der er identificeret og indberettet til Energinet etableret kontroller til at opsamle infor-
DataHub. mationer fra DataHubs brugere vedre-

rende fejl i DataHub.

Vi har inspiceret dokumentation for, at
der er foretaget halvarlig opfalgning pa
abne supportsager vedrgrende fejl i
DataHub.
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  useragent TW96aWxsYS81LjAgKGlQaG9uZTsgQ1BVIGlQaG9uZSBPUyAxNV8yIGxpa2UgTWFjIE9TIFgpIEFwcGxlV2ViS2l0LzYwNS4xLjE1IChLSFRNTCwgbGlrZSBHZWNrbykgRWRnaU9TLzk3LjAuMTA3Mi44MCBWZXJzaW9uLzE1LjAgTW9iaWxlLzE1RTE0OCBTYWZhcmkvNjA0LjE=
  signingRequestId MTE3Mjg0Mzc=
  document_digests W3sia2V5IjoiQ1BBQkgtNFpXRjMtUE1ISUUtRTIwUVYtNE43TDctMlVPQjQiLCJkaWdlc3QiOiIxYWRkYmQ2MTQyYWJhYjc2NjhmNjFlMzY3Nzc5MzI1N2YwZmMzMjFhMjRmZWM5MjI2MjYyNGU5ZjAwYjg3MzEzIiwiYWxnb3JpdGhtIjoic2hhLTI1NiJ9LHsia2V5IjoiVjRZT0ctRU5URUgtTERISzItRVgzQ1gtWE1NRVgtUTNEQ1kiLCJkaWdlc3QiOiI1NjU1OTdhNjBlYzZiMTEzNDUyZTc2OWZiMTJkMjc3NzRmYTExZTM1NDA0NGVjYjg2MThhMjFkNDBjNTRhNTk5IiwiYWxnb3JpdGhtIjoic2hhLTI1NiJ9XQ==
  _challenge TFYzTE4tSTRJWE4tTkcyQ0gtQk9QQkQtQkVZV08tTFoyRTM=
  TimeStamp MjAyMi0wMi0xMCAxMDozMjozNSswMDAw
  identityAssuranceLevel 2

            


  
 
 
 
 
 
 hw1aw7Q5cX6LriE5OGf4lArqzhwGHeaCKsK6AGKO1qQ=


 
Kph6dI2JAQM1tRN3+r4krBZr4Q3jIS0riMRlZ9ZwFc+5kjq8Yi5OU1AzyVWidAl7xVTK7qtW59WL
6Y1DhzQya92QGkH9fgJ814/1SButbjCa4dqgd2eXRerAnJzNKKdMcd7qgatEZFbt1dHDSbMwkhgt
H6ICp/3tWMklpGClxRIUcC2iBqHORi3R5RPP9Jo6LOPpqjktAahcew0EEkmrA3gGOJNEHqQPmiU2
STY5rYfhPG9lkHPkMQknpH9QoOUWoI9OAnki7LljxbzRMXqmy30BlRHoJYVVulQ3eV5yHlCdr8XZ
wXZzrsoJUY2UL+choWHJ/jDCmAIiD47qVlsQSQ==

 
 
 =


 
  
   
  signtext 
  RequestIssuer UGVubmVvLmNvbQ==
  action sign
  useragent TW96aWxsYS81LjAgKFdpbmRvd3MgTlQgMTAuMDsgV2luNjQ7IHg2NCkgQXBwbGVXZWJLaXQvNTM3LjM2IChLSFRNTCwgbGlrZSBHZWNrbykgQ2hyb21lLzk4LjAuNDc1OC44MCBTYWZhcmkvNTM3LjM2IEVkZy85OC4wLjExMDguNDM=
  signingRequestId MTE3Mjg0Mzk=
  document_digests W3sia2V5IjoiQ1BBQkgtNFpXRjMtUE1ISUUtRTIwUVYtNE43TDctMlVPQjQiLCJkaWdlc3QiOiIxYWRkYmQ2MTQyYWJhYjc2NjhmNjFlMzY3Nzc5MzI1N2YwZmMzMjFhMjRmZWM5MjI2MjYyNGU5ZjAwYjg3MzEzIiwiYWxnb3JpdGhtIjoic2hhLTI1NiJ9LHsia2V5IjoiVjRZT0ctRU5URUgtTERISzItRVgzQ1gtWE1NRVgtUTNEQ1kiLCJkaWdlc3QiOiI1NjU1OTdhNjBlYzZiMTEzNDUyZTc2OWZiMTJkMjc3NzRmYTExZTM1NDA0NGVjYjg2MThhMjFkNDBjNTRhNTk5IiwiYWxnb3JpdGhtIjoic2hhLTI1NiJ9XQ==
  _challenge N1k4TTUtNjBOOEEtS0JJRjEtUUtRWUwtVEZJMkEtSzBHQlk=
  TimeStamp MjAyMi0wMi0xMCAxMToyMDozNyswMDAw
  identityAssuranceLevel 2

            

