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Energinet.dk — Forskrift G - Diskretionspolitik og procedurer omkring datasikkerhed

Forord

Denne elforskrift har til formal at give sikkerhed for, at fortrolig og kommerciel
information, der matte tilgd Energinet.dk, handteres og sikres korrekt.

Forskriften henvender sig primeert til markedsaktgrer pa elmarkedet, der har
krav pa dokumentation for datasikkerhed i tilknytning til forpligtelsen til at leve-
re data til Energinet.dk, herunder

- maleansvarlige, som selv er underlagt fortrolighedsklausul, og
- aktgrer med kommercielle roller — det vil sige specielt de balanceansvarlige
aktarer.

Denne forskrift beskriver de tiltag, Energinet.dk har foretaget for at sikre fortro-
lige data.

Forskriften har gyldighed inden for rammerne af elforsyningsloven, jf. Lovbe-
kendtggrelse nr. 1115 af 8. november 2006 med senere aendringer.

Forskriften er udstedt med hjemmel i kapitel 3 i bekendtggrelse nr. 1463 af 19.
december 2005 om systemansvarlig virksomhed og anvendelse af eltransmis-
sionsnettet m.v. (systemansvarsbekendtggrelsen) og opfylder elementer af
bekendtggrelse nr. 635 af 27. juni 2005 om program for intern overvagning for
netvirksomheder, transmissionsvirksomheder og den systemansvarlige virk-
somhed i henhold til elforsyningsloven (BEK om program for intern overvag-

ning).

Forskriften har veeret i offentlig hgring fra den 8. december 2006 til den 15.
januar 2007 og er anmeldt til Energitilsynet.

Klager over forskriften kan indbringes for Energitilsynet, Nyropsgade 30, 1780
Kgbenhavn V.

Neerveerende forskrift treeder i kraft 1. februar 2007 og aflgser Eltra's forskrift G
"Diskretionspolitik og procedurer omkring datasikkerhed".

@nsker om yderlige oplysninger og spgrgsmal kan rettes til Energinet.dk's kon-
taktperson for forskrift G, jf. Energinet.dk’'s hjemmeside www.energinet.dk,
hvor ogsé den til enhver tid gaeldende udgave af forskriften kan hentes.
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1. Generelt

Energinet.dk har som systemansvarlig virksomhed ret til data, der er ngdvendi-
ge for varetagelse af sine opgaver.

Dette inkluderer data, som er forretningsmeessigt faglsomme, og fortrolig infor-
mation.

Ifglge bekendtggrelse om program for intern overvagning skal det sikres, at de
forretningsmeaessigt falsomme oplysninger som Energinet.dk modtager, behand-
les fortroligt. S&fremt oplysningerne kan videregives, skal det sikres, at det sker
pa en ikke-diskriminerende made som beskrevet i afsnit 5.

I henhold til bekendtggrelsen offentligger Energinet.dk hvert ar en arsberetning,
der beskriver virksomhedens program for intern overvagning.

Samtidig skal Energinet.dk sikre, at persondatalovens bestemmelse om beskyt-
telse af persondata overholdes.

Som udgangspunkt er alle individuelle data, der modtages fra markedsaktgrer,

fortrolige, medmindre:

- der i det konkrete tilfeelde foreligger anden skriftlig aftale med dataleveran-
dgren;

- de pageeldende data i anden sammenhang er gjort offentligt tilgaengelige -
f.eks. af aktgrerne selv eller af Energitilsynet; eller

- andet udtrykkeligt fremgar af denne forskrift.

Fortrolighed indebzerer, at oplysningerne ikke offentliggares eller pd anden ma-
de videregives til tredjemand med de undtagelser, der fremgar af afsnit 2 og 3.
De samme oplysninger kan derimod offentligggres/videregives i aggregeret og
anonymiseret form som omtalt i afsnit 4.

Fortrolighed gaelder specielt maletidsserier, plantidsserier, aktgrdata fra en gros
og detailmarkedet samt individuelle afregningsopggrelser.

Oplysninger om Igbende elforbrug og elproduktion for enkelte identificerbare
personer eller husstande og for identificerede virksomheder, organisationer og
institutioner er seerligt fglsomme.

Fortrolighed geelder ligeledes forretningsmeessigt falsomme og fortrolig informa-
tion i aktgrers aftaler med Energinet.dk om kegb/salg af ydelser - herunder
transmissionsrettigheder og systemtjenester, medmindre andet fremgar af de
pageeldende aftaler.

Data om nettet kan veere fortrolige med henvisning til rigets sikkerhed. Data
om transport i nettet handteres af Energinet.dk, sa kravene til fortrolig omgang
med individuelle elproduktions- og elforbrugsdata ikke sveekkes.

2. Udlevering af data til offentlige myndigheder
Energinet.dk har efter loven pligt til at meddele Energistyrelsen, Energitilsynet
og Konkurrencestyrelsen alle sddanne oplysninger, som pageeldende myndighe-
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der finder ngdvendige til brug for lgsningen af deres opgaver, og som de har
hjemmel til at modtage.

Energinet.dk efterkommer altid anmodninger om udlevering af data til de
neevnte myndigheder, idet der ggres opmeerksom pa oplysningernes eventuelle
fortrolighed.

3. Driftsmeessig udveksling af data

Energinet.dk har som systemansvarlig virksomhed samarbejde med andre sy-
stemansvarlige virksomheder. Der udveksles bl.a. information om aktgrers del-
tagelse i kapacitetsauktionerne pa den vestdanske-tyske graense med den sy-
stemansvarlige virksomhed syd for greensen, E.ON Netz.

Energinet.dk samarbejder desuden med Nord Pool Spot, hvor der sker drifts-
meaessige udvekslinger af fortrolige data.

Til brug for markedsovervagning eller sikring af markedets funktion kan der ske
udlevering af fortrolige data til relevante myndigheder eller til Nord Pools mar-
kedsovervagning (NPM). Dette inkluderer data vedrgrende den enkelte aktgrs
deltagelse i kapacitetsauktioner over den vestdanske-tyske greense uanset den
primeere datakilde.

Det er sikret, at ovennaevnte samarbejdspartnere ogsa er underlagt en diskreti-
onspolitik.

Til gvrige organisationer, f.eks. Nordel, ETSO og Dansk Energi (elveerksstatistik)
udleverer Energinet.dk alene aggregerede data, der opfylder kravene til offent-
liggegrelse, jf. afsnit 4.

4. Offentligggrelse af data

For at tilgodese markedets gennemsigtighed er det aftalt med Nord Pool, at
Energinet.dk leverer data til Nord Pool til placering pa Nord Pools hjemmeside.
Offentligggrelsen af disse data sker efter Nord Pools regler i henhold til forelig-
gende dataudvekslingsaftale.

Solgte kapaciteter med tilhgrende priser fra kapacitetsauktionerne pa den vest-
danske-tyske graense offentliggares i samarbejde med E.ON Netz pa en feelles
Energinet.dk - E.ON Netz hjemmeside®.

P& Energinet.dk's hjemmeside offentliggegres som en ngdvendig orientering om
markedets organisering bl.a. en ajourfart liste med navnene pa balanceansvar-

lige aktgrer.

Oplysninger om nettets og netvirksomheders organisering anses ikke for fortro-
lige.

Energinet.dk kan altid offentligggre og videregive aggregerede data, hvis mini-
mum tre aktgrer er repraesenteret i summen (en aktgr kan dog give tilladelse til

1 http://www.eonnetz-eltra-auctions.org/
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offentligggrelse af egne data), og summen af to aktgrers data ikke udggr mere
end 80 % af en sum.

5. Sikring mod diskriminerende adfeerd

Ifglge bekendtggrelse om program for intern overvagning skal netvirksomheder,
transmissionsvirksomheder og den systemansvarlige virksomhed "opstille et
program for intern overvagning, som har til formal at forhindre diskriminerende
adfeerd".

Markedsdata, anlsegsdata og driftsdata, som Energinet.dk stiller til radighed for
én markedsaktgr, skal saledes ogsa veere til radighed for alle gvrige markedsak-
torer, der efterspgrger dem, medmindre det drejer sig om dataejerens egne
fortrolige data.

Herved sikres den forngdne markedsgennemsigtighed, samtidig med at Energi-
net.dk Igser de palagte opgaver uafhaengigt af kommercielle interesser.

Markedsdata offentliggares pa Nord Pools hjemmeside far, eller samtidig med
offentliggerelsen pa Energinet.dk's hjemmeside. Derved sikres, at alle mar-
kedsaktgrer har lige adgang til data.

6. Intern adgang til data

Alle Energinet.dk's medarbejdere er underlagt et seet interne regler om tavs-
hedspligt — bade under anseettelse og ogsa efter eventuel fratraedelse af stilling
hos Energinet.dk.

Som et led i "Programmet for intern overvagning" modtager alle medarbejdere
instruktion i handtering af fortrolighed med hensyn til elektronisk lagrede data
og data pa papir.

Medarbejderne tildeles individuelle it-rettigheder afhaengig af arbejdsopgaver.
Verifikation af brugerens identitet sker ved hjeelp af password.

Tilsvarende regler geelder for eksterne konsulenter bade under udfarelsen og
efter afslutning af deres opgaver for Energinet.dk. Fortrolige og forretnings-
maessigt fglsomme oplysninger, der er kommet til konsulentens kendskab i for-
bindelse med arbejde for Energinet.dk, m& under ingen omstaendigheder vide-
regives til tredjemand.

Alle Energinet.dk's sagsbehandlere har adgang til et elektronisk sags- og doku-
menthandteringssystem (ESDH) til elektronisk arkivering. Sagsbehandlerne
kan, hvis ngdvendigt, begraense gvrige brugeres adgang til dokumenterne.

7. Sikring af data mod ekstern adgang

7.1 Bygninger

Energinet.dk har interne regler for adgangen til Energinet.dk’'s bygninger. Ad-
gangen er kontrolleret i arbejdstiden. Uden for arbejdstiden er bygningerne
aflast, og adgangen til bygningerne kan kun ske ved anvendelse af elektronisk
adgangskort med PIN-kode.
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7.2 Sikring af IT-systemer
Alle data lagres pa feelles servere. It-systemerne er registreret med en forret-
nings-systemejer. Alle brugere skal veere individuelt registreret, og adgang til

systemer sker med god passwordsikkerhed. Adgang til systemer kraever skriftlig

godkendelse af forretnings-systemejeren.

It-systemerne er tilkoblet Energinet.dk's generelle netveerk, som alle Energi-
net.dk's pc'er er tilsluttede. Netveerket har forbindelse til internettet og til en-
kelte samarbejdspartneres netvaerk; men alle disse forbindelser er sikret med
firewalls, der kun tillader aftalt trafik at komme igennem. Forbindelserne er
sikret mod alment kendte hackerteknikker. Der beskyttes mod virus bade ved
central skanning af alle e-mail og med tiltag p& den enkelte arbejdsstation.

Alt it-udstyr til lagring af data, der er omfattet af denne forskrift, findes i byg-
ningsafsnit med skeerpede adgangsforhold og overvagning.

7.3 Makulering
Fortroligt papirmateriale skal altid makuleres, nar det er godtgjort, at der ikke
leengere er behov for oplysningerne.

8. Netvirksomheder

Netvirksomhederne er ogsd omfattet af bekendtggrelse om program for intern
overvagning. | henhold til bekendtggrelsen pahviler det netvirksomheden at
udforme procedurer, der sikrer, at data behandles fortroligt.

Maleansvarlige netvirksomheder kan uddelegere en reekke af sine maleopgaver,

men det principielle ansvar for, at opgaverne lgses kvalificeret, og at data be-

handles fortroligt og uafheengigt af kommercielle interesser, pahviler til hver en

tid netvirksomheden, jf. Energinet.dk's forskrift D1.
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