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Ledelsens udtalelse

Energinet DataHub A/S (Energinet) varetager databehandling af personoplysninger for vores kunder, der
er dataansvarlige i henhold til EU's forordning om "Beskyttelse af fysiske personer i forbindelse med be-
handling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter "databeskyttelsesfor-
ordningen”) og "Lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i for-
bindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter "da-
tabeskyttelsesloven”).

Energinet behandler personoplysninger pa vegne af vores kunder i henhold til indgaet databehandlerafta-
ler.

Medfalgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt DataHub nzevnt i sek-
tion 3, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information,
herunder information om kontroller, som underleverandgrer og de dataansvarlige selv har udfgrt ved vur-
dering af, om kravene i EU's databeskyttelsesforordning er overholdi.

Energinet anvender CGil til driftsunderstettelse af DataHub. Beskrivelsen i sektion 3 medtager kun kontrol-
mal og kontrolaktiviteter hos Energinet og medtager saledes ikke kontrolmal og underliggende kontrolakti-
viteter hos CGl. Beskrivelsen angiver ogsa, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan
nas, hvis underleverandarers kontroller, der forudszettes i designet af vores kontroller, er passende desig-
net og er operationelt effektive. Beskrivelsen omfatter ikke kontrolaktiviteter udfgrt af CGl.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos de dataansvarlige, der forudsaettes i designet af Energinets kontroller, er pas-
sende designet og operationelt effektive. Beskrivelsen omfatter ikke kontrolaktiviteter udfert af de dataan-
svarlige.

Energinet bekreefter, at:

a) Den medfglgende beskrivelse, sektion 3, giver en retvisende beskrivelse af DataHub, der har behand-
let personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i hele perioden fra
1. januar til 31. december 2022. Kriterierne anvendt for at give denne udtalelse var, at den medfal-
gende beskrivelse:

(i) redeger for, hvordan DataHub var designet og implementeret, herunder redeger for:
o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangseette, regi-
strere, behandle og om nadvendigt korrigere, slette og begraense behandling af personoplys-
ninger.

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med den dataansvarlige.

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer, der ved ophar af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

e De processer, der i tilfeelde af brud pa persondatasikkerheden understatter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registre-
rede.

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af persondata under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgarelse, tab, sendring, uautoriseret videregivelse af eller ad-
gang til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e Ydelser udfgrt af underleverandgrer, hvis relevant, herunder om de er medtaget efter hel-
hedsmetoden eller udeladt efter partielmetoden.
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e  Kontroller, som vi med henvisning til DataHubs afgreensning har forudsat ville vaere imple-
menteret af de dataansvarlige, og som, hvis det er ngdvendigt for at na de kontrolmal, der er
anfart i beskrivelsen, er identificeret i beskrivelsen.

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskontrol-
ler, som har veeret relevante for behandlingen af personoplysninger.

indeholder relevante oplysninger om aendringer i databehandlerens DataHub til behandling af
personoplysninger foretaget i perioden fra 1. januar til 31. december 2022.

ikke udelader eller forvansker oplysninger, der er relevante for omfanget af beskrivelsen af
DataHub til behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet
for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan om-
fatte ethvert aspekt ved DataHub, som den enkelte dataansvarlige matte anse vigtigt efter deres
seerlige forhold.

De kontroller, der knytter sig til de kontrolmal, der er anfart i medfalgende beskrivelse, var hensigts-
maessigt designet og operationelt effektive i hele perioden fra 1. januar til 31. december 2022, hvis re-
levante kontroller hos CGl var operationelt effektive, og kunder har udfart de komplementerende kon-
troller, som forudseettes i designet af Energinets kontroller i hele perioden fra 1. januar til 31. december
2022. Kriterierne anvendt for at give denne udtalelse var, at:

de risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificerede

de identificerede kontroller ville, hvis udfart som beskrevet, give hgj grad af sikkerhed for, at de
pagaeldende risici ikke forhindrede opnaelsen af de anferte kontrolmal, og

kontrollerne var anvendt konsistent som designet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befajelse i hele perioden fra 1. januar til 31. december
2022.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesforordningen og databeskyttelsesloven.

Erritsg, den 10. februar 2023
Energinet DataHub A/S

Martin Lervad Lundg
Administrerende Direktar
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Uafheengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om beskrivelsen af kontroller
rettet mod databeskyttelse og behandling af personoplysninger

Til: Energinet og Energinets kunder, der har anvendt DataHub
Omfang

Vi har faet som opgave at afgive erkleering om Energinet DataHub A/S’ (Energinet) beskrivelse i sektion 3
af DataHub til behandling af personoplysninger i henhold til Energinets standarddatabehandleraftale i hele
perioden fra 1. januar til 31. december 2022 (beskrivelsen) og om designet og operationel effektivitet af
kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos de dataansvarlige, der forudsaettes i designet af Energinets kontroller, er pas-
sende designet og er operationelt effektive sammen med relaterede kontroller hos Energinet. Beskrivelsen
omfatter ikke kontrolaktiviteter udfert af dataansvarlige. Vi har ikke udfart handlinger vedrgrende operatio-
nel effektivitet af de komplementerende kontroller hos dataansvarlige, der indgar i beskrivelsen, og udtryk-
ker derfor ingen konklusion herom.

Energinet anvender CGil til driftsunderstottelse af DataHub. Beskrivelsen i sektion 3 medtager kun kontrol-
mal og relaterede kontroller hos Energinet, og medtager saledes ikke kontrolmal og relaterede kontroller
hos CGl. Visse kontrolmal i beskrivelsen kan kun nas, hvis CGI’s kontroller, der forudsaettes i designet af
Energinets kontroller, er passende designet og operationelt effektive sammen med de relaterede kontroller
hos Energinet. Vores handlinger har ikke omfattet kontrolaktiviteter udfert af CGl, og vi har ikke vurderet
egnetheden af design eller den operationelle effektivitet af kontrolaktiviteter hos CGlI.

Energinets ansvar

Energinet er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i sektion 1, herunder fuld-

steendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er preesenteret; for leveringen
af de ydelser, beskrivelsen omfatter; for at anfare kontrolmalene; identifikation af de risici, der pavirker op-
naelsen af kontrolmalene; udveelgelsen af de kriterier, der er preesenteret i ledelsens udtalelse; samt for at
designe, implementere og effektivt udfare kontroller for at opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants' internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolig-
hed og professionel adfeerd, samt etiske krav gaeldende i Danmark.

EY Godkendt Revisionspartnerselskab er underlagt international standard om kvalitetsstyring, ISQC 1, og
anvender saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedu-
rer vedrgrende overholdelse af etiske krav, faglige standarder og gaeldende krav i lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Energinets beskrivelse
samt om designet og operationel effektivitet af kontroller, der knytter sig til de kontrolmal, der er anfart i
denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger og yderligere krav ifalge dansk revisorlovgiv-
ning, for at opna hgj grad af sikkerhed for, om beskrivelsen i alle veesentlige henseender er retvisende, og
om kontrollerne i alle veesentlige henseender er hensigtsmaessigt designet og operationelt effektive.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, designet og operationel ef-
fektivitet af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysnin-
gerne i databehandlerens beskrivelse af DataHub samt for kontrollernes design og operationel effektivitet.
De valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen
ikke er retvisende, og at kontrollerne ikke er hensigtsmeessigt designet eller ikke er operationelt effektive.
Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi anser for
ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev opnaet.
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En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesen-
tation af beskrivelsen, egnetheden af de heri anfarte mal samt egnetheden af de kriterier, som databe-
handleren har specificeret og beskrevet i sektion 3.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begraensninger i kontroller hos en dataansvarlig

Energinets beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvar-
lige og omfatter derfor ikke ngdvendigvis alle de aspekter ved DataHub, som hver enkelt dataansvarlig
matte anse for vigtige efter deres seerlige forhold. Endvidere vil kontroller hos en databehandler som falge
af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er frem-
skrivningen af enhver vurdering af den operationelle effektivitet til fremtidige perioder undergivet risikoen
for, at kontroller hos en databehandler kan blive utilstreekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsesudtalelse. Det
er vores opfattelse:

a) at beskrivelsen af DataHub, saledes som denne var designet og implementeret i hele perioden fra 1.
januar til 31. december 2022, i alle veesentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige hense-
ender var hensigtsmaessigt designet i hele perioden fra 1. januar til 31. december 2022, hvis kontroller
hos CGl var hensigtsmaessigt designet, og hvis dataansvarlige har designet og implementeret de
komplementerende kontroller, der forudseettes i designet af Energinets kontroller i hele perioden fra 1.
januar til 31. december 2022, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet i alle veesentlige henseender, har veeret operationelt
effektive i hele perioden fra 1. januar til 31. december 2022, hvis kontroller hos CGl var operationelt
effektive, og hvis de komplementerende kontroller hos dataansvarlige, der forudseettes i designet af
Energinets kontroller, har veeret operationelt effektive i hele perioden fra 1. januar til 31. december
2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultater af disse test
fremgar i sektion 4.

Tiltzenkte brugere og formal

Denne erkleering og beskrivelsen af test af kontroller i sektion 4 er udelukkende tilteenkt dataansvarlige,
der har anvendt Energinet, som har en tilstreekkelig forstaelse til at overveje den sammen med anden in-
formation, herunder information om kontroller, som de dataansvarlige selv har udfart, ved vurdering af, om
kravene i databeskyttelsesforordningen er overholdt.

Kabenhavn, den 10. februar 2023
EY Godkendt Revisionspartnerselskab
CVR-nr.: 30 70 02 28

Jesper Due Sgrensen Nils B Christiansen
Partner statsaut. Revisor
mne34106

Penneo dokumentnegle: Q3EST-555GD-H3E40-ZGW5X-5A4V6-CF450



3.1

EN ERG , N ET Energinet DataHub A/S

DataHub Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

Systembeskrivelse

Beskrivelse af databehandling i DataHub.

Indledning og omfang

Energinet DataHub A/S ejer og driver DataHub-systemet (herefter DataHub). Behandling af data i
DataHub sker som udgangspunkt for at understatte efterlevelsen af el-forsyningsloven samt kravene ud-
formet i Energinet DataHub A/S’ databehandleraftale, der er indgaet med elleverandarerne og netvirksom-
hederne. Energinet DataHub A/S’ databehandleraftale-skabelon indgar som bilag 1 i aftalen "Vilkar for ad-
gang til og brug af DataHub”.

Beskrivelse af aktorernes ansvar og typer af data

Alle aktgrer, som kommunikerer med DataHub, har ansvar for, at de data, de sender til DataHub, er kor-
rekte og opdaterede.

ENERGINET

DATAHUB
ABONNEMENTER MALEDATA
0G GEBYRER

TARIFFER TARIFFER

MALEDATA ABONNEMENTER

0G GEBYRER

OO

MALEDATA REGNING

BETALING

FORBRUGERE

Elleverandgrerne har ansvaret for de kunderelaterede stamdata; eksempelvis kundernes navne og kon-
taktadresser.

Netvirksomhederne har ansvaret for de malepunktsrelaterede stamdata, som f.eks. malepunkts-id og
netomradenummer, samt for at den samlede indsendelse af maledata er komplet.

Energinet og aktorerne har et delt ansvar for de engrosrelaterede stamdata:

Netvirksomheden er ansvarlig for oprettelse og tilknytning til egne priselementer, som f.eks. distributi-
onstarif og abonnement,

Energinet er ansvarlig for opdatering af prisen pa egne tariffer samt elafgift,

Elleverandaren er ansvarlig for korrekt tilknytning af Energinets priselementer, jf. Forskrift H3 — herun-
der korrekt tilknytning til elafgift. Energinet har indfert supplerende kontroller herfor.
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Det er de danske markedsaktarer — elleverandgrer og netvirksomheder — der er ansvarlige for korrekthe-
den af de personoplysninger, der er i DataHub. Dette indebzerer séledes, at elleverandaren er ansvarlig
for kundestamdata, dvs. kundernes navne og kontaktadresser, mens netvirksomheden er ansvarlig for ma-
lepunktsstamdata, som i forbindelse med nogle af markedsprocesserne formidles mellem markedets akio-
rer gennem DataHub.

Generelt er Energinet DataHub A/S selvsteendig dataansvarlig i forhold til DataHub, men i forbindelse med
processer pa specifikke omrader er Energinet databehandler pa vegne af den dataansvarlige aktar.

Hvornar er Energinet DataHub A/S databehandler i DataHub?

Energinet DataHub A/S formidler data i henhold til processer beskrevet i forskrifter udstedt af Energinet
ved den dataansvarliges anmeldelse af:

BRS-002: Leveranceophgr, undtaget er dog RSM-021 i relation til BRS-002, hvor Energinet Datahub
A/S i enkelte tilfeelde er dataansvarlig.

BRS-016: Fremsend forventet arsforbrug - elleverander.
BRS-039: Anmodning om serviceydelse hos netvirksomhed.

BRS-044: Tvunget leverandarskifte pa malepunkt, nar den dataansvarlige instruerer databehandleren
i at gare brug af BRS-044 ved fusion af 2 af den dataansvarliges GLN-numre.

BRS-046: Fremsendelse af kontaktadresse fra netvirksomhed.

Energinet DataHub A/S agerer ligeledes databehandler i forbindelse med webforms sendt fra den dataan-
svarlige gennem DataHub til en anden bruger af DataHub, samt i forbindelse med rettelser af oplysninger i
DataHub efter indsendelse fra aktaren (HTX) — dog udelukkende efter aftale med den dataansvarlige og
pa dennes foranledning.

Hvordan behandler Energinet DataHub A/S data?

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
herunder for s& vidt angar overfarsel (overladelse, videregivelse samt intern anvendelse) af personoplys-
ninger til tredjelande eller internationale organisationer, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt, jf. aktardatabehandleraftalen; i s fald
underretter databehandleren den dataansvarlige om dette retlige krav inden behandling, medmindre den
pagaeldende ret forbyder en saddan underretning af hensyn til vigtige samfundsmaessige interesser.

Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges forudgaende
skriftlige godkendelse ske pa andre lokaliteter end de falgende:

Energinet DataHub A/S, lokation Danmark, CVR-nr. 39 31 50 41

CGI Danmark A/S, lokation Danmark, CVR-nr. DK-28980671

CGl Holland, lokation Holland, CVR-nr. NL0O01620952B01

CGl Norge, lokation Norge, NO919562390CGI Sverige, SE556337219101

Sentia A/S, lokation Danmark, CVR-nr. DK-10008123 (Underleverandgr til CGl — Sentia A/S er ikke
omfattet af neerveerende erkleering).

Energinet DataHub A/S underretter omgaende den dataansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes nationale ret.

Energinet DataHub A/S sikrer, at kun de personer, der, pa baggrund af et arbejdsbetinget behov, aktuelt er
autoriseret hertil, har adgang til de personoplysninger, der behandles pa vegne af den dataansvarlige. Ad-
gangen til oplysningerne lukkes derfor straks ned, hvis autorisationen fratages eller udigber.

Der ma saledes alene autoriseres personer, for hvem det er ngdvendigt at have adgang til personoplysnin-
gerne for at kunne opfylde databehandlerens forpligtelser over for den dataansvarlige.
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Energinet DataHub A/S sikrer, at de personer, der er autoriseret til at behandle personoplysninger pa
vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt, jf. bl.a. forvaltningslovens § 27.

Energinet DataHub A/S kan efter anmodning fra den dataansvarlige pavise, at de relevante medarbejdere
er underlagt ovennaevnte tavshedspligt.

Energinet DataHub A/S iveerksaetter alle de relevante tekniske og organisatoriske kontrolforanstaltninger,
som kraeves i henhold til databeskyttelsesforordningen. Der henvises i gvrigt til kontrolmal B og C i neer-
veerende erklzering afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet, og hvoraf det bl.a. fremgar, at
der under hensyntagen til det aktuelle niveau, implementeringsomkostningerne og den pageeldende be-
handlingskarakter, omfang, sammenhzeng og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder skal gennemfares passende tekniske og organisato-
riske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

Ovenstaende forpligtelse indebaerer, at Energinet DataHub A/S skal foretage en risikovurdering, og heref-
ter gennemfgre foranstaltninger for at imgdegéa og dermed nedbringe de identificerede risici.

Hvilke krav er geeldende ved brug af underdatabehandlere?

Energinet DataHub A/S har den dataansvarliges generelle godkendelse til at ggre brug af underdatabe-
handlere. Energinet DataHub A/S skal dog indhente godkendelse hos den dataansvarlige om eventuelle
planlagte aendringer vedrgrende tilfajelse eller erstatning af andre underdatabehandlere, og derved give
den dataansvarlige mulighed for at gare indsigelse mod sddanne aendringer. En sadan underretning skal
veere den dataansvarlige i haende minimum én maned for anvendelsen eller eendringen skal treede i kraft.
Safremt den dataansvarlige har indsigelser mod eendringerne, skal den dataansvarlige give meddelelse
herom til Energinet DataHub A/S inden 14 kalenderdage efter modtagelsen af underretningen. Den data-
ansvarlige kan alene gore indsigelse, safremt den dataansvarlige har rimelige, konkrete arsager hertil.

Hvordan bruger Energinet DataHub A/S underleverandgrer?

Energinet DataHub A/S har outsourcet udvikling og vedligehold af DataHub-applikationen til CGI. Der fore-
ligger kontrakter og operationelt framework, som er grundlaget for samarbejdet mellem Energinet DataHub
A/S og CGl. Det er reguleret via hovedkontrakten pkt. 5.8, i hvilket omfang og under hvilke betingelser CGlI
kan anvende underleverandgrer. "Leverandoren kan ikke uden Kundens skriftlige samtykke overlade Kon-
traktens opfyldelse til underleverandorer i videre udstraekning end angivet i Kontrakten. Kunden kan ikke
naegte et sddant samtykke uden rimelig grund.”

Aftalegrundlaget for applikationsudvikling og -vedligehold er funktionelle designs og User Stories, som be-
skriver funktionaliteten i DataHub med udgangspunkt i BRS- og RSM-guiderne (tekniske beskrivelser af
forretningsprocesserne i DataHub). Der er formelle udvalg/arbejdsgrupper i Energinet DataHub A/S, som
regulerer og styrer samarbejder, bl.a. styregruppe, planning board og operational meeting.

Hosting af DataHub var i perioden fra 1. januar 2022 til 31. december 2022 outsourcet til CGl, som derved
havde ansvaret for rapportering og driftsvedligehold.

CGl A/S anvender Sentia A/S som underleverandgr. Sentia A/S er ikke omfattet af neerveerende erkleering.

Hvilke krav om revisionserklaering er der til Energinet DataHub A/S’ underleverandgrer?

Underleverandgren skal hvert ar indhente en erkleering fra et godkendt revisionsselskab angaende under-
leverandgrens implementering af egne retningslinjer samt tilstrackkeligheden heraf, i forhold il at sikre for-
trolighed, integritet og tilgeengelighed om de behandlede personoplysninger. Erkleeringen skal udarbejdes
pa grundlag af en anerkendt standard for sddanne erklaeringer. Erklaeringen skal sendes til Energinet
DataHub A/S senest den 31. januar for det foregaende ar. Erklaeringen skal altid bileegges en liste med
observationer og vaesentlighed, samt underleverandgrens kommentarer og tidsfrist for udbedring. Safremt
der ingen observationer har veeret, skal dette fremga eksplicit af erklaeringen.
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Persondatacompliance

Det er de enkelte selskaber i Energinet, der har ansvaret for at overholde reglerne om beskyttelse af per-
sonoplysninger. Dokumentationen bestar blandt andet af en samlet datafortegnelse over alle de databe-
handlinger, der foretages i Energinet. Derudover skal der udarbejdes risikovurdering pa alle behandlin-
gerne, inden de pabegyndes.

Al dokumentation skal opdateres lgbende, saledes det altid er ajourfert og klar til fremvisning for Datatilsy-
net. Der opsaettes kontroller til sikring heraf bade pa afdelingsniveau og koncernniveau.

Hvordan handteres brud pa persondatasikkerheden?

Denne procedure skal falges ved brud, uanset arten af bruddet.

: S Dokumentation og Anmelselse til Information til de

Brud pa persondatasikkerheden handteres lokalt i Energinet DataHub A/S i samarbejde med Energinet
koncernens persondatajurist. Energinet DataHub A/S sikrer efterfglgende relevant kommunikation vedrg-
rende sikkerhedsbrud til den dataansvarlige. Ansvaret for handteringen af interessenter og efterfglgende
information til de registrerede ligger hos Energinets persondatajurist.

Hvordan bistar Energinet DataHub A/S de dataansvarlige, og hvordan handterer
Energinet DataHub A/S henvendelser vedrerende GDPR

Teamet DataHub Support i Energinet DataHub A/S er kontaktpunkt for henvendelserne, som enten be-
handler henvendelsen eller videreformidler den til Energinets persondatajurist. Sagerne handteres i det
interne sagshandteringssystem.

A) Der er fokus pa, at der ikke sker en ulovlig behandling af personoplysninger. Dette vil fremgéa af den
enkelte sag i Energinet DataHub A/S’ sagssystem.

B) Hvis eninstruks fra aktaren (dataansvarlige) vurderes at veere i strid med GDPR, vil Energinet
DataHub A/S’ support sende en underretning til aktaren (dataansvarlig) med henblik pa at fa afklaret
dette. Alternativt vil sagen blive lukket, herefter informeres aktgren, som har henvendt sig, dette sker i
selve sagen.

C) Nar sagen er lgst, informeres aktgren, som har henvendt sig, dette sker i selve sagen.

- Under forudseetning af punkt B er overholdt.

Risikovurdering

Energinet DataHub A/S har foretaget en risikovurdering af de konkrete databehandlinger i relation til de
registreredes rettigheder, herunder en afvejning af disse risici i forhold til de forholdsregler, der er truffet for
at beskytte disse rettigheder. Selve risikovurderingen bestar af flere dele, herunder:

Risikovurdering i Energinet DataHub A/S’ datafortegnelser.
Risikovurdering i Energinet DataHub A/S’ centrale register.
Risikovurdering i Energinet DataHub/S’ decentrale register.

| Energinet DataHub A/S’ egne risikovurderinger er det vurderet, at der i forbindelse med de konkrete data-
behandlinger ikke er hgij risiko for de registrerede pa tvaers af alle typer af registrerede og kategorier af
personoplysninger.
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Grundlag for udarbejdelse af erkleering

Neerveerende erklaering daekker Energinet DataHub A/S’ kontrolmal og kontroller, der er etableret for som
udgangspunkt at understotte efterlevelse af Energinet DataHub A/S’ standarddatabehandleraftale.

Energinet er forpligtet til at drive DataHub, jf. elforsyningsloven § 28, stk. 2, nr. 7, og netvirksomhederne er
forpligtede til at indberette til DataHub, jf. elforsyningsloven § 22, stk. 3. Aktarer i DataHub er forpligtet til at
overholde de til enhver tid geeldende markedsforskrifter og vilkar, jf. elforsyningsloven § 28, stk. 2, nr. 12
og 13. Markedsforskrifterne er tilgeengelige pa www.energinet.dk.

De etablerede foranstaltninger og kontroller omfatter falgende kontrolmal:
Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysnin-
ger efterleves i overensstemmelse med den indgaende databehandleraftale.

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foran-
staltninger til sikring af relevant behandlingssikkerhed.

Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres,
safremt der indgas aftale herom med den dataansvarlige.

Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysnin-
ger i overensstemmelse med aftalen med den dataansvarlige.

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehand-
lere, samt at databehandleren ved opfalgning pa disses tekniske og organisatoriske foranstaltninger til be-
skyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende be-
handlingssikkerhed.

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med
udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personoplysninger til den
registrerede.

Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overens-
stemmelse med den indgaede databehandleraftale.

Der henvises i gvrigt il afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

Komplementerende kontroller hos de dataansvarlige

Som et led i levering af ydelserne er der kontroller, som forudsaettes implementeret af de dataansvarlige,
og som er vaesentlige for at opna de kontrolmal, der er anfart i beskrivelsen. Dette omfatter bl.a.:

Stillingtagen til konsekvenser i relation til persondatabeskyttelse ved fremsaettelse af eendringsansker.

Sikring af, at falsomme eller fortrolige personoplysninger ikke medsendes i supportsager eller i fri-
tekstfelter i DataHub-systemet.

Dataansvarlige er selv ansvarlige for at kontrollere sletteregler, inden bestillingen af kundesletning fo-
retages.

10

Penneo dokumentnegle: Q3EST-555GD-H3E40-ZGW5X-5A4V6-CF450



EN ERG , N ET Energinet DataHub A/S

DataHub Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

Dataansvarlige er selv ansvarlige for administration og overvagning af Dataansvarliges medarbejde-
res adgang til og anvendelse af personoplysninger.

Dataansvarlige er selv ansvarlige for, at personoplysningerne er ajourfarte.

Dataansvarlige er selv ansvarlige for at sikre, at instruksen til Energinet DataHub A/S er lovlig set i
forhold til den til enhver tid geeldende persondataretlige regulering og hensigtsmaessig set i forhold til
databehandleraftalen.

Dataansvarlige er selv ansvarlige for handtering af henvendelser fra den registrerede selv, myndighe-
der og evt. tredjemand samt for anmodning til Energinet DataHub A/S om rettidig assistance med
denne handtering.

Dataansvarlige er selv ansvarlige for handtering af fysisk sikkerhed ved behandling af personoplysninger.

11
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Tests udfort af EY

| dette afsnit beskrives de af Energinet definerede kontrolmal og tilknyttede kontroller, som sikrer opnaelse
af de enkelte kontrolmal. Herudover beskrives de af EY udfarte faktiske tests af Energinets kontroller samt
resultaterne af de udforte tests.

Formal og omfang

Vores arbejde blev gennemfort i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers design og operationelle effektivitet har omfattet de kontrolmal og tilknyttede kon-
troller, der er udvalgt af ledelsen, og som fremgar nedenfor. Eventuelle andre kontrolmal, tilknyttede kon-
troller og kontroller hos Energinets kunder, der anvender lgsningen, beskrevet i afsnit 1, er ikke omfattet af

vores test.

Vores test af design og operationel effektivitet har omfattet de kontroller, som blev vurderet nadvendige for
at kunne opna hgj grad af sikkerhed for, at de anfarte kontrolmal blev naet i perioden 1. januar til 31.

december 2022.

Udforte tests

De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers udformning og effektivitet er beskrevet ne-

denfor:

Inspektion

Gennemlzesning af dokumenter og rapporter, som indeholder angivelse omkring ud-
farelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stillingtagen til rap-
porter og anden dokumentation for at vurdere, om specifikke kontroller er designet,
sa de kan forventes at blive effektive, hvis de implementeres. Endvidere vurderes
det, om kontroller overvages og kontrolleres tilstraekkeligt og med passende interval-
ler.

Forespgrgsler

Forespgrgsel af passende personale hos Energinet. Forespargsler har omfattet
spgrgsmal om, hvordan kontroller udfares.

Observation

Vi har observeret kontrollens udfgrelse.

12
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Kontrolmal A
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Der efterleves procedurer og kontroller, som sikrer, at instruks vedragrende behandling af personoplysninger efterleves i overensstemmelse med den

indgaende databehandleraftale.
Nr. Databehandlerens kontrolaktivitet

A1 Der foreligger skriftlige procedurer, som indeholder krav om, at
der alene ma foretages behandling af personoplysninger, nar
der foreligger en instruks.

Der foretages lgbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

A2 Energinet udferer alene den behandling af personoplysninger,
som fremgar af instruks fra dataansvarlig.

A3 Energinet underretter omgaende den dataansvarlige, hvis en
instruks efter databehandlerens mening er i strid med databe-
skyttelsesforordningen eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

Revisors udforte test

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at behandling af personoplysnin-
ger alene foregar i henhold til instruks.

Inspiceret, at procedurerne indeholder krav om
minimum arlig vurdering af behov for opdatering,
herunder ved eendringer i dataansvarliges in-
struks eller gendringer i databehandlingen.

Inspiceret dokumentation for, at der er foretaget
arlig vurdering af behov for opdatering af proce-
dure.

Inspiceret, at der er etableret procedurer for regi-

strering af henvendelser fra kunderne til sikring af,
at behandling af personoplysninger alene foregar

i henhold til instruks.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af
den dataansvarlige i tilfeelde, hvor behandling af
personoplysninger vurderes at vaere i strid med
lovgivningen.

Forespurgt, om den dataansvarlige er underrettet
i tilfelde, hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.

Resultat af revisors test
Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Energinet har oplyst, at der ikke har veeret
tilfaelde, hvor behandlingen af personoplys-
ninger er vurderet i strid med lovgivningen i
perioden.

Ingen afvigelser konstateret.

13
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test

B.1 Energinet sikrer, at kun de personer, der aktuelt er autoriseret  Forespurgt til procedurer, der sikrer kvartalsvis Ingen afvigelser konstateret.
hertil, har adgang til de personoplysninger, der behandles pa gennemgang af adgange til DataHub.
vegne af den dataansvarlige. Stikpravevist inspiceret, at der fortages kvartals-

vis kontrol af, at adgange er begrundet i et ar-
bejdsbetinget behov.

B.2 Adgang til personoplysninger bliver kvartalsvist overvaget. Forespurgt til procedurer vedrgrende overvagning Ingen afvigelser konstateret.
af brugere.
Stikpravevist inspiceret, at der foretages kvartals-
vis kontrol af Energinets og Energistyrelsens bru-
geres adgangsrettigheder i DataHub.

B.3 Der ma alene autoriseres personer, for hvem det er nadvendigt Forespurgt til procedurer for gennemgang af ad-  Ingen afvigelser konstateret.
at have adgang til personoplysningerne for at kunne opfylde gangsrettigheder i DataHub.
Energinets forpligtelser over for den dataansvarlige. Stikprevevist inspiceret, at der fortages kvartals-
vis kontrol af adgangene, som er defineret i
DataHub, og at disse er autoriserede.

B.4 Energinet kontrollerer manedligt, at personoplysninger er ano-  Stikpravevist inspiceret, at der fortages manedlig  Ingen afvigelser konstateret.
nymiseret i de non-prod DataHub-miljger, som it-leverandarer  kontrol af, at personoplysninger bliver anonymise-

og elmarkedets aktgrer har adgang til. ret i DataHubs testmiljg.
B.5 Energinet krypterer personoplysninger pa bade DataHubs pro-  Inspiceret, at der er anvendt kryptering pa Ingen afvigelser konstateret.
duktions- og non-produktionsmiljger. DataHubs produktions- og non-produktionsmil-
joer.
B.6 Energinet kontrollerer manedligt eendringer af IP-adresser i Forespurgt til processen for etableret validering af  Ingen afvigelser konstateret.
DataHubs firewalls. dataafsender.

Stikprevevist inspiceret, at Energinet manedligt
gennemgar eendringer af IP-adresser i DataHubs
firewalls.

14
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ENERGINET

DataHub

Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant

behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test
B.7 Energinet gennemgar manedligt driftsrapport fra underdatabe-  Forespurgt til processen for behandlingen af Ingen afvigelser konstateret.
handlere vedrarende patchning af servere, firewalls og opdate- driftsrapporten fra underleverandaren.
ring af antivirus. Stikpravevist inspiceret, at der er fortages maned-
lig kontrol af opfelgning pa leverancer fra under-
databehandlere i relation til patchning af servere,
firewalls og opdatering af antivirus.
B.8 Energinet kontrollerer manedligt, at processer for adgangsgod- Forespurgt til processen for adgangsgodkendelse Ingen afvigelser konstateret.
kendelse til DataHub overholdes ved underdatabehandlere. til DataHub.
Stikprgvevist inspiceret, at der er fortages maned-
lig kontrol af gennemgang af underdatabehandle-
res adgang til DataHub.
B.9 Energinet gennemgar manedligt driftsrapporter fra underdata-  Forespurgt til processen for behandlingen af Ingen afvigelser konstateret.
behandlere vedrgrende overholdelse af SLA i forhold til kapaci- driftsrapporten fra underleverandaren.
tetsstyring. Stikpravevist inspiceret, at der foretages manedlig
kontrol af at SLA er overholdt i forhold til kapaci-
tetsstyring.
B.10  Energinet gennemgar kvartalsvis rapportering i forhold til ud- Forespurgt til processen for styring af driftsforstyr-  Ingen afvigelser konstateret.
styr, som skal sikres mod stramsvigt og andre driftsforstyrrel- relser.
ser. Stikprovevist inspiceret, at der fortages kvartals-
vis kontrol af gennemgang af udstyr i DataHubs
infrastruktur.
B.11 Energinet afholder manedlige CAB-mader, hvor tekniske e&en-  Stikpravevist inspiceret, at der afholdes maned- Ingen afvigelser konstateret.
dringer i infrastrukturen gennemgas. lige CAB-mgder med underleverandgren, hvor
tekniske eendringer gennemgas.
B.12  Energinet kontroller kvartalsvist, at applikationseendringer i Forespurgt til processen for, at der fortages test Ingen afvigelser konstateret.

DataHub-applikationen er autoriseret, testet og godkendt inden
de idriftsaettes i produktion.

og godkendelse, inden idriftsaettelse i produktio-
nen.

Stikpravevist inspiceret, at der fortages kvartals-
vis kontrol af gennemgang af de releases, der har
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Energinet DataHub A/S

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

ENERGINET

DataHub

Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant

behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
veeret i kvartalet til sikring af, at processen om-
kring autorisation, test og godkendelse har vaeret
fulgt.
B.13  Energinet afholder mgder med underdatabehandler for starre  Inspiceret, at der afholdes mader med underleve- Ingen afvigelser konstateret.
releases, hvor prioriteter og indhold til kommende releases randaren vedrgrende starre releases.
gennemgas.
B.14  Energinet afholder manedlige mgder med underdatabehandler, Stikpravevist inspiceret, at der afholdes maned- Ingen afvigelser konstateret.
hvor risici gennemgas i forhold til drift og udvikling i forhold til lige mader med underleverandaren.
DataHub.
B.15  Energinet afholder arligt et mede med underdatabehandler for  Forespurgt til processen for behandlingen af
at sikre, at it-kapacitet, -availability, -kontinuitet og -sikkerhed i  driftsrapporten fra underleverandaren.
it-systemet er afstemt med Energinet. Inspiceret, at der arligt afholdes et mgde om SLA
med underleverandgren. .
) ) . Ingen afvigelser konstateret.
Inspiceret, at der fortages opfalgning pa, at de af-
talte KPI'er og SLA’er fortsat er aktuelle.
B.16  Energinet gennemgar manedligt driftsrapporter vedrgrende Forespurgt til processen for behandlingen af Ingen afvigelser konstateret.
backup. driftsrapporten fra underleverandgren.
Stikprgvevist inspiceret, at der manedligt fortages
gennemgang af backup.
B.17  Energinet sikrer, at der arligt gennemfares en disaster reco- Inspiceret, at der er fortaget en arlig disaster reco- Ingen afvigelser konstateret.
very-gvelse med underdatabehandler i forhold til DataHub- very-gvelse med underdatabehandler.
systemet.
B.18  Energinet sikrer arligt, at beredskabsplaner er gennemgaet og  Inspiceret, at der foreligger en beredskabsplan. Ingen afvigelser konstateret.

opdateret.

Inspiceret dokumentation for, at beredskabspla-
nen er opdateret og godkendt i erkleeringsperio-
den.
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Energinet DataHub A/S

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

ENERGINET

DataHub

Kontrolmal C
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant

behandlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet

CA1 Energinets ledelse har godkendt en skriftlig informationssikker-
hedspolitik, som er kommunikeret til alle relevante interessen-
ter, herunder databehandlerens medarbejdere. It-sikkerheds-
politikken tager udgangspunkt i den gennemfarte risikovurde-
ring.

Der foretages lgbende — og mindst en gang arligt — vurdering
af, om it-sikkerhedspolitikken skal opdateres.

C.2 Energinets ledelse har sikret, at informationssikkerhedspolitik-
ken ikke er i modstrid med indgaede databehandleraftaler.

C.3 Der udfares en efterpravning af databehandlerens medarbej-
dere i forbindelse med ansaettelse. Efterpravningen omfatter i
relevant omfang:

Eksamensbeviser

Revisors udforte test Resultat af revisors test

Inspiceret, at der foreligger en informationssikker-  Ingen afvigelser konstateret.

hedspolitik.

Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante
interessenter, herunder databehandlerens medar-
bejdere.

Inspiceret at it-sikkerhedspolitikken er opdateret
og godkendt af Energinets ledelse.

Inspiceret dokumentation for ledelsens vurdering  Ingen afvigelser konstateret.

af, at informationssikkerhedspolitikken generelt le-
ver op til kravene om sikringsforanstaltninger og
behandlingssikkerheden i indgaede databehand-
leraftaler.

Inspiceret, at kravene i databehandleraftalen er
daekket af informationssikkerhedspolitikkens krav
til sikringsforanstaltninger og behandlingssikker-
heden.

Inspiceret, at der foreligger formaliserede proce-  Ingen afvigelser konstateret.

durer, der sikrer efterprgvning af databehandle-
rens medarbejdere i forbindelse med anseettelse.
Stikprgvevist inspiceret, at der er indhentet eksa-
mensbevis i forbindelse med anseettelse.
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EN ERG , N ET Energinet DataHub A/S

Databiub Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant
behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test

C4 Ved ansaettelse underskriver medarbejdere en fortrolighedsaf-  Stikprgvevist inspiceret, at nyansatte medarbej- Ingen afvigelser konstateret.
tale. Endvidere bliver medarbejderen introduceret til informati-  dere har underskrevet en fortrolighedsaftale.
onssikkerhedspolitik og procedurer vedrerende databehandling - sikpravevist inspiceret, at nyansatte medarbej-
samt anden relevant information i forbindelse med medarbej-  §ere er blevet introduceret til:

derens behandiing af personoplysninger. Informationssikkerhedspolitikken.

Procedurer vedrarende databehandling samt
anden relevant information.

C5 Energinet-koncernen gennemfarer labende awareness-trae- Inspiceret, at databehandleren udbyder aware- Ingen afvigelser konstateret.
ning af alle ansatte medarbejdere i relation til it-sikkerhed ge- ness-treening til medarbejderne omfattende gene-
nerelt samt behandlingssikkerhed i relation til personoplysnin-  rel it-sikkerhed og behandlingssikkerhed i relation
ger. til personoplysninger.
Inspiceret dokumentation for, at medarbejdere,
som enten har adgang til eller behandler person-
oplysninger, har gennemfart den udbudte aware-
ness-treening.
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EN ERG , N ET Energinet DataHub A/S

Databiub Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataan-
svarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test
D.1 Energinet har skriftlige procedurer, som indeholder krav om, at  Inspiceret, at der foreligger formaliserede proce-  Ingen afvigelser konstateret.
der foretages opbevaring og sletning af personoplysninger i durer for opbevaring og sletning af personoplys-
overensstemmelse med aftalen med den dataansvarlige. ninger i overensstemmelse med aftalen med den
Der foretages lobende — og mindst en gang arligt — vurdering ~ dataansvarlige.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
D.2 I henhold til Energinets procedurer for opbevaringsperioder og  Inspiceret, at de foreliggende procedurer for op- Der er ikke data i DataHub, som har eksi-
sletterutiner skal personoplysninger opbevares i otte ar, hvoref- bevaring og sletning indeholder de specifikke krav  steret i otte ar, hvorfor der ikke har vaeret
ter de slettes hos Energinet. til databehandlerens opbevaringsperioder og slet- krav om sletning endnu .
terutiner. Ingen afvigelser konstateret.

Forespurgt til regler for opbevaringsperioder og
sletterutiner implementeret i systemet.
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Energinet DataHub A/S

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

ENERGINET

DataHub

Kontrolmal E
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den

dataansvarlige.
Nr. Databehandlerens kontrolaktivitet

E.1 Der foreligger skriftlige procedurer, som indeholder krav om, at
der alene foretages opbevaring af personoplysninger i over-
ensstemmelse med aftalen med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

E.2 Energinets databehandling inklusive opbevaring ma kun finde
sted pa de af den dataansvarlige godkendte lokaliteter, lande
eller landomrader.

Revisors udforte test Resultat af revisors test

Forespurgt, om der alene foretages opbevaring
og behandling af personoplysninger i henhold til
databehandleraftalerne.

Inspiceret, at procedurerne er opdaterede.

Inspiceret, at databehandleren har en samlet og Ingen afvigelser konstateret.

opdateret oversigt over behandlingsaktiviteter
med angivelse af lokaliteter, lande eller landomra-
der.

Inspiceret, at skabelon for databehandleraftale in-
deholder information om opbevaring af personop-
lysninger, samt at dette alene foretages pa de lo-
kaliteter, der fremgar af databehandleraftalen,
som er godkendt af den dataansvarlige.

Ingen afvigelser konstateret.
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Energinet DataHub A/S

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

ENERGINET

DataHub

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa
disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en
betryggende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test

F.1 Der foreligger skriftlige procedurer, som indeholder krav il Inspiceret, at der foreligger formaliserede proce-  Ingen afvigelser konstateret.
Energinet ved anvendelse af underdatabehandlere, herunder  durer for anvendelse af underdatabehandlere,
krav om underdatabehandleraftaler og instruks. herunder krav om underdatabehandleraftaler og
Der foretages lobende — og mindst en gang arligt — vurdering ~ Instruks.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.

F.2 Energinet anvender alene underdatabehandlere til behandling  Inspiceret, at databehandleren har en samlet og Ingen afvigelser konstateret.
af personoplysninger, der er specifikt eller generelt godkendt af opdateret oversigt over anvendte underdatabe-
den dataansvarlige. handlere.

Stikprgvevist inspiceret dokumentation for, at un-
derdatabehandlerens databehandling fremgar af
databehandleraftalerne — eller i gvrigt er godkendt
af den dataansvarlige.

F.3 Energinet har den dataansvarliges generelle godkendelse til at  Inspiceret, at der foreligger formaliserede proce- Vi har faet oplyst af Energinet, at der ikke
gere brug af underdatabehandlere. durer for underretning til den dataansvarlige ved  har veeret eendringer til underdatabehand-
Energinet skal dog underrette den dataansvarlige om eventu- ~ @@ndringer i anvendelse af underdatabehandlere.  lere i erkleeringsperioden.
elle planlagte eendringer vedrarende tilfajelse eller erstatning Forespurgt, om den dataansvarlige er underrettet  Ingen afvigelser konstateret.
af andre databehandlere og derved give den dataansvarlige ved aendring i anvendelse af underdatabehand-
mulighed for at gare indsigelse mod sadanne aendringer. lerne i erkleeringsperioden.

F.4 Energinet har palagt underdatabehandleren de samme databe- Inspiceret, at der foreligger underskrevne under-  Ingen afvigelser konstateret.

skyttelsesforpligtelser som dem, der er forudsat i databehand-
leraftalen el.lign. med den dataansvarlige.

databehandleraftaler med anvendte underdatabe-
handlere, som fremgar af databehandlerens over-
sigt.

Inspiceret, at underdatabehandleraftaler indehol-
der samme krav og forpligtelser, som er anfort i
databehandleraftalerne mellem de dataansvarlige
og databehandleren.

21

Penneo dokumentnegle: Q3EST-555GD-H3E40-ZGW5X-5A4V6-CF450



EN ERG , N ET Energinet DataHub A/S

Databiub Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa
disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en
betryggende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
F.5 Energinet har en oversigt over godkendte underdatabehand- Inspiceret, at databehandleren har en samlet og Ingen afvigelser konstateret.
lere, med angivelse af: opdateret oversigt over anvendte og godkendte
Navn underdatabehandlere.
CVR-nr. Stikpravevis inspiceret, at oversigten over god-
Land kendte underdatabehandlere som minimum inde-
an holder de kraevede oplysninger om de enkelte un-
Beskrivelse af behandlingen derdatabehandlere.
F.6 Energinet foretager pa baggrund af ajourfert risikovurdering af  ngpiceret, at der foreligger procedurer for opfelg-  Ingen afvigelser konstateret.

den enkelte underdatabehandler og den aktivitet, der foregar  ning pa behandlingsaktiviteter hos underdatabe-

hos denne, en lgbende qpfralgning hgrpé ved .myader, inspektio-  nandlerne og overholdelse af underdatabehand-
ner, gennemgang af revisionserkleering eller lignende. leraftalerne.

Stikprgvevis inspiceret dokumentation for, at der
lgbende er foretaget opfalgning og risikovurdering
pa den enkelte underdatabehandler og den aktu-
elle behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er foretaget
beharig opfalgning pa tekniske og organisatoriske
foranstaltninger, behandlingssikkerheden hos de
anvendte underdatabehandlere og lignende.

Inspiceret dokumentation for, at information om
opfelgning hos underdatabehandlere meddeles
den dataansvarlige, saledes at denne kan tilrette-
leegge eventuelt tilsyn.
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Energinet DataHub A/S

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

ENERGINET

DataHub

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af
oplysninger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet

H.1 Der foreligger skriftlige procedurer, som indeholder krav om, at
Energinet skal bista den dataansvarlige i relation til de registre-
redes rettigheder.

Der foretages lgbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

H.2 Energinet har etableret procedurer, som i det omfang, dette er
aftalt, muliggar en rettidig bistand til den dataansvarlige i rela-
tion til falgende:

Oplysningspligten ved indsamling af personoplysninger
hos den registrerede.

Oplysningspligten, hvis personoplysninger ikke er indsam-
let hos den registrerede.

Den registreredes indsigtsret.

Retten til berigtigelse.

Retten til sletning.

Retten til begraensning af behandling.

Underretningspligt i forbindelse med berigtigelse eller slet-
ning af personoplysninger eller begraensning af behand-
ling.

Retten til dataportabilitet.
Retten til indsigelse.

Retten til at gore indsigelse mod resultatet af automatiske
individuelle afgerelser, herunder profilering.

Revisors udforte test Resultat af revisors test

Inspiceret, at der foreligger formaliserede proce-  Ingen afvigelser konstateret.

durer for databehandlerens bistand af den data-
ansvarlige i relation til de registreredes rettighe-
der.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at de foreliggende formaliserede pro- Ingen afvigelser konstateret.

cedurer for anmodninger om bistand fra den data-
ansvarlige i relation til udlevering, rettelse, slet-
ning eller begreensning af og oplysning om be-
handling af personoplysninger til den registrerede
er korrekt og rettidigt gennemfaort.

Inspiceret dokumentation for at Energinet har bi-
staet til dataansvarlig vedrarende indsigt i oplys-
ninger.
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Energinet DataHub A/S

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

ENERGINET

DataHub

Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
1.1 Der foreligger skriftlige procedurer, som indeholder krav om, at  Inspiceret, at der foreligger formaliserede proce-  Ingen afvigelser konstateret.
databehandleren skal underrette de dataansvarlig ved brud pa  durer, der indeholder krav til underretning af de
persondatasikkerheden. dataansvarlige ved brud pa persondatasikkerhe-
Der foretages labende — og mindst en gang arligt — vurdering ~ den.
af, om procedurerne skal opdateres. Inspiceret, at proceduren er opdateret.
1.3 Energinet har etableret faglgende kontroller for identifikation af ~ Stikpravevist inspiceret, at Energinet manedligt Ingen afvigelser konstateret.
eventuelle brud pa persondatasikkerheden: foretager opfalgning pa CGl-leverancer vedrg-
Overvagning af netveerkstrafik. rende overvagning af netvaerkstrafik.
1.4 Energinet har etableret falgende kontroller for identifikation af ~ Stikpravevist inspiceret, at der foretages manedlig Ingen afvigelser konstateret.
eventuelle brud pa persondatasikkerheden: opfalgning pa logning af adgang til personoplys-
Manedlig opfelgning pa logning af tilgang til fortrolige per-  NINger.
sonoplysninger.
1.5 Energinet har ved eventuelle brud pa persondatasikkerheden Inspiceret, at databehandleren har en oversigt Energinet har oplyst, at der ikke har veeret

underrettet den dataansvarlige uden ungdig forsinkelse og om
muligt senest 72 timer efter at veere blevet opmaerksom pa, at

der er sket brud pa persondatasikkerheden hos Energinet eller
en underdatabehandler.

over sikkerhedshaendelser med angivelse af, om
den enkelte haendelse har medfart brud pa per-
sondatasikkerheden.

Inspiceret, at databehandleren har medtaget
eventuelle brud pa persondatasikkerheden hos
underdatabehandlere i databehandlerens oversigt
over sikkerhedshaendelser.

nogen brud i erkleeringsperioden, hvor
Energinet har veeret databehandler.

Ingen afvigelser konstateret.
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ENERGINET

DataHub

Kontrolmal |

Energinet DataHub A/S

Uafhaengig revisors ISAE 3000-erkleering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til Energinet DataHub A/S'
standarddatabehandleraftale med de dataansvarlige, der har anvendt DataHub

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet

1.6 Energinet har etableret procedurer for bistand til den dataan-
svarlige ved dennes anmeldelse til Datatilsynet, som inklude-
rer:

Karakteren af bruddet pa persondatasikkerheden.

Sandsynlige konsekvenser af bruddet pa persondatasik-
kerheden.

Foranstaltninger, som er truffet eller foreslas truffet for at
handtere bruddet pa persondatasikkerheden.

Revisors udforte test

Inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud pa per-
sondatasikkerheden indeholder detaljerede pro-
cedurer for:

Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden.

Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden.

Beskrivelse af foranstaltninger, som er truffet
eller foreslas truffet for at handtere bruddet
pa persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende
procedurer understotter, at der treeffes foranstalt-
ninger for handtering af bruddet pa persondata-
sikkerheden.

Resultat af revisors test
Ingen afvigelser konstateret.
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 wqlq6DtY/Q7WHVSH5PA33Sx8kRm+e6XFMhscEhZdFgU=


 
JiwnUFPK5WBBgIj2/mnRv66tkCSeRlREyLcWnbd9LnfcSkF86ELPgUDodmw3nFB3sfLK+zWF1l1X
qig7WOws+4ydm0AxAil0+W59KFV9LgtvUrdJMsf24L9h/TDjipDvkG7//cLhR2WtlLxOMgAV2B+C
puiACr6+V0SZr+ARDWCOhAKlYV8D3GtaTpUMh9r8bOSvjJeUpcJ0Zw3EIEXOkeHWPJcPW6fuKKZr
Bn2+tjZ3EujH8JIp4487VKCukDjmKgmXXn52I5f85ALMAxCQ7FhaXMcI0mIxMTDWbedunh0+7VGd
srdXmRU2Gk2OfyYJab14aBSrJp4f3L9hdsxBgA==

 
 
 =


 
  
   
  signtext 
  RequestIssuer UGVubmVvLmNvbQ==
  action sign
  useragent TW96aWxsYS81LjAgKFdpbmRvd3MgTlQgMTAuMDsgV2luNjQ7IHg2NCkgQXBwbGVXZWJLaXQvNTM3LjM2IChLSFRNTCwgbGlrZSBHZWNrbykgQ2hyb21lLzEwOS4wLjAuMCBTYWZhcmkvNTM3LjM2IEVkZy8xMDkuMC4xNTE4Ljc4
  signingRequestId MTYwNDQ2MDI=
  document_digests W3sia2V5IjoiU1VXNUotRDFWVE0tVk1EREctTldWQVQtQUlGN0UtN0dBQ1kiLCJkaWdlc3QiOiI3YmNkMTUyNjVmN2U5M2YwMDY3MDQ5NDg5ZWQ4ZjU3MjliMjYxMmM3ZWFhM2RiOWQ3OGQxZWNiZjZiMGYwZWIxIiwiYWxnb3JpdGhtIjoic2hhLTI1NiJ9LHsia2V5IjoiUTNFU1QtNVM1R0QtSDNFNDAtWkdXNVgtNUE0VjYtQ0Y0NTAiLCJkaWdlc3QiOiJjZjcwOTBkMWFkMmM1MmUzNmNjYzI5OTA4N2QyMTZmYTg2Mzc0MzJkYjhmYjYzOTNjN2Q3MmZkZTFlMWIxMjA4IiwiYWxnb3JpdGhtIjoic2hhLTI1NiJ9XQ==
  _challenge Vk41SFQtRUk0TEstRk5LS0ItR0hQMVEtVTJDVVAtTzA1MUU=
  TimeStamp MjAyMy0wMi0xMCAxMzowNjo1OCswMDAw
  identityAssuranceLevel 2

            


  
 
 
 
 
 
 TwMYkxT+xgXNKEYgbFaF2ieWNMObWNTDzn3Jd0NjO8M=


 
EyMKRZ0DKw724KD+Z8RdHQc7RTbEBFj0JuaKeVl7OTdbLlmIOLCeT43TS3j56JP/8wNw2blpDvee
xaRoriD+x65Bn1l6kWqfgx5a4KRSt2E34K36Qq05ArAMgfXyhOka5DrPkknCZqeQx9um58DDgwfl
ZHFDLdvZSjeymSuMgePZOHqkzsPef/92fkIm9AVI0JqA12hL1sF2vw+TANKW5IlQNZDLVYxUKlfz
REUBUHd93IuimKQ92MAd4KBAP6XiBcfMm6eeRrQ6HUpNxC96M27Gw41bM6p3Otmi3E42RAI40H1X
mHMICj14vPd1U3c+XJ5MsO3T25h1pZV3BDcm2w==

 
 
 =


 
  
   
  signtext 
  RequestIssuer UGVubmVvLmNvbQ==
  action sign
  useragent TW96aWxsYS81LjAgKFdpbmRvd3MgTlQgMTAuMDsgV2luNjQ7IHg2NCkgQXBwbGVXZWJLaXQvNTM3LjM2IChLSFRNTCwgbGlrZSBHZWNrbykgQ2hyb21lLzEwOS4wLjAuMCBTYWZhcmkvNTM3LjM2IEVkZy8xMDkuMC4xNTE4Ljc4
  signingRequestId MTYwNDQ2MDM=
  document_digests W3sia2V5IjoiUTNFU1QtNVM1R0QtSDNFNDAtWkdXNVgtNUE0VjYtQ0Y0NTAiLCJkaWdlc3QiOiJjZjcwOTBkMWFkMmM1MmUzNmNjYzI5OTA4N2QyMTZmYTg2Mzc0MzJkYjhmYjYzOTNjN2Q3MmZkZTFlMWIxMjA4IiwiYWxnb3JpdGhtIjoic2hhLTI1NiJ9XQ==
  _challenge TFo2TVAtMlkwVlEtRllTT0MtMTJaTlotTjJMSUstSzFKQzU=
  TimeStamp MjAyMy0wMi0xMCAxNDoyNToyNCswMDAw
  identityAssuranceLevel 2
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                    Erklæring og samtykke
                

                
                    
                        Med min underskrift bekræfter jeg indholdet og alle datoer i de følgende dokumenter, identificeret ved deres dokumentnøgle og kryptografiske hash-værdi.
                    

                    
                        Jeg accepterer, at mit fulde navn, min aktuelle IP-adresse samt mit offentlige certifikat gemmes og opbevares digitalt, med det formål at kunne påvise underskriftens gyldighed.                    

                    
                        Oplysningerne indlejres i underskriften, og er derved tilgængeligt for alle, med adgang til det underskrevne materiale.
                    

                    
                        Endvidere, med min signatur accepterer jeg den til enhver tid gældende slutbruger licensaftale (EULA) for brugen af Penneo Digital Signatur Platform: https://penneo.com/eula                      
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                                    Jeg underskriver dokumentet ""                                
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