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ENLERGINET

PRAKTISK INFORMATION

= Husk venligst at slukke mikrofonen, nar
du ikke har ordet

= Hvis du har spgrgsmal eller
bemarkninger, sa reek handen op eller
skriv i chatten




PROGRAM

* Velkomst og generel orientering (15 min)
Senior Manager Lotte Gade-Nielsen og senioranalytiker Sidsel S. Goltermann

* Effekttilstreekkelighed (30 min)

Systemanalytiker Sebastian Frejo Rasmussen

* Dynamisk dimensionering af reserver (15 min)
Ingenigr Andreas Severin Kruse Ingerslev

» Nettilstraekkelighed (20 min)
Dataspecialist Stine Kragh Jensen

* Robusthed (20 min)

Senior Manager Christian Frank Flytkjeer

* |T-sikkerhed (20 min)
Vice President Jens Mgller Birkebask




“ ENERGINET

LOVGRUNDLAG

= Arlig redeggrelse med anbefalinger om fremtidigt
niveau for elforsyningssikkerhed

= Ministeren fastseetter gnsket niveau for
elforsyningssikkerhed (planleegningsmal)

= Konkrete krav til redeggrelsen fremgar af
Systemansvarsbekendtggrelsen og
Elforsyningsloven




Forar 2024 Dialog mellem Energinet og
D E N \/| D E R E P RO C ES henh. Energistyrelsen og Green Power

Denmark om datagrundlag og

fremskrivninger pa eldistributionsniveau

Analyse i foraret April 2024 Dialogmede

» Skriveproces i forar/forsommeren

April 2024 Input omkring
eldistributionsnettene fra Green

* Udkast i hgring til september Power Denmark
* Redeggrelsen sendes til ministeren i Segtembfr2024 lédkaszt til
reageggrelsen sendes | 4 ugers
november offentlig hgring

anbefaling til planlaegningsmal sendes til

‘ November 2024 Endelig redeggrelse med
ministeren




ENERGINET

HVAD ER ELFORSYNINGSSIKKERHED?

EFFEKTTILSTRAKKELIGHED NETTILSTRAKKELIGHED

Elsystemets evne til at deekke Elnettets evne til at
elforbrugernes samlede transportere el fra

efterspgrgsel pa el. produktionsstederne til
forbrugsstederne.

IT-SIKKERHED

Evnen til at opretholde hgj
oppetid pa kritiske IT-
systemer og modsta
cyberangreb.

Systemtilstraekkelighed

Systemsikkerhed



ENERGINLT

FREMTIDENS SYSTEM

Elforbrug og produktion forventes at stige
markant, hvorimod den regulerbare termiske
kapacitet forventes at falde

Forbruget alene forventes at fordoble frem mod
2030

Produktionskapaciteten for VE forventes at mere
end tredoble frem mod 2030

En fijerdedel af den termiske kapacitet forventes
at forsvinde frem mod 2030, szerligt udtalt er
tendensen i Vestdanmark




ENERGINET

FOKUSPUNKTER |
REDEG@RELSEN 2024

= Fortsat langsigtede effektudfordringer i Danmark
og resten af Europa

=" Danmark ser ind i en fremtid med nedgang i
termisk produktionskapacitet og stigende
elforbrug, hvilket afspejles i vores
kapacitetsmargin

" [nvesteringsbehov i elnettet savel som stgttende
anleeg og komponenter samt den digitale
understgttelse af elsystemet



SPARGSMAL
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MARKED &
EFFEKTTILSTRAKKELIGHED

1. Metode, f@grste resultater og fglsomheder.

Dynamisk dimensionering af reserver
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ENLERGINET

METODE BAG BEREGNING AF |
EFFEKTTILSTRAKKELIGHED ‘6
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Elproduktionskapacitet, elforbrug Vejrafhaengige profiler Udfald Effekttilstraekkelighed
og udlandsforbindelser

£

For VE-produktion Tilfeeldige udfald af Sandsynligheden for, at
Fx kraftvaerker og og elforbrug kraftvaerker og efterspgrgslen kan daekkes
udlandskapaciteter udlandsforbindelser



+

.-

Elproduktionskapacitet, elforbrug
og udlandsforbindelser

Fx kraftveaerker og
udlandskapaciteter




s X ¢

brug Vejrafthaengige profiler

For VE-produktion
og elforbrug




+

Udfald

Tilfeeldige udfald af
kraftveerker og
udlandsforbindelser




METODE BAG BEREGNING AF
EFFEKTTILSTRAKKELIGHED
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Elproduktionskapacitet, elforbrug Vejrafhaengige profiler Udfald Effekttilstraekkelighed
og udlandsforbindelser

For VE-produktion Tilfeeldige udfald af Sandsynligheden for, at
Fx kraftvaerker og og elforbrug kraftvaerker og efterspgrgslen kan daekkes
udlandskapaciteter udlandsforbindelser

Ise for elforsyningssikkerhed 2024




ENERGINET

USIKKERHEDER OG FLSOMHEDER  *4 e
Hvilke parametre kan vi skrue pa for at hgjne f)t‘%%’

effekttilstraekkeligheden? ' % 1

::E 2. Udnytte og g¢ge graden af forbrugsfleksibilitet gennem fx incitamenter og
oplysning.

7

Handtag vi pateenker at se neermere pa i arets beregninger:

1. @ge forbundetheden med udlandet via udlandsforbindelseskapacitet

Elproduktionskapacitet, elforbrug
og udlandsforbindelser

3. Pge maengden af regulerbar produktionskapacitet fx termiske kraftveerker
eller batterier.

Fx kraftveerker og
udlandskapaciteter




DEFINITIONER AF
EFFEKTTILSTRAKKELIGHEDSINDIKATORER

ENERGINET

Indikator

Typisk enhed | Beskrivelse

(Expected Energy Not Served)
JEUE*
(Expected Unserved Energy)

LOLE Timer/ar - Forventet antal situationer, hvor produktion og import ikke kan deekke forbrug.
(Loss Of Load Expected) - Maler hyppigheden af effektmangelsituationer.
EENS MWh/ar - Forventet energiforbrug, som ikke kan daekkes af produktion og import.

Maler stgrrelsen af effektmangelsituationer.

Effektminutter

Minutter/ar

Forventet antal afbrudsminutter pga. manglende effekttilstraekkelighed.

Maler stgrrelsen af effektmangelsituationer.

Omregning af EUE baseret pa det gennemsnitlige elforbrug pr. minut pr. ar, dvs.
tallet illustrerer andelen af et ars elforbrug, der ikke kan daekkes.

*Bemaerk forskellen mellem EENS og EUE er, at EUE tager hensyn til stgrrelsen af det forbrug, der i praksis er mulig at afkoble

(sakaldte aflastningstrin).



ENERGINET

HVILKEN EFFEKTTILSTRAKKELIGHED ER DET VI
MALER?

Effekttilstreekkelighed op til driftsgjeblikket

Planlaegning Leveringstime Afregning

Day ahead Balance-
(DA) markedet
T ! I Tid for ;vorné‘lr
12:00 Dag-1 -1 time -45 min. Leveringstime .. . L
Spotmarkedseffekt- Balancering og evt.
tilstraekkelighed afkobling af forbrug
[EENS/LOLE] ved effektmangel.

[EUE/Effektminutter]



ENLERGINET
METODEOPDATERINGER

1. ERAAs centrale reference scenarie

Udlandsdata ,
2. Scenarie B — ERAA (Presset)

2. Malopfyldelsesscenarie

. . . " . : : Dynamisk dimensionering (450 MW-1050
Dimensionering af reserver Traditionel dimensionering MW afhaengigt af vindproduktion)

Fleksibilitet Power-to-X 100 pct. fleksibelt Power-to-X har 90 pct. fleksilibilitet
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INPUT DATA

Dialogm@de om Redeggrelse for elforsyningssikkerhed 2024 5. april 2024



ERAA 2022

LOLE (h/year)

LOLE values for the Central Reference Scenario Without CM 2030

NULL AVERAGE LOLE

AVERAGE LOLE £ 0.1 HOURS/YEAR

AVERAGE LOLE » 0.1 HOURS/YEAR
Figure 4: LOLE values for the Central Reference Scenario Without CM 2030

ERAA-opdatering

2030

ERAA 2023
SCENARIE A

LOLE (h/year)
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ERAA 2023
SCENARIE B
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2030

ERAA 2022 ERAA 2023 ERAA 2023
eoners OCENARIEA .. SCENARIE B

LOLE values for the Central Reference Scenario Without CM 2030

LOLE (h/year) 01 LOLE (h/year) 02
LOLE (hvyear) ’ . . . . . . . . . .
00 50 100 15.0 200 225.0 ° 00 50 10.0 15.0 20.0 225.0 °
17 21
Colour Legend Colour Legend
Null LOLE LOLE <0.1 hours/year Null LOLE LOLE <0.1 hours/year

LOLE > 0.1 hours/year LOLE > 0.1 hours/year

42

®
22

al

o

NULL AVERAGE LOLE AVERAGE LOLE £ 0.1 HOURS/YEAR AVERAGE LOLE » 0.1 HOURS/YEAR

Figure 4: LOLE values for the Central Reference Scenario Without CM 2030




RESULTATER



Timer/ar

Planlaegning

ENLERGINET

Leveringstime Afregning

Day ahead

Balance-

markedet

ANALYSETILGANG -
2:00 Dag-1
LOLE sammenligning

35 200
30 <<§2\ — 180
S 160
25 £ 140

D E
20 <<f-3 _ 120
K £ 100
15 2 30
10 ?’S £ eo
s 2 40

5 LD
20
0 0

Basis Hgj Basis Hoj
forbrugsfleksibilitet forbrugsfleksibilitet
ENTSO-E EVA ACER EVA

Scenarie B Scenarie A

f
. N Tid for hvornar
. Leveringstime " 0. ker

-1 time

Basis  Hgj forbrugsfleksibilitet  Basis  Hgj forbrugsfleksibilitet

ENTSO-E EVA ACER EVA Planlaegningsmal

W Effektminutter Afhjulpet af reserver Effektminutter mal



ENERGINET

EFFEKTMINUTTER

De f@rste indikative resultater — simuleret med lavere tidsoplgsning end de endelige.

Effektminutter i Danmark <</Q\

Effektminutter ligger pa niveau med sidste 190 ’\VIS
ars resultater. 5 N\
® 100 c_)\>
. 0 o=
Stgrre problemer i feerre timer s 80
: : : : — 60
Dynamisk reserveindkgb giver mindre £ 40 «\Q
reservemangde i lav-VE perioder = 20 \QV
& N\
Q %) (\ P
Baseload pa PtX gger forbruget T 0 - Y
= 2025\ 2027* 2028 2030 2033 2034
< Ar
Hgj forbrugsfleksibilitet kan reducere seenanie A peenane B
------ RFE23 markedsscenarie* ® Scenarie A, hgj forbrugsfleksibilitet

udfordringerne betydeligt.

® Scenarie B, hgj forbrugsfleksibilitet




ENLERGINET

Effektminutter fordelt pa klimaar og landsdele
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ENLERGINET

Nordisk Dimensionering

Imbalances

= Traditionelt har vi dimensioneret FRR (aFRR + mFRR) reserver til at
handtere reference incident (Rl)/dimensionerende handelse.

Reference incident

=  Stabile flowmgnstre kan anvendes til statiske delingsaftaler - f.eks.,
mellem DK1-DK2 uden reservationer pa Storebeelt, hvilket
reducere reserve indkgbet i DK1.

,

= Den kommende nordiske dimensionerings metodik gger
reservebehovet ved at @ndre indkgbsbehovet til Sharing agreements
ubalancer (efter netting) + RI.

= Dimensioneringsmetodikken gaelder bade for op- & nedregulering. @ Imbalances

= |tilleeg skal deling vurderes pa baggrund af nylige historiske vaerdier, l Reference incident (Area)
hvilket vil pavirke de nuvaerende statiske delingsaftaler.

{===) Sharing



Nordisk Dimensionering

Principper:
“Each LFC area is responsible for managing its own imbalances”

FRR standard kapacitets indkgb = Nettede ubalancer — frivillige buds*

“Each LFC area is responsible for managing its own special
requlation need”

Behov for specialregulering skal daekkes | tillaeg til @vrigt FRR behowv.

“RI sharing is limited to local FRR resources & its availability within
CA of the neighboring LFC areas”

FRR non-standard behov = Rl — Delingsaftaler

FRR Total kapacitets indkgb = FRR Non-standard + FRR Standard behov*

* Std. compliant mFRR kan daekke non-std., men ikke vice versa

Special
regulation

b

/

-

ENERGINET

4 I
Imbalances Netting
\
Reference I& +
Incident Sharing
Voluntary
ﬁ @ bids
A
o J
4

FRR Need

[

v

*Expected reduction of voluntary bids following mFRR EAM go-live will
be assessed and continuously monitored.



Dynamisk Dimensionering

“Dynamisk Dimensionering indkgber hvad der er
behov for, nar der er behov for det.”

Pa nuvaerende tidspunkt vurderer vi arlige data,
hvorfra vi setter én vaerdi for FRR indkgbet for hele
aret/kvartalet - statisk tilgang.

Stigende ubalancer fra VE begynder at vaegte mere i
dimensioneringen, hvorfor der opstar et behov for at
vurdere behovet pa time niveau.

Den alternative metode er, at anvende historiske
vaerdier til at forecaste behovet for det kommende
dggn - dynamisk tilgang.

Statisk tilgang

1-2 years of data

y

FRR behov

N

ENERGINET

Statisk tilgang

Dynamisk tilgang

VE produktion

Time

v



Eksempel DK1 2034 - Varighed over reservebehov

700
600
500

400

MW

300
200

100

FRR indkgb som funktion af vindproduktion

Dialogm@de om Redeggrelse for elforsyningssikkerhed 2024
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ENLERGINET

IMPLEMENTEREDE INDK@B | RFE24 BEREGNINGER

Reservebehov i DK1

2025 2026 2027 2028 2029 2030 2031 2032 2033 2034

B FCR M FRR konstant FRR dynamisk

Reservebehov i DK2

2025 2026 2027 2028 2029 2030 2031 2032 2033 2034

B FCR M FRR konstant FRR dynamisk
5. april 2024



ENERGINET

IMPLEMENTEREDE INDK@B | RFE24 BEREGNINGER

Betydning for RFE24

FORUDSATNINGER KONSEKVENS

Deling er inkluderet i FRR grundindkgb pa Stgrre indkgb af FRR ved
450 MW pr. zone, som daekker over Rl — deling. hgj vindproduktion/lavere indkgb ved lav
vindproduktion.

De 300-600 MW pr. zone som funktion af

vind afspejler vores indkgb til deekning LOLE vil formodentlig have samtidighed med
af nettede ubalancer. lav vindproduktion.

Der inkluderes ikke behovsbetragtninger pa Derfor vil der veere mindre FRR til at handtere
baggrund af specialregulering eller frivillige bud. dedikerede danske problemer.




SPARGSMAL

Dialogm@de om Redeggrelse for elforsyningssikkerhed 2024 5. april 2024







ENLERGINET

FORSYNINGSSIKKERHED

@@

Udbygning af grgn Reinvestering og
energi udbygning af elnet

Radighed af
komponenter




INFRASTRUKTUR |
HPIT TEMPO

Mere gron energi kraever

= |nvestering i ny infrastruktur

= Flere produktions- og
forbrugstilslutninger

Arskgrsler - overbelastningsenergi

Signatur [MWh]

® <500

® 500-5.000

® 5.000-20.000

® 20.000-100.000
>100.000




ENERGINET

NET TIL TIDEN

Energinet og Green Power Denmark

Initiativ 3

Styrket samarbejde
mellem netselskaberne
og Energinet

Initiativ 4

Tilbud om midlertidige
tilslutninger

Initiativ 1 Initiativ 2

Tydligere proces og To mulige spor for
rollefordeling tilslutning

Initiativ 7

Rammer, der understgtter
hastighed og langsigtede
investeringer

Initiativ 5

Initiativ 6

Styrket dialog og proces
med myndighederne

Mere transparens og
dialog om langsigtet
netudbygning




REINVESTERINGER |
ET ALDRENDE ELNET

Kritiske reinvesteringer i kommende
periode

Forarbejdet med reinvesteringer tager
hejde for

= Hastighed og risiko
=  Afhjelpende tiltag




||
Radighed
e, I

Behov for RAD'GHED

eltransmissionsnet

Komponentens
overf@ringsevne

Radighed er et strategisk samarbejde pa tveers
af Energinet

Radighed hos Energinet betyder at vi til enhver
tid har den maengde eltransmissionsnet
tilgeengeligt, som der er behov for.

Dermed kan vi omkostningseffektivt:

= forsyne elforbrugerne,

= aftage elproduktionen iszer VE,

= understptte det internationale elmarked
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ROBUSTHED




ENERGINET

HVAD ER ELFORSYNINGSSIKKERHED?

EFFEKTTILSTRAKKELIGHED NETTILSTRAKKELIGHED

Elsystemets evne til at deekke Elnettets evne til at
elforbrugernes samlede transportere el fra

efterspgrgsel pa el. produktionsstederne til
forbrugsstederne.

IT-SIKKERHED

Evnen til at opretholde hgj
oppetid pa kritiske IT-
systemer og modsta
cyberangreb.

Systemtilstraekkelighed

Systemsikkerhed



NERC

I
HORTH AMERICAM ELECTRIC
RELIABILITY CORPORATION

USA - ODESSA Odessa Disturba nce

Texas Events: May 9, 2021 and June 26, 2021

Joint NERC and Texas RE Staff Report
 Den 9. maj opstar en fejl teet ved en generator |
Odessa, Texas. September 2021

« Utilsigtet udkobling af en lang reekke anlaeg, herunder
serligt solanlaeg.

Table ES.1: Reductions of Output by Unit Type
Plant Type Reduction [MW]

RELIABILITY | RESILIENCE | SECURITY

A '_ Lo
h _
|

Combined Cycle Plant

Solar PV Plants

Wind Plants

3353 Peachtree Road NE

Suite 600, North Tower
Atlanta, GA 30326
404-446-2560 | www.nerc.com

Total




FINLAND

FlNGRlD News ~ Electricity market ~ Grid ~ Opendata v

Home / News / News / Themaximum wind power output on the west coast will be occasionally reduced during transmission outages in the coming months

«Bock o search The maximum wind power output on the west
coast will be occasionally reduced during
transmission outages in the coming months

o @ o Fingrid will set the maximum wind power output from the west coast atalevel lower than normal during planned
transmission outages in the coming months. In practice, the change will have the greatest effect when peak wind power
output coincides with transmission outages. This action is necessary to ensure grid stability and will be taken in close

cooperation with wind power producers.

Finland's fransmission system operator Fingrid is responsible for ensuring the stability of the power system Numerous changes
will be made to the 400-kilovolt network on the west coast in the summer and autumn, and new substations will be built This work
necessitates planned transmission outages. which can only be implemented in a managed way by taking action to ensure grid
stability. In practice this means that Fingrid will impose 2 \ower-than-normal maximurm for electricity production on the west
coast, affecting the volume of electricity produced especially during high wind power output

The regional adjustments to electricity production will take a few weeks and affect the amount of energy produced Depending on
the wind speed in the area, the electricity output during transmission outages may be up to 2,000 megawatts lower refative to the
installed capacity. The maximum production volume is now being set at alower rate than estimated in February due to new results
obtained from studies into outages.

Driven by sharp growthin production and new technology

The need to adjust the regional maximum electricity production during planned transmission outages 1s due to the sharp growthin
wind power production on the west coast. A substantial amount of clean, renewable production has been built in the region. The
significant regional concentration of production may challenge the transmission grids stability under abnormal operating
conditions, especially prior to the completion of new grid investments in 2025, 2027 and 2028. In the west coast region, wind
power production s connected within the constraints of typical transmission grid operating conditions. At the same time, new
investments in the region’s transmission grid have been launched at an accelerating pace.
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Praeventiv begreensning og

nedregulering

Type: | - Type:

* Pludselig uplanlagt udfald af et eller * Et stabilitetsproblem handteres ved
flere produktions- eller at nedregulere produktion eller

forbrugsanlaeg. forbrug i et omrade eller ved at
begraense udlandskapacitet.

Kritisk opstaet systemhaendelse

Konsekvens:

: Konsekvens:
* Lokal overbelastning, systemubalance

eller forbrugsafkobling. *  (@konomisk ufordelagtig

'+ Komponent- eller anlaegsskade. iz drift af elsystemet a
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Uforudsete forsinkelser og
fordyrelser

Type:

Udfordringer opdages sent i
projektfasen enten under
compliancetest eller tidlig drift.

Konsekvens:

Forsinkelser og fordyrelse af

projekter.



UDVIKLINGEN | DET
DANSKE ELSYSTEM  Vndogsolkepsctet(@W)

Set fra et stabilitets perspektiv

| Danmark ser vi:

* Nye produktions- og forbrugsanlaeg tilsluttes i
maengder, stgrrelser og med en hastighed uden
fortilfelde.

* Nye produktions- og forbrugsanlaeg tilsluttes via
effektelektronik (konvertere og invertere).

e Stgrre individuelle anlzeg.

* Anlaeg, der sammensaettes pa nye mader og dermed
bliver mere komplekse.

e Samme tendens i vores nabolande. 2015 2025 2035

H Landvind Havvind Energiger M Sol

5. april 2024
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UDVIKLINGEN | DET
DANSKE ELSYSTEM

Ny teknologi

| Danmark ser vi:

”
* Nye produktions- og forbrugsanlaeg tilsluttes i m ‘_l

maengder, stgrrelser og med en hastighed uden

fortilfeelde.
Klassiske kraftvaerker Synkrongenerator tilkoblet Elsystemet

* Nye produktions- og forbrugsanlaeg tilsluttes via elsystemet
effektelektronik (konvertere og invertere).

e Stgrre individuelle anlzeg.

* Anlaeg, der sammensaettes pa nye mader og dermed S
bliver mere komplekse. /I

e Samme tendens i vores nabolande.
VE-anlaeg Effektelektronisk konverter Elsystemet
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UDVIKLINGEN | DET
DANSKE ELSYSTEM \

Ny teknologi /
Udvekslingsgftale
1GW

| Danmark ser vi: Produktionsanlaeg
2,5 GW

* Nye produktions- og forbrugsanlaeg tilsluttes i Forbrugsanleeg
maengder, stgrrelser og med en hastighed uden 1,5 GW

fortilfeelde.

* Nye produktions- og forbrugsanlaeg tilsluttes via
effektelektronik (konvertere og invertere). \

* Stgrre individuelle anlzeg.

* Anlaeg, der ssmmensattes pa nye mader og dermed
bliver mere komplekse.

e Samme tendens i vores nabolande.
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Samme tendens i vores nabolande.
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ENERGINET

LOSNINGSRUMMET

En kompleks sammensat palette af:

Udvekslings
1GW

e Stabilitetsproblematikken er ikke ét problem, der

5 i Produktionsanl
lpses med én Igsning. roduktionsanleg

2,5GW Forbrugsanlaeg

* |stedet Igses det ved en sammensat palette af 1,5 GW

ﬂ]:/g
forskellige lgsninger.

Netlgsninger Aktgranlaegs opfersel Kontrol og styring
e Etablering af e Ydelser og * Overvager og styrer
netforstaerkninger. funktionalitet fra anlzeg eller udfgrer —
e Etablering af lokalt aktgranleeg bidrager til kobling pa en sadan o—
stgttende udstyr. at opretholde made, at en aktuel

systemstabiliteten. stabilitetsudfordring =0
mitigeres. m
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* CYBERSIKKERHED
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SEKTORCERT

TRUSSELSVURDERING
MARTS 2024

= “Der er en generel risiko for alvorlig
hacking aktivitet”

= ”Der har for nyligt veeret ransomware
angreb mod PSl i Tyskland”




ENERGINET ARBEJDER AKTIVT MED CYBER-SIKKERHEDEN UNDER @GEDE KRAV
OG ET H@JT TRUSSELSNIVEAU.

Med de ggede krav og kontroller fra nyt EU-direktiv sammenholdt med den hgje trussel er det ngdvendigt, at Energinet styrker modstandsdygtighed og robusthed som forsyningskritisk
virksomhed. Energinet arbejder hele tiden malrettet pa, at der ikke sker afbrud af elforsyningen pa grund af manglende IT-sikkerhed. Energinet har ikke oplevet nogle alvorlige
konsekvenser for elforsyningssikkerheden relateret til haendelser vedrgrende cybersikkerhed. Al sikkerhed er produktet af en raekke sikkerhedslag, og Energinet arbejder overordnet set

med tre lag:

O©

1. LAG
PRAVENTIV BESKYTTELSE

Praeventiv beskyttelse daekker over de
foranstaltninger og handlinger, der traeffes
for at forebygge og minimere risikoen for
cybersikkerhedstrusler og -angreb. Formalet
med praeventiv beskyttelse er at identificere
potentielle sarbarheder, lukke
sikkerhedshuller og implementere proaktive
foranstaltninger for at forhindre angreb,
dataforstyrrelser og uautoriseret adgang.

Implementeringen af NIS2 direktivet i lgbet
af 2024 og 2025 er et centralt element i den
fremtidige praeventive beskyttelse mod
cybersikkerhedstrusler og -angreb.

2. LAG
HANDTERING AF BEGIVENHEDER

Begivenheder daekker bl.a. over handtering
af afvigelser og haendelser. Alle begivenheder
handteres gjeblikkeligt, og der sikres
opfglgning og mitigering lgbende,

bade i situationer, hvor der afviges fra regler
og krav, og i forbindelse med

egentlige haendelser.

Alle haendelser mod Energinet analyseres.
Den pageeldende specifikke svaghed lukkes,
og alle systemer gennemgas for at sikre, at
der ikke er lignende sarbarheder andre
steder. Derudover rapporteres alle
haendelser og observationer videre saledes,
at de kan indga i trussels- og
situationsvurderinger hos CFCS og
SektorCERT.

3. LAG
BEREDSKAB

Med de cybertrusler Energinet star overfor
som en af samfundets kritiske
infrastrukturvirksomheder, er det afggrende
med forberedelse og traening til et "worst
case"-scenarie. Derfor er beredskabet en
afggrende del af IT-sikkerheden, og Energinet
tester, traener og tilpasser Igbende sit
beredskab til den aktuelle trussel.
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EL-SYSTEMET BLIVER MERE OG MERE AFHANGIG AF AUTOMATISERING OG DIGITALE
LASNINGER | PLANLAGNINGSPERIODEN — CYBERSIKKERHED ER EN FORUDSATNING

VASENTLIGE IGANGVZARENDE OG PLANLAGTE NY-ANLAG (2024)

— ( 60

NY "EVERGREEN” PLATFORM FOR
FORSYNINGSKRITISKE IT SYSTEMER
”OT PLATFORM”

Etablering af et robust og fremtidssikret
fundament for Energinets forsyningskritiske
IT systemer, sa niveau af IT sikkerheder
tilpasset og Ipbende andringer kan
gennemfgres i en takt, der matcher den
hastige udvikling i el-system.

Platformen opbygges moduleert med
mulighed for Igbende udvikling af platform
og applikationer for til stadighed at kunne
leve op til kravene i el-systemet i en
“Evergreen tilgang” - modsat hidtidig praksis
med store opgraderinger med 7-10 ars
mellemrum.

DATAKOMMUNIKATIONSNETVARK

Udskiftning og opgradering af WAN netvaerk
til stationer og aktgrer, som lever op til
fremtidens krav til

Central sikker tidssynkroniseringsservice til
stationers kontrol- og beskyttelsesudstyr

IT-sikkerhed og compliance i form af
netvaerkssegmentering, kryptering,
monitorering og adgangsstyring.

@get bandbredde for datakommunikation,
som understgtter gget digitalisering og
avancerede digitale styringssystemer.

Dialogmgde om Redeggrelse for elforsyningssikkerhed 2024

NETVARK, DATAKOMMUNIKATION
OG INFRASTRUKTUROVERVAGNING

Implementering af centraliseret overvagning
og styring af IT netvaerk, infrastruktur og
datakommunikation tilsvarende overvagning
og styring af el-systemet for at understgtte
at robustheden af digitale systemer udvikles
til at veere pa niveau med robustheden i el-
systemet
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