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REDEG@RELSE FOR
ELFORSYNINGSSIKKERHED
2023

Med baggrund i Elforsyningsloven og
Systemansvarsbekendtggrelsen udarbejder
Energinet hvert ar en redeggrelse for
elforsyningssikkerheden, herunder en anbefaling
for et niveau for fremtidens elforsyningssikkerhed.
Redeggrelsen vurderer elforsyningssikkerheden pa
lang sigt med en fremskrivningshorisont pa 10 ar.
Nedslagsaret for denne redeggrelse er dermed
2033.

Energinet har i lighed med de seneste ar adspurgt
netvirksomhederne om deres forventning til
udviklingen i elforsyningssikkerheden i
eldistributionsnettene. Deres forventninger er
indarbejdet i redeggrelsen.

| sa mmenhaeng med arets redeggrelse er der
udarbejdet tilhgrende bilagsrapporter.
Bilagsrapporterne indeholder bl.a.
Afbrudsstatistikken for 2022, en uddybning af
metoder og resultater for effekttilstraekkelighed
samt en naeermere beskrivelse af
netvirksomhedernes forventninger.




HVAD ER ELFORSYNINGSSIKKERHED?

Sikring af en hgj elforsyningssikkerhed er et komplekst samspil i hele vaerdikaeden mellem elproducenterne, det fysiske elnet, elmarkedet og elforbrugerne. Elforsyningssikkerhed
handler om mere end stgrrelse og antal af elledninger, kraftvaerker og vindmeller. Elforsyningssikkerheden afhaenger af, i hvor hgj grad elforbrug og -produktion kan balanceres i bade
geografi og tid, og om elnettet kan overfgre den elektriske energi og handtere fejl. Vurdering af den samlede elforsyningssikkerhed kan opdeles i fire kategorier (se herunder), og hver

kategori uddybes i redeggrelsen.

SYSTEMTILSTRAKKELIGHED

EFFEKTTILSTRAKKELIGHED NETTILSTRAKKELIGHED

SYSTEMSIKKERHED

ROBUSTHED IT-SIKKERHED

IT-sikkerhed er evnen til at
opretholde hgj oppetid pa kritiske
IT-systemer og modsta
cyberangreb.

Robusthed er elsystemets evne til
at handtere driftsforstyrrelser og
fejl uden, at det pavirker
forsyningen af el til forbrugerne.

Nettilstraekkelighed er elnettets
evne til at transportere el fra
produktionsstederne til
forbrugsstederne.

Effekttilstreekkelighed er
elsystemets evne til at deekke
elforbrugernes samlede
efterspgrgsel pa el.
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Anbefalet planlaegningsmal i 2033 fordelt pa
forsyningssikkerhedskategorier
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HVAD ER PLANLEGNINGSMALET?

Klima-, energi- og forsyningsministeren fastsaetter arligt det fremtidige
planleegningsmal pa baggrund af anbefaling fra Energinet.
Planlaegningsmalet saetter retning for tiltag og investeringer i
elforsyningssikkerheden. Planlaegningsmalet 2033 udtrykker et fremtidigt
niveau for det arlige gennemsnitlige antal afbrudsminutter for den danske
elforbrugeri 2033.
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ENERGINET ANBEFALER ET
AMBITI@ST PLANLEGNINGSMAL

Energinet anbefaler for 2033 et planlaegningsmal pa 36 afbrudsminutter. Det
betyder, at man som dansk elforbruger i 2033 i gennemsnit kan forvente 36
minutter uden el. Det svarer til, at de danske elforbrugere har strgm i stikkontakten
99,993 pct. af tiden.

Planlaegningsmalet for transmissionsnettet er 7 afbrudsminutter, som fordeler sig
med 5 afbrudsminutter relateret til manglende effekttilstraekkelighed, 1
afbrudsminut relateret til nettilstraekkelighed, 1 afbrudsminut relateret til
robusthed og O minutter relateret til IT-sikkerhed.

Med drets planleegningsmal fastholder Energinet séledes de seneste

ars ambitionsniveau for fremtidens elforsyningssikkerhed, men det skal samtidig
understreges, at den hastige grgnne omstilling af elsystemet udfordrer
elforsyningssikkerheden pa langt sigt.

Planlaegningsmal for 2033 svarer til et lille fald i afbrudsminutter relativt til
planlaegningsmalet i sidste ars redeggrelse. Planlaegningsmalet for 2032 var 38
minutter med 31 minutter til netvirksomhederne og 7 minutter til
eltransmissionsnettet. Det lille fald i planlaegningsmalet for 2033 skyldes alene en
mere optimistisk forventning hos netvirksomhederne til eldistributionsnettene pa
grund af en forbedring i prognosetilgangen, der bedre tager hgjde for
eldistributionsnettenes aldring.

Et ambitigst planlaegningsmal kraever en malrettet indsats

Med planlaegningsmalet er der tale om en overordnet malsaetning for

det gennemsnitlige fremtidige niveau for elforsyningssikkerhed. Planlaegningsmalet
sgges realiseret gennem opfglgende beslutninger og igangseettelse af nye tiltag.
Effekten af de tiltag og udviklingstendenser, der kan

pavirke elforsyningssikkerheden, viser sig typisk fgrst over tid.

Set i lyset af den hastige udvikling i elsystemet, badde nationalt og internationalt, er
der tale om et ambitigst planlaegningsmal, som kraever en indsats at opretholde,
bade nationalt og i samarbejde med vores nabolande.

Det er Energinets vurdering, at nye tiltag er ngdvendige for at understgtte
effekttilstraekkeligheden pa langt sigt, og at opretholdelsen af nettilstraeekkeligheden
og systemsikkerheden kraever store investeringer, udviklingstiltag og en malrettet
indsats bade i elsystemet og i de digitale styringssystemer for at lykkes dermed.



ENERGINETS FORVENTNINGER TIL FREMTIDENS
ELFORSYNINGSSIKKERHED — KORT FORTALT

Behov for ny effekt og balancekraft

Dette ars redeggrelse viser, at der i Danmark over tid er en
stigende risiko for, at der ikke er nok effekt til at daekke
elforbruget. Udfordringerne opstar pa grund af nedgang i den
regulerbare termiske kapacitet og en generel stigning i
elforbruget — bade i Danmark og resten af Europa.

Risikoen for at mangle effekt relaterer sig bade til spgrgsmalet
om at have nok effekt i day-ahead markedet til at deekke
efterspgrgslen pa strgm, men ogsa til hvorvidt der er
tilstraekkelige balanceringsreserver. Der er saledes samlet set en
risiko for, at de tilgeengelige ressourcer i day-ahead og
balancemarkederne ikke er tilstraekkelige til at opretholde en
tilfredsstillende effekttilstraekkelighed.

Energinet forventer et behov for flere systemydelser og
balanceringsreserver til at handtere stgrre og hyppigere
ubalancer i fremtidens elsystem. Balanceringsreserverne kan
aktiveres til at afhjeelpe denne systemmaessige effektmangel,
men vil sa ikke ogsa kunne aktiveres og afhjalpe ubalancer, som
er deres primaere formal.

Udfordringerne med effektmangel opstar typisk pa tveers af
Europa pa tidspunkter, hvor produktionen fra sol og vind er lav.
Arets redeggrelse peger p3, at dette problem bedst afhjaelpes
med ny regulerbar produktionskapacitet eller reduceret forbrug.
Gode udlandsforbindelser har vaeret og er stadig et baerende
element i den danske forsyningssikkerhed, men ny kapacitet pa
de danske udlandsforbindelser vil kun i begraenset omfang kunne
afhjeelpe denne problemstilling.

Et muligt tiltag til at imgdega risikoen for at mangle effekt er en
kapacitetsmekanisme. En kapacitetsmekanisme vil via malrettede
betalinger til elproduktionskapacitet eller variabelt elforbrug gge
de gkonomiske incitamenter, for at der er tilstraekkelig kapacitet
til radighed til at undga afbrud af elforbrugere. Energinet har i
dialog med Energistyrelsen ivaerksat en naermere analyse af
forudsaetninger og muligheder for potentielt at etablere en
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kapacitetsmekanisme i Danmark. Analysen vil belyse fordele og
ulemper ved forskellige varianter af en eventuel
kapacitetsmekanisme under hensyntagen til pavirkning af de
gvrige markeder.

Udbygning af elnettet

Den kraftigt accelererede udbygning af vedvarende energi samt
et forventet gget elforbrug stiller krav til elnettet.
Decentralisering af elsystemet betyder, at en mindre andel af
elproduktionen sker, hvor den skal forbruges og derfor skal
transporteres over leengere afstande. Det er ngdvendigt med
udbygning og forsteerkning af elnettet bade pa transmissions- og
distributionsniveau. Dette kraever investeringer i opretholdelse af
det nuvaerende elsystem, men ogsa investeringer i ny kapacitet.

Systemsikkerheden skal sikres

Elsystemet skal kunne modsta pludseligt opstaede
driftsforstyrrelser, fx kortslutninger eller udfald af
produktionsanlaeg. | fremtidens elsystem med nye teknologier
skal systemstabiliteten sikres pa en ny made.

Energinet forventer, at der skal ske vaesentlige investeringer for
at kunne opretholde systemstabiliteten i fremtiden bade ved de
store enkelte produktions- og forbrugsanlaeg og i det kollektive
elsystem. For at sikre en palidelig integration af elsystemets nye
teknologier og komplekse anlaeg skal der udvikles nye
kompetencer i Energinet og hos anlaegsudvikler. Der er derfor
behov for et endnu teettere samarbejde mellem
systemoperatgrer, anlaegsudviklere og forskningsmiljger.

Det &ndrede geopolitiske landskab i Europa giver udfordringer i
forhold til IT-sikkerheden, hvilket i veerste fald kan pavirke
elforsyningssikkerheden. Elforsyningssikkerheden i det fremtidige
vedvarende el-system kan opretholdes gennem udvidet
automatisering og digitalisering af drift og balancering, hvilket
kan medfgre nye sarbarheder. Energinet arbejder systematisk og
strategisk med at sikre en fortsat staerk [T-sikring og beskyttelse
mod cyberangreb




TILTAG DER UNDERST@TTER PLANLAGNINGSMALET

Nedenfor fremhaeves nogle af de vaesentligste tiltag til at understgtte planlaegningsmalet. De enkelte tiltag bliver uddybet og neermere beskrevet i de relevante afsnit senere i
redeggrelsen.

ELTRANSMISSIONSNETTET

Fortsat hgjt reinvesteringsniveau for at sikre
forsyningssikkerhed (nettilstraekkelighed og
robusthed)

Ngdvendig og accelereret udbygning af
eltransmissionsnettet

Risikovillighed, dvs. kalkulerede risici og
afhjeelpende tiltag ved renovering af kritiske
komponenter

ELDISTRIBUTIONSNETTENE

Forsteerkning og udbygning af nettet for at
handtere stigende elforbrug og VE-elproduktion

Reinvesteringer for at vedligeholde aldrende net

Fjernbetjente og -overvagede netstationer for at
sikre hurtig fejlretning

Asset management og digitalisering mhp.
optimering af ressourceindsats

Fleksibelt forbrug, fx via tidsdifferentierede
tariffer og frivillige afbrydelighedsaftaler
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ROBUSTHED

= |nvestering i stettende anleeg og komponenter

= Udvikling af nye kontrol- og
beskyttelsesfunktioner pa elsystemets
produktions- og forbrugsanlaeg

Teet samarbejde med systemoperatgrer,
anleegsudviklere og forskningsmiljget

Udvikling af kompetencer til integration af
elsystemets nye komplekse anlaeg

ELMARKED

= Analyse af forudsaetninger og muligheder ved
en kapacitetsmekanisme

Information til elforbrugere og aktgrer mhp. at
aktivere fleksibelt forbrug og
balanceringsressourcer

Ny intelligent og dynamisk
dimensioneringsmetode i Norden af FRR-
reserver

IT-SIKKERHED

Lgbende udvikling af praeventiv beskyttelse,
overvagning og styrkelse af beredskabet

Energinet danner nyt digitalt driftsfundament
(HAMLET) til forsyningskritiske systemer

Fokus pa medarbejdernes sikkerhedsbevidsthed

Digital driftsplatform, der ggr det nemmere at
modtage digitale I@gsninger i kontrolcentret

Fornyelse af datakommunikationsplatform og
etablering af samlet netvaerks- og
infrastrukturovervagning




STATUS PA ELFORSYNINGSSIKKERHEDEN

| 2022 blev antallet af afbrudsminutter opgjort til knap 24 minutter. De danske elforbrugere har i de sidste ca. 10 ar oplevet i gennemsnit ca. 20 afbrudsminutter pr. ar, svarende
til en elforsyningssikkerhed pa 99,995 pct. Vind og sol udggr en stgrre og stgrre andel af det samlede danske elforbrug og udgjorde i 2022 60 pct. Den stigende andel vedvarende
energi kraever stgrre omkostninger til balancering af elnettet, og Energinets omkostninger til systemydelser er steget til ca. 3 mia. kr. i 2022. | det seneste ar, 2022, har der ikke

vaeret hverken, IT-handelser, skaerpet drift eller ngddrift, som har pavirket elforsyningssikkerheden.

[Antal haendelser]

med konsekvens for forsyningssikkerheden
[Antal haendelser]

[Antal haendelser]

AFBRUDSMINUTTER AFBRUD RELATERET TIL VIND OG SOLS ANDEL AF OMKOSTNINGER TIL

| HELE ELSYSTEMET ELTRANSMISSIONSNETTET ARETS ELFORBRUG SYSTEMYDELSER
Gns. antal afbrudsminutter pr. elforbruger forbrugsvaegtede afbrudssekunder [Andel] [Mio.kr.]

[Minutter] [Minutter]
2022: 24 2022: 2,0 N // 2022: 60 2022: 2.741

@ 2021: 22 2021: 0,7 \\ 2021: 47 2021:  1.413

= 2020: 20 2020: 0,4 2020: 50 2020: 935

BEREDSKABSHANDELSER IT-HAENDELSER SKZRPET DRIFT N@DDRIFT

[Antal haendelser]

2022: 4 2022: 0 2022: 0 2022: 0
2021: 2 2021: 0 @ 2021: 0 2021: 0
2020: 1 2020: 0 2020: 2 D 2020: 0
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EFFEKTTILSTRAKKELIGHED

ENERGINET ANBEFALER ET PLANLAGNINGSMAL PA 5 MINUTTER
RELATERET TIL EFFEKTTILSTRAKKELIGHED
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Afbrudsminutter i Danmark

STIGENDE RISIKO FOR AT MANGLE

90

80 EFFEKT | FREMTIDEN

70 Risikoen for at opleve afbrud i det danske elsystem som fglge af effektmangel
= forventes at stige de kommende ar (se figuren til venstre) og risikoen vurderes
= 60 hgjere end sidste ar*. Den stigende risiko skyldes i hgj grad et fald i regulerbar
= kapacitet og gget forbrug - bade i Danmarks og resten af Europa. Der forventes at
50 blive behov for at ivaerksaette tiltag for at imgdega den stigende risiko. Behovet for
= tiltag er usikkert og afhaenger i hgj grad af udviklingen i det samlede europzaeiske
< 40 system. 'Markedsscenariet', der er udgangspunktet for redeggrelsens analyser, og
£ som udtrykker et udfordret europaeiske energisystem, viser, at der kan vaere behov
g 30 for vaesentlige maengder regulerbar kapacitet for at undga afbrud af elforbrugere,
ﬁ hvis der ikke laves tiltag i Europa.

20 Dansk effekttilstraekkelighed skal ses i et europaeisk perspektiv

Et af de elementer, der er szerlig stor usikkerhed omkring, og som har stor
10 indflydelse pa den danske effekttilstraekkelighed, er udviklingen i regulerbar
s ceevesesneseens forbrugs- og produktionskapacitet i bade Danmark og specielt Danmarks nabolande.
0 eemesaasaasis

ENTSO-E’s analyser i ERAA 2022 peger pa, at der i det europaeiske elsystem ikke er
. incitament og sikkerhed for tilstraekkelig regulerbar forbrug og produktion til at

Ar opretholde effekttilstraekkeligheden i det nuvaerende day-ahead marked for el. Det
konkluderes tilsvarende i Klimaradets analyse 'Sikker elforsyning med sol og vind'.

2025 2027 2030 2032* 2033

Malopfyldelsesscenarie Markedsscenarie eeseee RFE22*

Dog viser arets beregninger ogsa — gennem Malopfyldelsesscenariet — at
risikoen for at mangle effekt i Danmark reduceres til et minimum, hvis de
omkringliggende europzaeiske lande sikrer deres egen nationale

Markedsscenarie

Beregninger og resultater er naermere beskrevet i bilag 2. Bemeerk, at resultater fra
mellemliggende ar er ikke beregnet. * Se bilag 2 afsnit 1.6 for metodiske forskelle
mellem redeggrelsen 2022 og 2023.

effekttilstraekkelighed (fx via regulerbar produktionskapacitet).
Effekttilstraekkelighedsudfordringerne skal saledes ses i et greenseoverskridende og
internationalt perspektiv.

Vejrforhold har stor indflydelse pa dansk og europaeisk effekttilstraekkelighed

Den danske effekttilstraekkelighed forventes i stigende grad at blive seerligt fglsom
over for specifikke vejrfaenomener, der skaber darlige vilkar for elproduktion fra
vedvarende energikilder som vind og sol. Resultaterne i redeggrelsen udtrykker en
gennemsnitsbetragtning pa tvaers af 35 forskellige historiske klimaar, og daekker
derfor en lang raekke forskellige vejrforhold, sasom perioder med fx forskellig grad
af koldt og vindfattigt vejr til varmt og solrigt vejr. | nogle klimaar kan
udfordringerne med effekttilstraekkeligheden derfor ogsa blive vaerre end
gennemsnitsresultaterne vist her. Omvendt vil der i andre klimaar vaere faerre
udfordringer med effekttilstraekkelighed. Se naermere herom i bilag 2 afsnit 2.2.

HVAD ER MALOPFYLDELSESSCENARIET?

Malopfyldelsesscenariet repraesenterer et
scenarie, hvor Danmarks nabolande alle opfylder
deres respektive malsaetninger mht.
effekttilstraekkelighed. Det betyder, at Danmarks
nabolande antages at have installeret
produktionskapacitet til at kunne handtere egen
effekttilstraekkelighed. Kapaciteten tilfgjet i
malopfyldelsesscenariet er dermed ikke udtryk for
politisk besluttet kapacitet.

HVAD ER MARKEDSSCENARIET?

Markedsscenariet repraesenterer
et scenarie, hvor
produktionskapaciteten i Europa
er bestemt ud fra, hvad der er

gkonomisk rentabelt i day-ahead
elmarkedet. Dette scenarie tager
ikke hgjde for om de enkelte lande
opfylder egne malsatninger mht.
effekttilstraekkelighed.



https://www.entsoe.eu/outlooks/eraa/2022/
https://www.entsoe.eu/outlooks/eraa/2022/
https://klimaraadet.dk/da/analyse/sikker-elforsyning-med-sol-og-vind

Afbrudsminutter i Danmark i Markedsscenariet
600
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2025 2027 2030 2033
B Afbrudsminutter i driftsgjeblikket Afbrudsminutter afhjulpet af reserver

Afbrudsminutter [min./ar]

Udfaldsrummet er baseret pG markedsscenariet for udviklingen i udlandet
(se neermere i bilag 2, afsnit 2.2).

Day-ahead markedet Driftsgjeblikket

| day-ahead elmarkedet vil det ca. et dggn fgr Frem mod driftsgjeblikket vil der fortsat veere en
driftsgjeblikket blive tydeliggjort, om der reekke handtag og processer, som kan betyde, at
forventes tilstraekkelig elproduktion til at deekke elforbrugerne ikke oplever afbrud i elforsyningen.
elforbruget hver time den kommende dag. Hvis Et af handtagene er de balanceringsreserver, som
det ikke er tilfeeldet, vil elprisen blive meget hgj Energinet indkgber hver time til at handtere
(fastlagt makspris i dag: 30 DKK/kWh) i disse pludselige ubalancer mellem forbrug og
timer. Effektutilstreekkelighed i day-ahead produktion. Aktiveres balanceringsreserverne pa
markedet leder ikke ngdvendigvis til ufrivillig grund af systemmaessig effektutilstraekkelighed, sa
afkobling af elforbrugere. kan de ikke ogsa aktiveres ved ubalancer, fx
pludselige fejlslagne vindprognoser.
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UDFORDRINGER | DAY-AHEAD
MARKEDET OG | DRIFTS@JEBLIKKET

Reserver til balancering af elsystemet anvendes forud for afbrud af elforbrugerne
Balanceringsreserver er kapacitet, der indkgbes for at kunne balancere forbrug og
produktion i driftsgjeblikket fx ved pludselige udfald i elsystemet, eller hvis der ikke er
sa stor produktion fra vind og sol som forventet. Reservernes primaere formal er ikke at
understgtte effekttilstraekkelighed. Energinet vil dog aktivere disse reserver inden
afkobling af elforbrugere i en presset effekttilstraekkelighedssituation. Reserverne kan
kun anvendes én gang, og hvis de aktiveres for at opretholde effekttilstraeekkeligheden,
kan de ikke efterfglgende anvendes til balancering.

Effektudfordringer kan observeres i day-ahead markedet

Energinets fremskrivning af afbrudsminutter i redeggrelsen estimeres sa teet pa
driftstidspunktet som muligt — og efter anvendelse af balanceringsreserver. |
situationer med en presset effektbalance vil det ofte afspejle sig i hgje priser allerede i
day-ahead markedet — og fgr anvendelse af balanceringsreserver.

Betragter man effekttilstraekkeligheden i day-ahead markedet, viser Energinets
fremskrivninger, at der bliver flere og flere timer med makspriser, fordi der i markedet
ikke er nok produktion til at deekke efterspgrgslen efter el.

Figuren til venstre viser ogsa, at knapheden i markedet helt eller delvist kan afhjeelpes
ved at aktivere de danske balanceringsreserver frem til 2025. Men fra 2027 og frem
gges udfordringernes stgrrelse til et niveau, hvor det ikke er nok at anvende
balanceringsreserverne for at undga kontrollerede afbrud af danske elforbrugere.

| tilleeg til at kigge pa afbrudsminutter kan man ogsa kigge pa antallet af timer med
effektudfordringer ogsa kendt som LOLE. | 2033 indikerer fremskrivningerne, at der vil
veere en LOLE pa mere end 100 timer med makspriser i day-ahead markedet.
Balanceringsreserverne forventes dog at bidrage til at reducere effektudfordringerne i
driftsgjeblikket og antallet af timer, hvor Energinet i givet fald ma ty til kontrollerede
forbrugsafkoblinger, reduceres til en LOLE pa ca. 40 timer.

Indikatorer fortzeller noget forskelligt om effekttilstraekkeligheden
Ved siden af antallet af afbrudsminutter, som er en indikator, der udelukkende anvendes
i Danmark, sa bruges i international sammenhang primaert disse to indikatorer:

* LOLE (Loss of Load Expectation): Antallet af timer bergrt af elmangel i det bergrte ar. |
ENTSO-E og en raekke europaeiske lande er denne indikator den primaere indikator og
anvendes bl.a. andet til at angive planlaegningsmal.

* EENS (Expected Energy Not Served): Mangden af elforbrug, som mangler i timen.

| bilag 2 findes naermere forklaringer af forskellige indikatorer og resultaterne i
Energinets analyser.
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MINDRE REGULERBAR PRODUKTION Kke-Teksibelt efforbrug og regulerbar elprodukion i

10 Vestdanmark

@ . . . .---'l""i';:iiig
Dansk tendens — Stgrre klgft mellem ikke-fleksibelt elforbrug og regulerbar elproduktion % 5 o i 7 a2 % % i | NN b %
P& trods af gget fleksibilitet fra elforbrug stiger forskellen mellem stgrrelsen af ikkefleksibelt B gy oo i a9 a9 : i Pl i 0 ‘@
elforbrug og regulerbar produktionskapacitet i Danmark. Dette ggr sig szerligt geeldende i I I I I I I I I & 4 9 ¢ : % : - ; | i i %
Vestdanmark, hvor den termiske produktionskapacitet i fx 2040 forventes at svare til ca. 15 0 [ . [ | ' [ | . | W ﬁ
pct. af det maksimale ikke-fleksible elforbrug (se figuren gverst til hgjre). For at undga MY N YN R LYY YTLLEeNR A
effektutilstraekkelighed skal det resterende effektbehov pa 85 pct. af forbruget (ca. 6 GW L 2 9 2 2 8 2 2 282 8282292228 82 2 %9
markeret med rgd i figuren gverst til hgjre) daekkes af vedvarende energikilder eller elimport.
Hvis ikke det er muligt, kan det vaere ngdvendigt at foretage kontrollerede YL Resterende effektbehov W Regulerbar produktionskapacitet

forbrugsafkoblinger, hvilket &rets effekttilstraekkelighedsberegninger ogsa viser er ngdvendigt Maks. Ikke-fleksibelt elforbrug
(se figurer pa side 9 og 10).
Maks. Ikke-fleksibelt elforbrug er elforbruget i den time, hvor det er stgrst pa

Europaeisk tendens — Nu samme udvikling som Danmark tveers af kategorier (se grgn boks for uddybning heraf).

Flere og flere europaeiske lande oplever nu samme udvikling i elsystemet som Danmark, hvor
en stgrre og stgrre andel af elproduktionen baseres pa fluktuerende vedvarende energikilder
— primaert sol og vind. Det presser gkonomien i klassiske regulerbare kraftvaerker (fx kul- og

gaskraftveerker), som derfor tages ud af drift. Udfasningen af regulerbar produktionskapacitet

accelereres i nogle lande ogsa af politiske og klimamaessige arsager. Maksimalt effektbehov hos nabolande i 2033 i
markedsscenariet

Samtidig ses ind i en gget elektrificering og deraf hgjere elforbrug. Dog kommer der nyt 150 mmmy
fleksibelt elforbrug til, og en del af det forbrug, som tidligere har veeret antaget som 130 SN
ikkefleksibelt, udviser efterhanden en grad af fleksibilitet (laes mere herom i afsnittet 110 : i
Elmarked). 90 SN

= 70 !
Frem mod 2033 forventes naesten alle de lande, som Danmark er elektrisk forbundet til, at © 50 ]
have behov for import, ny regulerbar produktion eller andre nye Igsninger for at kunne deekke 30 o o
deres maksimale beregnede effektunderskud i den nationalt mest udfordrende time i ] cmmy '

10 e [ |
Lm—d

effekttilstraekkelighedsberegningerne. Norge er den eneste undtagelse, da de har et

[ Ot |
effektoverskud i selv den mest udfordrende time (se figuren nederst til hgjre). Det er veerd at 10 PN N S o o e o
bemaerke, at der typisk ikke er samtidighed mellem, hvornar disse perioder med maksimale ® Q@Q’ L\)&’Q (\&Q $o‘°0 @\Q" Q)Q(\\Q“
effektunderskud optraeder i de forskellige lande, og at landene derfor potentielt vil kunne © * 8 be‘\% ° @55”
hjeelpe hinanden til en vis grad i de anstrengte perioder. < o

B Regulerbar produktionskapacitet t Maks. Effektunderskud

_ _ e Maks. effektunderskud er det stgrste beregnede effektbehov pG timeniveau i
FLEKSIBELT OG IKKE-FLEKSIBELT ELFORBRUG — HVAD ER DET: landet efter den regulerbare produktionskapacitet og tilgaengelige
Energinets modelberegninger baseres pa en raekke forudsaetninger for elforbrug fordelt vedvarende energiproduktion internt i landet er opbrugt.

pa forskellige forbrugstyper, herunder elforbrug i husholdninger, serviceerhverv, industri

samt til transport, fjernvarme og PtX. | beregningerne antages al forbrug i udgangspunktet
at fglge faste ikkefleksible forbrugsmegnstre undtaget el til fiernvarme og PtX, hvor
forbrugets stgrrelse i hver time pavirkes direkte af elprisen. Energinet monitorerer
Igbende udviklingen i fleksibiliteten i elforbruget generelt (lses mere herom pa side 16).
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DANSK EFFEKTTILSTRAKKELIGHED | ET INTERNATIONALT PERSPEKTIV

Et steerkt forbundet Europa understgtter effektiv udnyttelse af ressourcer

Et steerkt forbundet europeeisk elsysten er en forudseaetning for, at vedvarende
energiressourcer kan udnyttes bedst muligt pa tveers af lande, nar de er tilgeengelige i
bade tid og geografi. Tilsvarende muligger gode udlandsforbindelser, at regulerbar
produktionskapacitet i hgjere grad kan deles mellem flere lande i de perioder, hvor de
vedvarende energiressourcer er knappe.

Energinets analyser viser, at udlandsforbindelser generelt er et baerende element for
den danske effekttilstraekkelighed. | hvor hgj grad de danske udlandsforbindelser
understgtter effekttilstraekkeligheden i den enkelte time afhaenger af situationen i
Europa. Er der overskydende energi i vores nabolande og i Europa generelt, bidrager
forbindelserne i hgj grad til den danske effekttilstraekkelighed, men er effekten knap i
det europeeiske system, sa er billedet et andet.

Energinets analyser viser ligeledes, at det danske system ventes at vaere sa godt
forbundet til vores naermeste nabolande i 2033, at nye udlandsforbindelser eller det at
fierne en enkelt forbindelse ikke i sig selv pavirker den danske effekttilstraekkelighed
betydeligt (se neermere herom i fglsomhedsanalyserne i bilag 2).

Pget fleksibilitet og regulerbar elkapacitet vil understgtte effekttilstraekkeligheden
Energinets analyser viser, at effekttilstraekkeligheden pa langt sigt bedst forbedres med
gget fleksibilitet i elforbruget og/eller mere regulerbar elproduktionskapacitet i enten
Danmark, Danmarks nabolande eller generelt i Europa.

| Danmarks nabolande er der ogsa opmarksomhed pa de fremtidige
effekttilstraekkeligheds- udfordringer. Fx anbefaler Energinets svenske pendant,

Svenska Kraftnat, at der udvikles et kapacitetsmarked i Sverige, og det tyske gkonomi- og
klimaministerium vurderer, at der skal opstilles flere gas- og brintturbiner i Tyskland for

at understgtte effekttilstraekkeligheden .

Behov for dansk kapacitet er tzet koblet til europaeiske lgsninger

Som et relativt lille land i det europaeiske elsystem pavirkes dansk effekttilstraekkelighed
og fremskrivningerne heraf betydeligt af fremskrivningerne i vores nabolande.
Energinets analyser viser, hvis de enkelte lande sikrer egen effekttilstraekkelighed, sa
Igses udfordringerne i Danmark ogsa, mens hvis det modsatte er tilfaeldet, sa er der
behov for nationale tiltag. (Jf. DEEP-DIVE nederst pa siden).

Der er saledes brug for at betragte behovet for dansk kapacitet i et internationalt
perspektiv og i teet samarbejde med vores nabolande for bedst at understgtte en
omkostningseffektiv sikring af effekttilstraekkeligheden pa tveers af landegranser.

+80GW
regulerbar

kapacitet i
Europa
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https://www.svk.se/press-och-nyheter/nyheter/elmarknad-allmant/2023/svenska-kraftnat-foreslar-att-en-kapacitetsmekanism-infors-for-okad-forsorjningstrygghet/
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SARLIGE VEJRFORHOLD KAN BETYDE EFFEKTMANGEL | EUROPA
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Lav elproduktion fra vind og sol i Danmark giver forventeligt et stort hul, der skal lukkes, for at det danske elforbrug kan daekkes i fremtiden. Betydelig import fra udlandet vil ofte kunne sikre, at
der ikke opstar elmangel i Danmark. Men er det vindstille og overskyet/mgrkt i et stgrre regionalt omrade omkring Danmark, vil flere af vores nabolande ligeledes mangle el pd samme tidspunkt.
Elmangel vil derfor kunne opsta i en raekke lande samtidigt. Risikoen for elmangel forgges yderligere i tilfeelde af relativt hgjt elforbrug. Fx vurderes risikoen for elmangel hgjere i hverdage end i

weekender eller helligdage, og tilsvarende vurderes risikoen hgjere om vinteren (nar det er koldt og mgrkt) end om sommeren (nar det er varmt og lyst).

Eksempel pa ekstrem uge i 2033
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Mandag Tirsdag Onsdag Torsdag Fredag Lgrdag Sgndag

Import mmmm Regulerbar produktion VE produktion

== Balanceringsreserver M Elmangel —— Elforbrug

Baseret pd markedsscenariet for Vestdanmark i uge 8 i februar 2033 i klimadr 1986. Figuren viser,
hvordan elforbruget i Igbet af ugen deekkes af hhv. import, regulerbar produktion og produktion fra
vedvarende energikilder (VE) samt balanceringsreserver i de pressede timer, hvor efterspgrgslen
efter el ikke kan daekkes i day-ahead markedet. Ndr produktionen overstiger forbruget, eksporteres
den til udlandet, mens der optraeder elmangel, nér produktion og import er lavere end elforbruget.
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MANDAG - TIRSDAG

Vejret: Delvist skyet vejr og let til frisk
vind over Danmark.

Elsystemet: Vejret giver gode vilkar for

elproduktion pa solceller og vindmgller
i Danmark. Strgmmen bliver primaert
brugt indenlands til bl.a. brint-
produktion i PtX-anleeg og
varmepumper til fiernvarmeproduktion.

FREDAG - LGRDAG

Vejret: Klart og solrigt hele fredagen.
Tiltagende vind fra fredag morgen frem
til lerdag middag, hvor det stilner af.

Elsystemet: Nattens effektknaphed
erstattes af rigelig elproduktion fra VE-
anlzeg til at deekke det danske elforbrug
og eksport fra fredag morgen til Igrdag
middag, hvorefter import er ngdvendig
og tilgeengelig.

ONSDAG - TORSDAG

Vejret: Klart, koldt og stille vejr bade i
Danmark og i Europa.

Elsystemet: Det klare vejr giver gode
vilkar i dagtimerne for elproduktion pa
solceller. Stille vejr i aften- og
nattetimerne giver effektknaphed i
Europa og behov for aktivering af bade
reserver og rullende brown-outs i op til
17 sammenhangende timer.

SONDAG

Vejret: Klart, solrigt og vindstille vejr i
Igbet af spndagen. Uden for Danmarks
graenser blaeser en let til frisk vind.

Elsystemet: Stort indenlandsk
effektunderskud i nattetimerne som
felge af det stille vejr, som kan daekkes
af import muliggjort af gode
elforbindelser og overordnet overskud
af effekt i systemet om sgndagen.




VIGTIGE HANDTAG, HVIS EN
FORSYNINGSKRISE OPSTAR

Elproduktion og elforbrug matches hver dag i elmarkedet. Hvis udbuddet er lavt og
efterspgrgslen stor, sa stiger priserne som i andre markeder. Energinets indkgb af
reserver sikrer kapacitet til backup og balancering af elsystemet.

Hvis der trods balanceringsreserver, og hvis alle andre muligheder er
udtgmte, fx seeraftaler med nabolande, alligevel er risiko for en forsyningskrise,
sa igangsaettes en procedure for kontrolleret forbrugsafkobling.

Reserver kan kun bruges én gang

Balanceringsreserverne aFRR og mFRR kan anvendes til at Igse ubalancen mellem
produktion og forbrug. Det betyder, at man i timer med manglende produktion
kan aktivere reserver, fgr man eventuelt igangsaetter en forbrugsafkobling.

Energinets aFRR- og mFRR-reserver indkgbes med det formal, at systemet skal
kunne udjaevne ubalancer og modsta udfald af stgrste enhed (sakaldte N-1
handelser). Men reserver kan kun anvendes en gang. Det betyder, hvis reserverne
aktiveres til at Igse situationer med manglende effekttilstraekkelighed, sa er de
ikke til radighed, hvis der opstar pludselige udfald eller fejl og lignende.

Derfor gar man principielt pa kompromis med N-1 sikkerheden i systemet, hvis
reserver anvendes til at Igse effekttilstraekkelighedsudfordringer. Haeendelser med
udfald, fejl eller kortslutninger vil efterfglgende skulle handteres ved hjlp af
forbrugsafkoblinger, hvis reserverne er udtgmte.

SADAN FOREGAR EN KONTROLLERET FORBRUGSAFKOBLING (BROWNOUT)

1.

Energinet kontakter de lokale elnetselskaber med besked om, hvor mange procent
elforbruget skal begraenses for at undga ubalance mellem produktion og forbrug.

Netselskaberne beslutter, hvilke elforbrugere der skal afkobles i deres omrade. Alle
netselskaber har sddanne planer liggende klar.

Forbrugerne vil maksimalt sta uden strgm i to timer. Varer strgmafbrydelsen

leengere, bliver forbrugerne koblet pa nettet igen, mens netselskabet afbryder
andre forbrugere.

Ingen mister saledes strgmmen mere end to timer ad gangen. Dette princip kaldes
rullende brownout og vil kgre, indtil elproduktionen igen kan deekke hele
elforbruget.
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FASERNE FREM MOD EN KONTROLLERET
FORBRUGSAFKOBLING

Situation: Generel energikrise med hgje priser og
opmeerksomhed pa mulige forsyningsproblemer.

1AR

Det ggr vi: Energistyrelsen informerer Igbende om den aktuelle
forsyningssituation og opfordrer generelt danskerne til at
spare pd energien.

Situation: Hvis de kommende dage byder pG meget koldt og
vindstille vejr, og der er risiko for manglende elproduktion.

1 UGE

Det gar vi: Energistyrelsen og Energinet vil informere danskerne
om den forggede risiko med opfordring til at spare pa energien.

Situation: Hvis elproducenternes daglige indberetninger viser,
at der i nogle timer det efterfalgende dagn ikke er stram nok til
det forventede forbrug.

1 D@GN

Det g@r vi: Energinet og Energistyrelsen vil et dggn i forvejen
informere offentligheden om konkret risiko for kontrollerede
strdmafbrud og opfordre til at spare i de kritiske timer.

Situation: Hvis ikke aktgrerne i elmarkedet lykkes med at skaffe
mere produktion eller nedbringe elforbruget, overtager
Energinet ansvaret for at afbalancere produktion og forbrug.

Det g@r vi: Energinet bruger alle tilgeengelige reserver til at
sikre forsyningen. Hvis det ikke lykkes, beordres
elnetselskaberne til at afkoble dele af forsyningen.

1 TIME
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ELEKTRIFICERING AF SAMFUNDET
OG @GET FORBRUGSFLEKSIBILITET

Energipriserne har vaeret hgje og haft stor variation over dggnet under energikrisen, som begyndte
i 2022. Energinet har i denne periode observeret tendenser i forbrugsmgnstret, som indikerer
stgrre fleksibilitet bade i forhold til at reducere forbruget generelt, men ogsa i forhold til at flytte
forbruget inden for et dggn. Denne reaktion kan iagttages samtidig med en generel tendens i
retning af hgjere elforbrug.

Reduktion af dansk elforbrug

| 2022 faldt det samlede elforbrug med 3,2 pct. sammenlignet med forbruget i 2021, og tendensen
ser ud til at fortsaette i 2023. Seerligt det private elforbrug er faldet, mens erhvervslivets elforbrug
er uendret. Det faldende elforbrug forventes relateret til de hgje elpriser, som har givet en stor
tilskyndelse til at spare pd strgmmen. Faldet i elforbruget skal samtidig ses i lyset af et generelt
stigende elforbrug, i takt med at samfundet elektrificeres.

Stgrre andel af dansk elforbrug foregar om natten

Ud over et generelt lavere elforbrug i 2022 ses ogsa et &ndret forbrugsmegnster i det private
elforbrug. En stgrre andel af elforbruget sker nu om natten, mens andelen af elforbruget i
dagtimerne, herunder i kogespidsen, er faldet.

Zndringen kan formentlig tilskrives de hgje elpriser og de store variationer i elprisen inden for
dggnet samt den ggede opmaerksomhed, der har veeret pa priserne i kglvandet pa energikrisen.
Det har derfor veaeret gkonomisk fordelagtigt at flytte en del af elforbruget.

Forbrugsfleksibilitet ved hgje priser

Udviklingen i 2022-2023 indikerer, at der i det private forbrug er et vist niveau af
forbrugsfleksibilitet inden for dggnet, nar prisen er kendt og tilpas hgj. Dette mgnster er ikke set
tidligere og kan indikere, at i tider med hgje elpriser og presset elforsyning kan der forventes en
reaktion fra elforbrugerne, som kan bidrage til at afhjeelpe situationer med effektudfordring.

Lav forbrugsfleksibilitet i engrosmarkedet

Forbrugsfleksibilitet kan anskues pa flere mader og tidspunkter. En anden tilgang er
efterspgrgselskurvens elasticitet. Denne udtrykker i princippet, i hvilket omfang forbruget kan
forventes at andre sig i engrosmarkedet, nar prisen a&ndrer sig. Via bgrsdata har Energinet
estimeret denne elasticitet til at vaere lav. Dette er ikke i sig selv overraskende, idet en stor del af
det klassiske elforbrug er ufleksibelt. Fremadrettet kan nyt elforbrug forventes at vaere mere
fleksibelt, og Energinet vil fglge med i den udvikling. Analysen af elasticiteten er uddybet i bilag 2.
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CASESTUDIE:

MAKSIMUMSPRIS | BALTIKUM
FIK ELFORBRUGET TIL AT FALDE

Onsdag den 17. august 2022 ramte prisen i de tre
baltiske lande maksprisen i day-ahead markedet pa
4.000 EUR pr. MWh i en enkelt time fra kl. 17 til kl.
18. | de tilstgdende timer var prisen vaesentligt lavere
pa ca. 750 EUR pr. MWh.

Maksimumsprisen blev udlgst, da der ikke kunne
skabes ligeveegt mellem efterspgrgsel og produktion i
day-ahead markedet. Samlet oversteg efterspgrgslen
produktionen med ca. 50 MW.

| sidste ende viste det sig dog, at forbruget |3 ca. 3,5
pct. (svarende til 111 MW) lavere end efterspgrgslen
i day-ahead markedet, hvorved der gennem et
frivilligt lavere elforbrug blev opnaet balance mellem
efterspgrgsel og produktion.

Eksemplet viser, at der i situationer med meget hgj
elpris og mangel pa produktion til at deekke
elforbruget kan vaere en vaesentlig
forbrugsfleksibilitet til stede, som kan afhjzelpe
effektproblemet.

Da prisen alene var meget hgj i én time, kan det ikke
ud fra eksemplet konkluderes, hvor langvarig en
sadan fleksibilitet kan veere.
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BEHOV FOR NYE OG FLERE RESERVER SAMT MERE SAMARBEJDE OM DELING AF
RESERVER | NORDEN OG EUROPA

Der er behov for nye og flere reserver samt andre systemydelser

Den tilgeengelige reservekapacitet kan have direkte betydning som balanceringsressource i
effektsituationer. Den gennemsnitlige budvolumen i regulerkraftmarkedet er en indikator 2,500
pa, hvor meget markedsbaseret fleksibilitet i form af reservekapacitet, der er til radighed i

Gennemsnitlige budvolumen i regulerkraftmarkedet

realtid. Det ses i figuren til hgjre, at opregulering i prisomrédderne DK1 og DK2 har veeret § 2.000

nogenlunde konstante de seneste par ar. Derimod er nedregulering i DK1 steerkt stigende, =1 500

hvilket ogsa i mindre grad ses i DK2. Den gennemsnitlige budvolumen viser ikke noget om GEJ '

radigheden over reserver de enkelte timer med effektudfordringer, men giver en indikation % 1.000 === ————

af stgrrelsen af fleksible ressourcer. Fremtidens behov for systemydelser er naermere = <00 I
beskrevet i Scenarierapporten 2022-2032, som findes pa Energinets hjemmeside. 3

Reserverne kan deles mellem prisomrader i tilfeelde af ubalancer. Jo stgrre en tilgaengelig :

kapacitet, der er i regulerkraftmarkedet, jo nemmere bliver det at handtere ubalancer lokalt 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
og samtidig ogsa dele reserver med udlandet for at afhjeelpe ubalancer i det europaeiske DK1Ned === DK1Op DK2 Ned DK2 Op

system. De faelles markeder og samarbejde i Norden og Europa forventes at fa stgrre
betydning i fremtiden.

DEEP-DIVE CASE

Den 13. september 2022 opstod en af de stgrste ubalancer nogensinde, da
en forventet vindfront omkring midnat aldrig kom til det danske omrade.
Dette skabte en ubalance pa ca. 1.800 MW.

Samlede balanceringsressourcer i DK d 13. sep. 2022

Pa figuren til venstre ses ressourcerne i det indenlandske regulerkraftmarked samt regulerkraft fra
Norge og Sverige og specialregulering den 13. september 2022. Specialregulering er en
nedregulering af elforbrug eller elproduktion. Figuren illustrerer, hvordan ubalancerne blev
reguleret i timerne med hgjest ubalance. Den grgnne markering er regulerkraftbud fra Norden, den

O L e B . I — bla markering viser aftalt specialregulering med TenneT og den tynde gule markering er

00:00 01:00 02:00 03:00 04:00 05:00 06:00 indenlandske regulerkraftbud. Hvis Kontrolcentret havde tgmt budlisten i de pagaeldende timer,
havde det vaeret muligt at deekke op til den stiplede linje. Med denne eksemplificering bliver
Regulerkraft fra Norge og Sverige mmmmmm Aftalt specialregulering (TenneT) afhangigheden til vores naboer tydelig.

I (ndenlandske regulerkraft = == Budliste (Summen af danske bud) Der forventes stgrre og hyppigere ubalancer i et elsystem med stgrre og fluktuerende VE-produktion
og dermed et behov for nye og flere systemydelser og reserver.
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KAPACITETSMEKANISMER | NABOLANDE

Sverige

Sverige har haft en strategisk reserve (pa svensk
"effektreserv") siden 2003. Den nuvaerende mekanisme
pa 560 MW udlgber i 2025, men Svenska kraftnat

vurderer et fortsat behov for en kapacitetsmekanisme

efter 2025. Svenska kraftnat anbefaler udvikling af et

egentligt kapacitetsmarked. Prisen for den fungerede
strategiske reserve har de senere ar veeret 70-90 mio. SVK
om aret. (Ca. 45-60 mio. DKK med kurs medio juni 2023).

Tyskland

| Tyskland har en strategisk reserve kunnet levere til
elsystemet siden 2020. Bemazerk, at Tyskland ud over
den strategiske reserve har flere kapacitetsreserver med
specifikke formal. Det tyske gkonomi- og
- klimaministerium vurderer, at flere gas- og brintturbiner
skal understgtte effekttilstraekkeligheden i Tyskland pa

sigt. Indtil videre er det planlagt at udbyde 10 GW
regulerbar gas- og brintbaseret kapacitet i 2026.

Storbritannien

§ | | Z | Storbritannien har et egentligt kapacitetsmarked leveret
fleksibilitet til elsystemet siden 2018. Auktionspriserne
har varieret fra ca. 10 til 60 pund pr. KW pr. ar. (ca. 90-
7' |§ 520 DKK/kW med kurs medio juni 2023). Pa grund af
Brexit skal kapacitetsmarkedet i Storbritannien ikke
lengere efterleve EU-reguleringens krav til

ENERGINET PABEGYNDER
ANALYSEARBEJDE OM EN
KAPACITETSMEKANISME

Et muligt tiltag til handtering af den stigende risiko for effektmangel er en
kapacitetsmekanisme.

Energinet ivaerksaetter i samarbejde med Energistyrelsen i ar en analyse af
forudsaetninger og muligheder for potentielt at etablere en
kapacitetsmekanisme i Danmark. Analysen vil belyse fordele og ulemper ved
forskellige varianter af kapacitetsmekanismer under hensyntagen til
pdvirkning af de gvrige markeder. Analysen bygger videre pa tidligere
arbejde, som Energinet foretog omkring 2019 primaert relateret til en
strategisk reserve. Dengang blev der ikke vurderet et "her-og-nu"-behov for
at ga videre med et konkret tiltag om en strategisk reserve.

En raekke EU-krav skal efterleves

En kapacitetsmekanisme skal statsstgtte-godkendes af Europa-
Kommissionen. Der er en raekke krav i EU-reguleringen (EU regulation
2019/943 artikel 20-27) til kapacitetsmekanismer og vurderinger af behovet
herfor. Det geelder designkrav, krav til effekttilstraekkelighedsvurderinger
samt et krav om et effekttilstraekkelighedsmal for indikatoren LOLE.

Behov for effekttilstraekkelighedsmal for indikatoren LOLE

Energinet anbefaler, at der de kommende ar saettes et dansk LOLE-mal.
Dette vil medvirke til at forberede efterlevelse af EU-kravene for en eventuel
statsstptteansggning om kapacitetsmekanisme.

HVAD ER EN KAPACITETSMEKANISME?
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Formalet med en kapacitetsmekanisme er at understgtte effekttilstraekkeligheden via

I ST ST malrettede betalinger til elproduktionskapacitet eller variabelt elforbrug uden om de

eksisterende elmarkeder. Dette skal sikre fleksibilitet, nar det er ngdvendigt for at
undga afbrud af elforbrugere. Overordnet inddeles kapacitetsmekanismer i to typer:
1) Strategisk reserve og 2) Kapacitetsmarked, hvor szerligt den sidste kan have en
reekke forskellige karakteristika, afhaengigt af design.
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https://www.svk.se/press-och-nyheter/nyheter/elmarknad-allmant/2023/svenska-kraftnat-foreslar-att-en-kapacitetsmekanism-infors-for-okad-forsorjningstrygghet/
https://www.bmwk.de/Redaktion/DE/Pressemitteilungen/2023/08/20230801-rahmen-fuer-die-kraftwerksstrategie-steht.html
https://www.bmwk.de/Redaktion/DE/Pressemitteilungen/2023/08/20230801-rahmen-fuer-die-kraftwerksstrategie-steht.html

MARKEDSTILTAG TIL UNDERST@TTELSE AF ELFORSYNINGSSIKKERHEDEM

:

Pa side 6 er der fremhavet udvalgte tiltag, som Energinet og netvirksomhederne arbejder med for at sikre forsyningssikkerheden. Listen herunder supplerer og uddyber

disse tiltag med en raekke konkrete markedstiltag, som Energinet har implementeret eller aktuelt arbejder pa. Energinets arbejde med en kapacitetsmekanisme er

beskrevet pa side 18 og fremgar ikke af listen herunder.
-

Beskrivelse:

Effekt:

N Implementering:
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Historisk og forventet fremtidig udvikling i vind- og
solproduktionskapaciteter i Danmark frem mod 2050

80
Fremtidig havvind
I Energiger
70 I Havvind

Sol
I |andvind
- am AF21

Den forventede udvikling fra 2023 og frem er baseret pa
Energistyrelsens analyseforudsaetninger til Energinet 2022 (AF2022).
Den totale udvikling ét ar tidligere — baseret pa AF2021 — fremgar af
den stiplede linje.

BETYDELIGT MERE ENERGI SKAL TRANSPORTERES
| ELNETTET INDEN FOR FA AR

De politiske ambitioner og aftaler de seneste ar har accelereret

den forventede hastighed, hvormed omstillingen af
energisystemerne i Danmark skal gennemfgres. Det illustreres fx af
den forventede udvikling i elproduktionskapacitet fra vind og sol i
Energistyrelsens analyseforudsaetninger til Energinet i henholdsvis
2021 (AF2021) og 2022 (AF2022). Se figuren herover.
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ET STARKERE ELNET | HAJT TEMPO ER
EN FORUDSATNING FOR H@J
FORSYNINGSSIKKERHED

Infrastrukturi et hgjt tempo

Energikrisen og de politiske aftaler de seneste ar har fremrykket den forventede udbygning med
sol og vind i det danske elsystem. Forventningen til udbygningen med vedvarende energi i 2030
svarer i dag til det forventede niveau i 2040 for bare et par ar siden. Tilsvarende billede fas ved at
betragte den forventede udvikling for elforbruget.

Det betyder, at en vaesentligt stgrre maengde grgn energi skal tilsluttes og transporteres i det
danske energisystem frem mod 2030 end forventet for bare fa ar siden. Og for at opretholde
nettilstraekkeligheden er der behov for, at reinvesteringer og udbygninger af elnettet samt
tilslutninger af ny produktion og forbrug sker i et hgjt tempo. Energinets strategi Enerqi til Tiden
uddyber dette.

Samtidig med at der udbygges, netforstaerkes og reinvesteres, skal elforsyningssikkerheden
opretholdes. Det er kompliceret at reinvestere og udbygge et system, som er i drift samtidig med
at forsyningssikkerheden opretholdes. Det understreger vigtigheden af et hgjt fokus pa
nettilstraekkelighed.

Energinet og Green Power Denmarks udgivelse Net til Tiden beskriver 7 initiativer, som kan vaere
med til at skabe samspil med netkunder og myndigheder for herved at opna en bedre servicering
af de individuelle behov og den ngdvendige hastighed i tilslutningen til elnettet. Udgivelsen Net til
Tiden findes pa Energinets hjemmeside.

Som et led i at reducere behovet for at udbygge elnettet har Energinet nu mulighed for at tilbyde
differentieret netadgang. Dermed far de allerstgrste elforbrugere, der er tilsluttet
eltransmissionsnettet mulighed for at betale mindre i tarifbetaling for at fa stremmen
transporteret frem til fx deres varmevaerk, brintfabrik eller lignende, mod at de slaekker pa kravene
til sikkerhed for elektricitet i stikkontakterne

Milliardbelgb skal investeres i elnettet de kommende ar

Bade pa transmissions- og distributionsniveau er der de kommende ar behov for at investere store
milliardbelgb hvert ar i at vedligeholde, reinvestere og udbygge det eksisterende elnet til at kunne
handtere fremtidens behov for transport af strgm gennem elsystemet.

Energinet er lige nu i gang med at udbygge og forsteerke det danske eltransmissionsnet med 3.300
km nedgravede kabler eller luftledninger, og yderligere projekter kan potentielt fglge efter.
Energinet forventer fra 2023 til 2026 at investere mere end 41 mia. DKK i eltransmissionsnettet.

Netvirksomhederne forventer frem mod 2030 at investeres 7 mia. kr. i gennemsnit arligt i
distributionsnettene. En uddybning findes i Green Power Denmarks udgivelse Elnet til meget mere.



https://greenpowerdenmark.dk/files/media/document/Elnet-til-meget-mere-analyse.pdf

N@DVENDIGE OG AFG@ORENDE
REINVESTERINGER [ ELNETTET

Elnettets driftsmaessige tilstand forringes i takt med, at det ldes. Det betyder en
stgrre risiko for fejl pd komponenter og anlaeg i elnettet, hvis der ikke foretages
rettidige reinvesteringer. Det geelder for bade eltransmissionsnettet og i
eldistributionsnettene, hvor betydelige dele af elnettet er ved at have udlevet den
forventede tekniske levetid.

Et vigtigt tiltag til at imgdegd en forringelse af elforsyningssikkerheden i relation til
nettilstraekkelighed er derfor reinvesteringer.

Energinet forventer fra 2023 til 2026 at reinvestere for mere end 7 mia.

DKK i eltransmissionsnettet. Derudover forventes et tilsvarende belgb anvendt til
en kombination af re- og nyinvesteringer, herunder forskgnnelsesprojekter og
kabellzegninger som fglge af den politiske PSO-aftale. Reinvesteringsprogrammet er
beskrevet i Energinets Langsigtede Udviklingsplan 2022, som kan findes pa
Energinets hjemmeside.

Netvirksomhederne forventer i perioden 2024-2030 at reinvestere 19 mia. kr. i
distributionsnettene. En uddybning findes i Green Power Denmarks udgivelse Elnet

til meget mere.

Reinvesteringer sker ikke kun af hensyn til elforsyningssikkerheden
Reinvesteringerne sker ikke kun af hensyn til elforsyningssikkerheden, men er ogsa
vaesentlige i forhold til personsikkerhed, miljgpavirkning og muligheden for at
indpasse den stigende mangde vedvarende energi i elsystemet. Et reduceret
reinvesteringsniveau her og nu vil ogsa kunne give et utilsigtet
investeringsefterslaeb pa langt sigt.

Det anbefales derfor at fastholde reinvesteringsniveauet i elnettet.

Det er vanskeligt at kvantificere effekten af manglende reinvesteringer

Energinet har foretaget en grov overordnet vurdering af risikoen for afbrud af
elforbrugere, hvis ikke der gennemfgres de ngdvendige reinvesteringer i
eltransmissionsnettet. | stedet for reinvesteringer antages netkomponenter med
opbrugt teknisk levetid at blive taget permanent ud af drift. Resultaterne indikerer,
at afbrudsminutterne, som fglge af manglende reinvesteringer og manglende
nettilstraekkelighed i eltranmissionsnettet, mangedobles frem mod 2030.
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ENERGINETS RISIKOVILLIGHED

Energinet arbejder aktivt med risikostyring i forbindelse med
drift af eltransmissionsnettet. Energinets risikovillighed er et
udtryk for, om omkostninger til sikring af
elforsyningssikkerheden star mal med de samfundsmaessige
gevinster ved at opretholde elforsyningen.

| forbindelse med planlagte og ngdvendige udetider i
eltransmissionettet, fx i forbindelse med reinvesteringer,
vurderer Energinet den konkrete betydning for
elforsyningssikkerheden. Energinet afsgger, om der findes
afhjeelpende tiltag, og vurderer, om tiltagenes omkostninger
star mal med den samfundsgkonomiske gevinst. Hvis det er
tilfeeldet, gennemfg@rer Energinet tiltaget. Den
samfundsgkonomiske gevinst estimeres bl.a. ved brug af
Energistyrelsens estimerede omkostning ved elafbrud (Value
of Lost Load, VOLL). De afhjaelpende tiltag er saledes en
"forsikring", som skal betales forud for udetiden.

Energinet vurderer, om effekten af de afhjaelpende tiltag
sikrer, at konsekvensens omfang ligger inden for Energinets
risikovillighed, som er givet ved 1 afbrudsminut i
planleegningsmalet relateret til nettilstraekkelighed i
eltransmissionsnettet.

Energinet planleegger ud fra ét afbrudsminut pr. ar pa grund
af manglende nettilstraekkelighed.
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https://energinet.dk/Om-publikationer/Publikationer/Energinets-Langsigtede-Udviklingsplan-2022/#:~:text=Den%20Langsigtede%20Udviklingsplan%202022%20udg%C3%B8r%20et%20helt%20centralt,en%20fremtid%20med%20gr%C3%B8n%20energi%20og%20sikker%20forsyning.
https://greenpowerdenmark.dk/files/media/document/Elnet-til-meget-mere-analyse.pdf
https://greenpowerdenmark.dk/files/media/document/Elnet-til-meget-mere-analyse.pdf

Afbrudsminutter pr. elforbruger [min./ar]

Udvikling i forventede afbrudsminutter relateret
til eldistributionsnettene
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2023 2024 2025 2026 2027 2028 2029 2030 2031 2032

e Jden estimeret bidrag fra stigende elforbrug
e \/ed estimeret bidrag fra stigende elforbrug

NETVIRKSOMHEDERNES FREMSKRIVNING

Green Power Denmark star pa vegne af netvirksomhederne for
fremskrivningen af den forventede udvikling i afbrudsminutter pa
eldistributionsniveau. For neermere detaljer om metode,
forudsaetninger, antagelser og resultater vedrgrende
fremskrivningen henvises til redeggrelsens bilag 4.
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29

26

2033

ALDER OG @GET ELEKTRIFICERING
GIVER FLERE AFBRUD |
ELDISTRIBUTIONSNETTENE

Netvirksomhederne forventer en stigning i antallet af afbrudsminutter frem mod
2033. Afbrud pa distributionsniveau er generelt karakteriseret ved flere afbud
med lavere konsekvens end afbrud pa transmissionsniveau. Det sker som fglge
af en stigende risiko for fejl pa grund af eldistributionsnettenes alder. Desuden
betyder en gget elektrificering og heraf gget elforbrug stgrre belastning af
elnettet og pget aktivitetsbehov for at sikre de ngdvendige investeringer til
understgttelse af elektrificeringen. Disse forhold og det stigende

elforbrug forventes ogsa at gge antallet af afbrudsminutter i
eldistributionsnettene.

Der forventes pa landsplan 26 afbrudsminutter i 2033 gennemsnitligt

pr. elforbruger henfgrt til eldistributionsnettene. Tages den ggede belastning
med gget elforbrug i betragtning, forventes 29 afbrudsminutter gennemsnitligt
pr. elforbruger. (Jf. den mgrkeste linje i figuren). Begge tal inkluderer

et forventet bidrag fra den ggede investeringsaktivitet i eldistributionsnettene.
Bemaerk, tallene er behaeftet med usikkerhed, iseer i forhold til effekten af pget
aktivitetsniveau og gget belastning i eldistributionsnettene.

Fjernbetjente og fjernovervagede netstationer kan reducere afbrudsvarigheden
Et tiltag, som netvirksomhederne allerede benytter i dag, er investeringer i
fiernbetjente og fjernovervagede netstationer. Sddanne stationer kan sikre
hurtig omlzegning i eldistributionsnettene via fjernbetjening fra et kontrolrum.
Fjernbetjente netstationer vurderes potentielt at kunne reducere den
gennemsnitlige afbrudsvarighed for visse typer af afbrud med op mod 40-60
pct.

Tiltaget pavirker dog kun varigheden af afbrud og ikke antallet af afbrud.

Det vurderes i dag, at der er installeret fjernbetjente netstationer i mere end 25
pct. af 10-20 kV-eldistributionsnettene i Danmark. En del af potentialet er derfor
allerede udnyttet.

| 2033 vurderes det samlede antal afbrudsminutter fra distributionsnettet at
kunne reduceres med ca. ét minut ved at udnytte det fulde potentiale for
fiernbetjente og fjernovervagede netstationer.
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ROBUSTHEDEN UDFORDRES AF
UDVIKLINGEN I ELSYSTEMET

Det er afggrende vigtigt for driften af elsystemet, at systemstabiliteten handteres bade
under normaldrift og under haendelser. Dette sikres gennem en raekke tiltag, herunder
indkgb af systemydelser, tekniske nettilslutningskrav til elsystemets produktions- og
forbrugsanlaeg, egenskaber ved netkomponenter i elsystemet og udlandsforbindelser.

Faerre kraftvaerker og gget kompleksitet

En raekke hurtigt udviklende tendenser i elsystemet betyder dog, at systemstabiliteten
udfordres vaesentligt fremadrettet. Frekvensstabilitet og systemstyrke er de primaere
udfordringer i forhold til at handtere systemstabiliteten i fremtidens grgnne elsystem.
Udfordringen er ikke isoleret til Danmark, men er i hgj grad ogsa et tema i andre lande.

| dagens elsystem bidrager de klassiske kraftvaerker til systemstabiliteten via deres
naturlige egenskaber. Nye produktions- og forbrugsanlaeg, bl.a. solceller,

vindmegller, PtX-anlaeg og datacentre tilsluttes elsystemet gennem effektelektronik. Her
er det anlaegsspecifik software, som bestemmer, hvordan anleaeggets opfgrer sig og
dermed interagerer med elsystemet. Det ggr forudsigeligheden af systemstabiliteten
meget mere kompleks i fremtidens elsystem.

Kaskadeudkoblinger og blackouts i vaerste fald

Handteres emnet ikke tilstraekkeligt og rettidigt vil antallet af kritiske og tilmed alvorlige
systemhandelser stige betydeligt. Det ma forventes, at antallet af utilsigtet
anlaegsudkobling og dermed tab af produktionskapacitet vil stige, hvis de nye
konverterbaserede anlaeg ikke integreres gennem nye robuste processer, der skal sikre,
at de nye komplekse anleeg opfgrer sig som forventet ved haendelser. Lykkes dette ikke,
vil det veere ngdvendigt med en vaesentlig reduceret produktions- og handelskapacitet i
lengere perioder indtil de komplekse udfordringer er Igst — dette tager typisk flere ar
og vil fordyre den grgnne omstilling.

HVAD ER FREKVENSSTABILITET? HVAD ER SYSTEMSTYRKE?

Elsystemets evne til kontinuerligt at Omfanget af spaendingsaendringer i

sikre en stabil frekvens pa omkring 50 tilfeelde af fejl eller forstyrrelse i

Hz. Ved for store udsving i frekvensen elsystemet. Ved lav systemstyrke vil

fra fejl eller forstyrrelser i elsystemet driftshaendelsers pavirkning veere

gges risikoen for kaskadeudkoblinger. stgrre og forplante sig til flere anleeg i
elsystemet.
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PRAVENTIV NEDREGULERING AF 2 GW VIND | FINLAND
GRUNDET STABILITETSUDFORDRINGER

For at sikre systemstabiliteten under en raekke planlagte
reinvesteringsprojekter, er Fingrid, den Finske TSO, ngdt til praeventivt at
begraense vindproduktion langs den finske vestkyst med 2 GW. Den praeventive
nedregulering skyldes en meget hgj penetration af konverterbaserede
produktionsanleeg i omradet, og Fingrid kan ikke garantere, at det finske
elsystem kan drives sikkert, medmindre produktionen fra disse anlaeg
begranses. Begraensningen vil finde sted, indtil elsystemet er forstaerket i
omradet, hvilket forventes at veere feerdiggjort i 2028.
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UTILSIGTET UDKOBLING AF VINDANLAG EFTER
SYSTEMFORSTYRRELSER | TEXAS

Den 21. marts 2022 opstod en fejl pa en 345 kV-ledning i Texas. Fejlen blev
umiddelbart rettet, men 765 MW vind fordelt over 10 anlaeg udkoblede
utilsigtet. Samme dag opstod endnu en fejl, der ledte til en samlet udkobling af
457 MW vind fordelt pa 8 anlaeg. Alle anlaeg var konverter-tilsluttet og var ikke
forventet at udkoble. Frekvensen faldt i begge tilfeelde, og reserver blev
aktiveret for at sikre elsystemet. North American Electric Reliability Corporation
(NETC) anbefaler, at konverterbaserede anlaegs evne til at overleve fejl skal
forbedres, og at anlaegsintegrationsprocessen, herunder
anlegsperformancevalidering, skal udfgres efter nye forbedrede metoder
inklusive anvendelsen af mere avancerede simuleringsmodeller.



BEHOV FOR VASENTLIGE INVESTERINGER FOR AT SIKRE SYSTEMSTABILITETEN

Energinet har igangsat en raekke initiativer, som skal understgtte en fortsat hgj systemstabilitet i fremtidens elsystem. Tiltag og investeringer vurderes ngdvendige for at efterleve det
anbefalede planlaegningsmal pa 1 afbrudsminut relateret til systemstabilitet. Investeringer skal ske flere steder i vaerdikaeden, dels i forhold til de store enkelte produktions- og
forbrugsanlaeg, dels i det kollektive elsystem. Boksene nedenfor beskriver nogle af de tiltag, der vil understgtte en fortsat hgj systemstabilitet i fremtidens elsystem.

STATTENDE ANLAG OG
KOMPONENTER

Der kan i omrader af det danske elsystem blive
behov for at investere i yderligere stgttende
anlaeg. Det kraever neermere analyser at
vurdere, om sadanne anlaeg er mest
omkostningseffektivt placeres i det kollektive
elsystem og/eller som en del af aktgrejede
produktions- og forbrugsanlaeg. En
synkronkompensator placeret i
eltransmissionssystemet vurderes at koste ca.
400-600 mio. DKK.

Grid-forming teknologien kan i fremtiden
bidrage positivt til opretholdelse af
systemstabiliteten i fremtidens elsystem.
Vurderinger og implementering af grid-
forming teknologi er derfor fokus i et
Energinet-drevet projekt.

KONTROL- OG
BESKYTTELSESFUNKTIONER

Der kan vaere behov for at udvikle nye
kontrol- og beskyttelsesfunktioner pa
elsystemets produktions- og
forbrugsanlaeg.

| relation hertil kan det veere ngdvendigt at
tilpasse nettilslutnings- og driftskravene til
nye produktions- og forbrugsanlaeg, sa de
tekniske funktionskrav tager tilstraekkeligt
hensyn til fremtidens elsystem.

Endelig er det ngdvendigt at skabe
rammerne for, at alle lovende teknologier
kan udvikles rettidigt, sa de kan anvendes
som lgsningselement i sikringen af
stabiliteten i elsystemet.

SAMARBEJDE OG
KOMPETENCER

Energinet kan ikke pa egen hand sikre
systemstabiliteten rettidigt og
omkostningseffektivt. Det kraever et taet
samarbejde med bade andre
systemoperatgrer, anlaegsudviklere og
forskningsmiljget. Energinet deltager fx i
projektet InterOPERA, som vurderes
vaesentligt for effektiv indpasning af
enorme mangder havvind i EU fx via
energiger.

Det forventes, at en sikker og palidelig
integration af elsystemets nye komplekse
anlaeg kraever nye kompetencer og bliver
mere tidskraevende bade for
anlaegsudvikler og systemoperatgr.
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FOKUS PA IT-SIKKERHED

Danmark og seerligt dansk kritisk infrastruktur star over for nye og omskiftelige udfordringer,
seerligt i forhold til IT-sikkerhed. Iseer har den andrede geopolitiske situation i Europa det seneste
halvandet ar accelereret og forstaerket opmaerksomheden pa nye trusselsvurderinger og
forskellige typer af cybertrusler. Emnet er blevet dagligdag i medierne, hvilket medfgrer et gget
fokus bade fra befolkningen og politikerne. Dette trusselsbillede g@r sig gaeldende bade pa
distributions- og transmissionsniveau.

| Energinet er vi bevidste om vores ansvar over for samfundet og befolkningen. Energinet arbejder
malrettet pa at opbygge kapacitet og modstandsdygtighed i vores netvaerk samt vores
beredskaber, sa vi fortsat kan sikre, at danskerne altid har stabil adgang til elektricitet.

Truslen, samfundet forholder sig til, udspringer fra et dynamisk trusselsbillede og medieomtalen,
men den trussel, der relaterer sig malrettet til forsyningssikkerheden, er en konstant, der har

veeret hgj i arevis. Vi forholder os til, at de, der holder truslen for cyberspionage hgj, er de samme,
som har kapaciteten til at ramme dansk kritisk infrastruktur med destruktive angreb. Derfor
arbejder Energinet kontinuerligt pa at styrke vores forsvar mod angreb, vores beredskaber, der
skal handtere handelser og vores evne til at genoprette hurtigt, hvis en aktgr far succes med et
angreb.

IT-robustheden er ikke kun relateret til cybertruslen. Som beskrevet ovenfor forventes i
planlaegningsperioden en stor udvidelse af elnettet og en kraftig forggelse af vind- og isaer
solenergiproduktion. Dette ggr forudsigeligheden af systemstabiliteten mere kompleks i
fremtidens elsystem, hvilket kun kan handteres gennem udvikling og implementering af
avancerede digitale styringsalgoritmer og -systemer og automatisering af styringen af elsystemet i
real-tid. Her er et steerkt IT-netvaerk afggrende for, at vi kan opretholde elforsyningen og undga
overbelastninger. Robustheden af digitale systemer skal derfor udvikles til at vaere pa niveau med
robustheden i elsystemet, fx gennem fuld implementering af N-1 principper i IT-systemer og
implementering af overvagning og styring af IT-netveerk, infrastruktur og datakommunikation
tilsvarende overvagning og styring af elsystemet.

TRUSSELSVURDERINGER FRA CENTER FOR CYBERSIKKERHED

Center for Cybersikkerhed (CFCS) under Forsvarets Efterretningstjeneste udgiver hvert ar en
generel vurdering af cybertrusselsbilledet mod Danmark foruden en raekke
specifikke vurderinger. Formalet med trusselsvurderingerne er at informere

beslutningstagere i danske myndigheder og virksomheder om de

forskellige cybertrusler,som Danmark star overfor. Vurderingerne kan bl.a. indga som en del

af grundlaget for myndigheders og virksomheders egne risikovurderinger og udvikling af
beredskaber.



IT-SYSTEMER UDVIKLES TIL AT HANDTERE £NDRINGER | ELSYSTEMET OG
LOBENDE FORANDRINGER | TRUSSELSBILLEDET FOR CYBERSIKKERHED

Zndringerne i elsystemet og forandringerne i trusselsbilledet for cybersikkerhed kraever Igbende udvikling af nye digitale platforme og opgradering af
datakommunikationsnetvaerk. Sikring af robustheden i forsyningskritiske IT-systemer skal matche den hastige udvikling i elsystemet.

— (|

NY PLATFORM FOR
FORSYNINGSKRITISKE IT-
SYSTEMER

Etablering af et robust og fremtidssikret
fundament for Energinets forsyningskritiske IT-
systemer, sa niveauet af IT-sikkerheder
tilpasses og Igbende andringer kan
gennemfgres i en takt, der matcher den hastige
udvikling i elsystemet.

Platformen opbygges modulzert med mulighed
for Ipbende udvikling af platform og
applikationer for til stadighed at kunne leve op
til kravene i elsystemet i en "Evergreen tilgang"
- modsat hidtidig praksis med store
opgraderinger med 7-10 ars mellemrum.

OPGRADERING AF
DATAKOMMUNIKATIONS-
NETVARK

Udskiftning og opgradering af WAN-netveerk til
stationer og aktgrer, som lever op til
fremtidens krav til:

1. Central og sikker tidssynkroniseringsservice
til stationers kontrol- og beskyttelsesudstyr.

2. IT-sikkerhed og compliance i form af
netvaerkssegmentering, kryptering,
monitorering og adgangsstyring.

3. Pget bandbredde for datakommunikation,
som understgtter gget digitalisering af
styringssystemer.

NETVARK,
DATAKOMMUNIKATION OG
INFRASTRUKTUROVERVAGNING

Implementering af centraliseret overvagning og
styring af IT-netveerk, infrastruktur og
datakommunikation tilsvarende overvagning og
styring af elsystemet for at understgtte, at
robustheden af digitale systemer kan udvikles
til at veere pa niveau med robustheden i el-
systemet.

Fgrste trin i understgttelsen af robustheden i
de forsyningskritiske IT-applikationer og
systemer er gennemfgrt i Q2 2023 gennem
etablering af 24/7 onsite IT-vagt i Energinets
kontrolcenter.
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NYT DIREKTIV FRA EU SKAL STYRKE IT-SIKKERHEDEN PA TVARS AF EUROPA

Den hgje trussel inden for cybersikkerhed har faet EU til at revidere det feelles direktiv for netvaerks- og
informationssikkerhed. Denne revidering kaldes NIS2 og far i fremtiden betydning for Energinets arbejde
med IT-sikkerhed. NIS2-direktivet har til formal at styrke cybersikkerheden og beskyttelsen af kritisk
infrastruktur og digitale tjenester i EU. Energinet bliver padvirket af NIS2 pa flere omrader, men herunder
bliver tre af de stgrste omrader fremhaevet.

HVAD ER NIS2-DIREKTIVET?

EU-direktivet NIS2 er en revidering af The Network

SIKKERHEDS-
FORANSTALTNINGER

NIS2 kraever, at ejere af
kritisk infrastruktur
implementerer passende
sikkerhedsforanstaltning-
er for at beskytte deres
netvaerks- og
informationssystemer
mod cybertrusler. Dette
indebzerer at identificere
og vurdere risici, etablere
sikkerhedsstyringssystem
er og indfgre
hensigtsmaessige tekniske
og organisatoriske
foranstaltninger.
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INCIDENS-
RAPPORTERING

Ejere af kritisk
infrastruktur skal
rapportere vaesentlige
cyberhaendelser til de
relevante nationale
myndigheder. Dette
indebaerer at etablere
processer og
mekanismer til at
opdage, rapportere og
handtere
cyberhaendelser, der kan
pavirke driftens
sikkerhed og
palidelighed.

ANSVAR FOR IT-
LEVERAND®@RER

Leverandgrer og
potentielt
underleverandgrer af IT-
ydelser til Energinet skal
overholde NIS2. Det
betyder, at sma
virksomheder, der
normalt ikke ville veere
omfattet af NIS2,
pludselig bliver det, fordi
de er direkte eller
indirekte leverandgrer til
kritiske virksomheder.

and Information Security (NIS) direktivet, som skal
styrke cybersikkerheden og beskyttelsen af kritisk
infrastruktur og digitale tjenester pa tveers af EU.

Styrkelse af sikkerheden for netvaerks- og
informationssystemer

Direktivet fastseetter krav til operatgrer af
samfundskritiske tjenester og digitale udbydere om
at implementere passende
sikkerhedsforanstaltninger og risikostyringspraksis.

Udvidelse af anvendelsesomradet

NIS2-direktivet udvider anvendelsesomradet for det
tidligere direktiv ved at inkludere flere sektorer og
digitale tjenesteudbydere. Det daekker kritiske
sektorer sasom energi, transport, bankvaesen,
sundhedsvaesen, vandforsyning og digitale
platforme.

Indberetning af haendelser og samarbejde

Direktivet fastsaetter krav om indberetning af
vaesentlige cyberhaendelser til de relevante nationale
myndigheder, fra operatgrer af essentielle tjenester
og digitale tjenesteudbydere. Derudover skal
samarbejde og deling af information mellem
medlemsstaterne fremmes for at kunne reagere
effektivt pa tveergdende cybersikkerhedshaendelser.
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ENERGINET ARBEJDER AKTIVT MED IT-SIKKERHEDEN UNDER @GEDE KRAV OG

ET H@JT TRUSSELSNIVEAU.

Med de ggede krav og kontroller fra nyt EU-direktiv sammenholdt med den hgje trussel er det ngdvendigt, at Energinet styrker modstandsdygtighed og robusthed som
forsyningskritisk virksomhed. Energinet arbejder hele tiden malrettet pa, at der ikke sker afbrud af elforsyningen pa grund af manglende IT-sikkerhed. Energinet har ikke oplevet
nogle alvorlige konsekvenser for elforsyningssikkerheden relateret til haendelser vedrgrende cybersikkerhed. Al sikkerhed er produktet af en raekke sikkerhedslag, og Energinet

arbejder overordnet set med tre lag:

— (00

1. LAG
PRAVENTIV BESKYTTELSE

Preventiv beskyttelse daekker over de
foranstaltninger og handlinger, der traeffes
for at forebygge og minimere risikoen for
cybersikkerhedstrusler og -angreb.
Formalet med praeventiv beskyttelse er at
identificere potentielle sarbarheder, lukke
sikkerhedshuller og implementere
proaktive foranstaltninger for at forhindre
angreb, dataforstyrrelser og uautoriseret
adgang.

2. LAG
HANDTERING AF BEGIVENHEDER

Begivenheder daekker bl.a. over handtering af
afvigelser og haendelser. Alle begivenheder
handteres gjeblikkeligt, og der sikres opfglgning
og mitigering Igbende, bade i situationer, hvor
der afviges fra regler og krav, og i forbindelse
med egentlige haendelser.

Alle haendelser mod Energinet analyseres.

Den pageeldende specifikke svaghed lukkes,
og alle systemer gennemgas for at sikre, at der
ikke er lignende sarbarheder andre

steder. Derudover rapporteres alle haendelser
og observationer videre saledes, at de kan
indga i trussels- og situationsvurderinger

hos CFCS og EnergiCERT. (Faelles dansk
sikkerhedscenter).

3. LAG
BEREDSKAB

Med de cybertrusler Energinet star overfor
som en af samfundets kritiske
infrastrukturvirksomheder, er det
afggrende med forberedelse og traening

til et "worst case"-scenarie. Derfor er
beredskabet en afggrende del af IT-
sikkerheden, og Energinet tester, traener
og tilpasser Igbende sit beredskab til den
aktuelle trussel.
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ORDLISTE

Afbrudsminutter: Antal minutter pr. ar en forbruger eller en
gruppe af forbrugere i gennemsnit ikke har adgang til eller
forventes ikke at have adgang til elektricitet
Afbrudsminutter daekker kun over ufrivillig mangel pa el.

aFRR: Automatic Frequency Restoration Reserves, ogsa
kendt som sekundaer reserve. Benyttes til balanceudligning.

Blackout: Ukontrolleret afbrydelse af hele —eller dele af —
elnettet i et elprisomrade

Brownout: Kontrolleret afkobling af elforbrugere, som fglge
af mangel pa tilstraekkelig el.

CONE: Cost Of New Entry, omkostningen ved ny kapacitet.
Omkostningen afhaenger af typen pa de problemer der
idenficeres og skal Igses, da det ikke er alle teknologier, der
kan lgse alle typer problemer.

Day-ahead markedet: Elleverandgrer og producenter handler
i day-ahead markedet for at deekke produktion og forbrug
for det fglgende dggn.

Effektminutter: Aforudsminutter relateret til manglende
effekttilstraekkelighed. Se Afbrudsminutter.

Effekttilstraekkelighed: Sandsynlighed for, at der er effekt
nok til radighed i et elprisomrade, under hensyntagen til
elproduktion, eksterne elforbindelser og fleksibelt elforbrug.

ENTSO-E: European Network of Transmissions System
Operators for Electricity. Sammenslutning af europaiske
TSO'er.

ERAA: European Resource Adequacy Assessment. Vurdering
af den fremadrettede effekt-tilstraekkelighed pa tvaers
Europa udarbejdet af ENTSO-E.
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Kapacitetsmekanisme: Understgttelse gennem malrettede
kapacitetsbetalinger til at sikre tilstraekkelig kapacitet til at
daekke uforudsete haendelser eller for at sikre
effekttistraekkeligheden. Dette kan fx vaere en strategisk
reserve eller et kapacitetsmarked.

Klimaar: Et klimaar bruges til at beskrive en samling af
sammenhangende vejrforhold i Ipbet af et ar, sdsom
solindstraling, vind, temperatur samt regn- og snefald.
Energinet bruger 35 historiske klimaar fra 1982 til 2016 til at
vurdere den fremtidige effekttilstraekkelighed.

LOLE: Loss of Load Expectation. Den forventede hyppighed
af situationer, hvor produktionskapaciteten til radighed i et
omrade, inklusive muligheden for import, er mindre end
elforbruget i omradet.

mFRR: Manual Frequency Restoration Reserves, ogsa kendt
som tertizer reserve. Benyttes til balanceudligning.

PtX: Power-to-X. Samlet betegnelse for foraedlingsprocesser,
hvor elektricitet omdannes til anden energibaerer, fx brint,
syntetiske flydende braendstoffer eller ammoniak.

Regulerkraft: Regulerkraft anvendes til manuelt at
opretholde balancen (og dermed frekvensen) i det samlede
elsystem. Pa regulerkraftmarkedet kan aktgrer indgive bud
pa op- og nedregulering i driftstimen. mFRR skal indmeldes i
dette marked, og regulerkraft er derfor aktivering af
indmeldte bud for mFRR.

Reserver: Generel betegnelse for de systemydelser, i form af
energiaktivering og kapacitet, som Energinet indkgber til at
opretholde en stabil og sikker drift af elsystemet.

VOLL: Values Of Lost Load, veerdien af ikkeleveret energi.
Begrebet kan overordnet beskrives som vaerdien af den
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tabte samfundsgkonomiske aktivitet ved et strgmafbrud og
defineres i dansk og europaeisk lovgivning som et overslag
for den maksimale elpris, som kunder er villige til at betale
for at undga stregmafbrud.
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