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Baggrund og formal

Energinet er i henhold til Bekendtggrelse af lov om elforsyning?! (herefter elforsyningsloven) § 28,
stk. 2, nr. 7 ansvarlig for etablering og drift af en datahub til handtering af maledata mv. og til vare-
tagelse af ngdvendige funktioner og kommunikation til brug for elleverandgrernes fakturering, her-
under formidling af information om elafgifter og nettariffer.

Som ansvarlig for drift af DataHub skal Energinet fastsaette ikke-diskriminerende og objektive vilkar
for brugen heraf. Bestemmelserne i disse vilkar er saledes fastsat i henhold til elforsyningsloven §
28, stk. 2, nr.13,8§ 31, stk. 20g § 72 a.

Bestemmelserne i disse vilkar er fastsat med henblik pa:

e at skabe bedst mulige betingelser for konkurrence pa markeder for produktion og handel med
elektricitet,

e at sikre krav til indrapportering og formidling af data og andre informationer af relevans for Da-
taHub, og dermed sikre aktgrerne pa det danske elmarked et velfungerende elmarked.

Generelle vilkar

Ved underskrift af naervaerende vilkar, giver Energinet DataHub elleverandgren adgang til at blive
registreret som bruger af DataHub og til Isbende brug af DataHub som anfgrt i Energinets til enhver
tid geeldende markedsforskrifter og vilkar.

Elleverandgren er forpligtet til at overholde de til enhver tid geeldende markedsforskrifter og vilkar.
Markedsforskrifterne er tilgeengelige pa www.energinet.dk.

Elleverandgren er forpligtet til at overholde den til enhver tid geeldende lovgivning. Energinet Data-
Hub ggr derudover opmaerksom pa, at der kan veere saerskilte aftaleforhold med netselskaber, i hvis
netomrade elleverandgren agter at etablere kundeaftaler, herunder aftaleforhold baseret pa den af
Dansk Energi udarbejdede Standardaftale: Aftale mellem Netselskab og Elleverandgr om brug af
Distributionsnettet samt tilhgrende bilag.

Elleverandgren indestar for, at elleverandgren selv, eller ved tredjemand i overensstemmelse med
geeldende regler, varetager balanceansvaret forbundet med elleverandgrens leverancer, jf. Forskrift
C1: Vilkar for balanceansvar.

Nar elleverandgren er registreret som bruger af DataHub, far elleverandgren adgang til DataHubs
markedsportal via et antal brugeradgange, som er sikret med NemlD. Elleverandgren har pligt til at
treeffe de forngdne foranstaltninger til at sikre, at adgangsoplysninger alene er tilgaengelig for elle-
verandgren, og at de ikke kommer uvedkommende til kendskab.

Hvis elleverandgren gennemfgrer en transaktion i DataHub, er elleverandgren bundet af transaktio-
nen.

Energinet DataHub er forpligtet til at foresta drift af DataHub i overensstemmelse med gaeldende
lovgivning herunder saerligt lov om supplerende bestemmelser til forordning om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (databeskyttelsesloven)? (herefter databeskyttelsesloven), databeskyttelsesforordnin-

gen3 samt god databehandlingsskik. Energinet DataHub er forpligtet til at traeffe de ngdvendige og

LLBK nr. 984 af 12/05/2021 med senere andringer.
2 Lov nr. 502 af 23/05/2018.
3 Europa-parlamentets og radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med be-

handling af personoplysninger og om fri udveksling af sddanne oplysninger mv.
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tilstraekkelige tekniske (herunder IT) og organisatoriske sikkerhedsforanstaltninger mod, at data i
DataHub kommer uvedkommende til kendskab.

Som udgangspunkt er Energinet DataHub dataansvarlig for behandling af data i DataHub efter reg-
lerne i databeskyttelsesloven og databeskyttelsesforordningen.

Hvor Energinet DataHub er databehandler efter reglerne i databeskyttelsesloven og i databeskyttel-
sesforordningen fremgar af Bilag 1 med tilhgrende bilag til disse Vilkar for adgang til og brug af Da-
taHub - elleverandgr.

Aktgrstamdata og EDI kommunikation

| forbindelse med registreringen som bruger af DataHub skal elleverandgren oprette og validere de
stamdata, der skal vaere registreret om elleverandgren. Kravene til disse stamdata er anfgrt i For-
skrift I: Stamdata.

Elleverandgren er til stadighed forpligtet til Isbende at vedligeholde sine stamdata i Energinet Data-
Hubs aktgrstamdataregister, jf. Forskrift I: Stamdata.

Hvis elleverandgren gnsker at benytte EDI kommunikation til at meddelelsesudveksle med Data-
Hub, skal elleverandgrens system testes og godkendes hertil som anfgrt i Forskrift F1: EDI kommu-
nikation med DataHub i elmarkedet. | denne forskrift er der endvidere beskrevet krav til at foretage
fornyet test og godkendelse ved efterfglgende vaesentlige aendringer i elleverandgrens system.

Safremt elleverandgren jf. afsnit 3.3 gnsker at benytte EDI kommunikation til at meddelelsesud-
veksle med DataHub, men kun har gennemfgrt en aktgrtest i begraenset omfang, forpligter elleve-
randgren sig til udelukkende at benytte den funktionalitet, som er testet og godkendt af Energinet
DataHubs aktgrtestsystem.

Hvis elleverandgren gnsker at starte forretningsprocesser, hente maledata m.m. i DataHub uden
brug af EDI, kan dette ske ved anvendelse af DataHubs markedsportal. Krav til elleverandgrens
handtering af forretningsprocesser i DataHub, blandt andet vedrgrende tidsfrister, er ens uanset
hvilken type kommunikation, som elleverandgren anvender.

Elleverandgren er forpligtet til, til enhver tid at overholde de retningslinjer, Energinet DataHub har
fastsat for brug af testmiljg knyttet til DataHub, herunder hvilke data, der ma uploades til testmil-
jopet. Seerligt skal elleverandgren pase, at geldende databeskyttelseslov og databeskyttelsesforord-
ningen overholdes.

Krav til behandling af oplysninger

Elleverandgren indestar over for Energinet DataHub for, at indhentelse af oplysninger om kunder
og data i gvrigt i DataHub, brug af oplysninger fra DataHub og kommunikation med DataHub, sker
pa lovligt grundlag, herunder seaerligt databeskyttelsesloven og databeskyttelsesforordningen.

Elleverandgren har pligt til at fremleegge dokumentation for elleverandgrens aftale med kunden pa
Energinet DataHubs anmodning som anfgrt i Forskrift H1: Skift af elleverandgr, flytning mv.

Elleverandgren indestar for at have truffet de ngdvendige og tilstraekkelige tekniske (herunder IT)
og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger om data haendeligt eller ulovligt
fortabes, forringes eller kommer uvedkommende til kendskab.
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Pligt til at informere

Energinet DataHub og elleverandgren skal begge bidrage til gennemfgrelsen af disse vilkar. Begge
parter skal derfor stille den ngdvendige information til drift af DataHub til radighed for hinanden
uden ugrundet ophold.

Hvis elleverandgrens forhold aendres, skal elleverandgren straks informere Energinet DataHub

om andringerne.

Energinet DataHubs adgang til og brug af oplysninger

Energinet DataHub har til driftsmaessige formal og til opfyldelse af Energinets og Energinets datter-
selskabers opgaver i henhold til elforsyningsloven og anden lovgivning til enhver tid ret til ngdven-
dig indsigt i de af elleverandgren indmeldte oplysninger i DataHub, herunder oplysninger om elleve-
randgrens kunder, transaktioner, aktgrstamdata m.v.

Energinet og Energinets datterselskaber har ret til at anvende oplysninger i DataHub til varetagelse

af de opgaver, der i henhold til lovgivningen er palagt Energinet og Energinets datterselskaber.

Dette omfatter blandt andet:

e beregninger til brug for afregningsformal i elmarkedet, f.eks. nettoafregning, saldoafregning,
engrosafregning m.v.,

e statistik og analyse af markedsaktgrernes handlinger og beveaegelser/udvikling inden for elmar-
kedet i gvrigt,

e fejlretning ved fejltransaktioner i DataHub,

o videreformidling af informationer fra DataHub efter gaeldende lov, offentlige palaeg m.v.

Energinet DataHub foretager logning af alle transaktioner i DataHub af tekniske og sikkerhedsmaes-
sige hensyn og med henblik pa drift, sikkerhed, genetablering og dokumentation samt hensynet til
kontrol af aktgrernes overholdelse af markedsforskrifterne og naervaerende vilkar. Til varetagelse af
de anfgrte hensyn foretager Energinet DataHub kontrol af loggen samt individuel kontrol i gvrigt i
forbindelse med fx driftsnedbrud eller mistanke om grov eller gentagende overtraedelse af mar-
kedsforskrifterne eller naervaerende vilkar.

7. Erstatningsansvar

7.1

7.2

8.1

8.2

Energinet DataHub og elleverandgren er ansvarlige efter dansk rets almindelige regler om erstat-
ningsansvar. Der kan dog ikke kraeves erstatning for indirekte tab, herunder driftstab, avancetab,
tab af data og/eller fglgeskader, medmindre dette skyldes groft uagtsomme eller forseetlige forhold

fra den ansvarlige part.

Energinet DataHub er ikke ansvarlig over for elleverandgren for rigtigheden af de af aktgrerne ind-
meldte data i DataHub. Energinet DataHub er saledes ikke ansvarlig for, at aktgrerne fremsender
ufuldstaendige eller fejlagtige data og undlader at rette disse inden for de til enhver tid gaeldende
tidsfrister. Herunder at gvrige aktgrer matte anvende sadanne data, som er indsendt af en anden
aktgr.

Zndringer i naervaerende vilkar

Energinet DataHub har ret til at foretage andringer i disse vilkar med seks maneders varsel, med-
mindre der er tale om andringer som anfgrt i nedenstaende afsnit 8.2-8.3. Fgr eendringer foreta-
ges, skal Energinet DataHub give elleverandgren anledning til at kommentere de @&ndringer, som

foreslas foretaget.

Energinet DataHub har ret til i ngdvendigt omfang at @ndre IT-forudsaetningerne for brug af Data-
Hub, fx @ndringer i funktionalitet, konfigurering m.v. med et rimeligt varsel. Safremt @ndringerne
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har vaesentlig indflydelse pa elleverandgrens systemopsaetning eller forretningsgange, skal Energi-
net DataHub tilstreebe sa vidt muligt at informere elleverandgren om andringerne med laengst mu-
lig og mindst seks maneders varsel. Hvis @ndringerne skyldes hensyn til DataHubs fortsatte tekniske
eller sikkerhedsmaessige drift, vil dette varsel dog kunne veere kortere.

Energinet DataHub har ret til med rimeligt varsel at foretage sendringer, som fglge af @ndringer i
geeldende lovgivning, som har betydning for Energinet DataHubs drift af DataHub. Energinet Data-
Hub vil ved sadanne a&ndringer sa vidt muligt konsultere elleverandgren og forsgge sa vidt muligt at
varsle de pageaeldende andringer, dog saledes, at aendringerne under alle omstaendigheder kan
traede i kraft fra tidspunktet for lovaendringernes ikrafttraeden.

Ophgr

Neervaerende vilkar kan af elleverandgren bringes til ophgr med et opsigelsesvarsel svarende til va-
righeden af den laengste af elleverandgrens gyldige aftaler om elleverancer i Danmark tillagt 30
dage, og saledes at opsigelsen altid skal ske til den fgrste i en maned. Naervaerende vilkar ophgrer
dog senest samtidig med ophgret af elleverandgrens aftale med balanceansvarlig aktgr eller ophgr
af elleverandgrens aftale om balanceansvar med Energinet Systemansvar A/S.

Energinet DataHub har ret til at bringe naervaerende vilkar til ophgr over for elleverandgren i til-
feelde af elleverandgrens vaesentlige misligholdelse af sine forpligtelser i henhold til naerveerende
vilkar. Vaesentlig misligholdelse foreligger blandet andet, hvis elleverandgren groft eller gentagne
gange tilsidesaetter regler i Energinets markedsforskrifter og vilkar, som kan sanktioneres af Energi-
net med helt eller delvis udelukkelse fra DataHub efter elforsyningsloven § 31, stk. 3 som naermere
praeciseret i markedsforskrifterne.

Ved vaesentlig misligholdelse har Energinet DataHub ret til helt eller delvist at ophaeve naervaerende
vilkar og dermed helt eller delvist udelukke elleverandgren fra at have adgang til eller anvende Da-
taHub indtil vilkaret opfyldes, jf. elforsyningsloven § 31, stk. 3.

| tilfelde af vaesentlig misligholdelse fremsender Energinet skriftligt pabud til elleverandgren om, at
elleverandgren vil blive udelukket helt eller delvist fra at have adgang til DataHub, safremt den vee-
sentlige misligholdelse ikke er bragt til ophgr inden for et anfgrt rimeligt varsel.

Det skriftlige pabud fra Energinet skal indeholde naarmere beskrivelse af den vaesentlige mislighol-
delses karakter, hvorledes den er konstateret, samt hvilke konkrete konsekvenser den vaesentlige
misligholdelse vil udlgse i forhold til hel eller delvis udelukkelse fra DataHub og eventuel ophaevelse
af naervaerende vilkar, safremt den ikke er bragt til ophgr inden det angivne varsel.

Foreligger den vaesentlige misligholdelse fortsat efter udlgbet af det fremsendte varsel, fremsender
Energinet skriftlig meddelelse om, at elleverandgren herefter helt eller delvist bliver udelukket fra
anvendelse af DataHub. Meddelelsen skal vaere vedlagt klagevejledning i henhold til elforsyningslo-
ven § 31, stk. 4 og 5.

Ved Energinet DataHubs ophaevelse af naervaerende vilkar, eller hvis elleverandgren i gvrigt udeluk-
kes helt eller delvist fra anvendelse af DataHub, overfgres elleverandgrens aftagenumre uden for-
sinkelse af Energinet DataHub til andre elleverandgrer efter elforsyningsloven § 72 e.

Ved disse vilkdrs ophgr, ophgrer elleverandgrens ret til adgang til og anvendelse af DataHub.

Overdragelse

Elleverandgren kan hverken helt eller delvist overdrage sine rettigheder eller forpligtelser i henhold
til neervaerende vilkar uden Energinet DataHubs forudgaende skriftlige samtykke.
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11. Force majeure

111

11.2

Ingen af parterne skal i henhold til naervaerende vilkar anses for ansvarlig over for den anden part
for sa vidt angar forhold, der ligger udenfor partens kontrol, og som parten ikke burde have taget i
betragtning og ej heller burde have undgaet eller overvundet. Force majeure ved forsinkelse kan
hgjest ggres geeldende med det antal arbejdsdage, som force majeure situationen varer.

Parterne skal informere hinanden om force majeure begivenhedens indtraaden samt afslutning
uden ugrundet ophold.

12. Sikkerhedsstillelse

12.1

Energinet kan forlange, at elleverandgren stiller behgrig sikkerhed for fremtidig betaling af Ener-
ginets tilgodehavende i overensstemmelse med Energinets til enhver tid gaeldende "Vilkar for el-
leverandgrers betaling af ydelser fra Energinet og sikkerhedsstillelse”. Disse vilkar findes pa
www.energinet.dk.

13. Veerneting og lovvalg

13.1

13.2

13.3

13.4

135

13.6

Energinets sanktioner kan af elleverandgren indbringes for Forsyningstilsynet, Torvegade 10, 3300
Frederiksvaerk. Herudover kan Energinets afggrelse om at afregistrere elleverandgren som bruger
af DataHub forlanges indbragt for domstolene inden fire uger efter, beslutningen er meddelt elleve-
randgren, jf. elforsyningsloven § 31, stk. 5.

@vrige tvister, som matte opsta i forbindelse med naervaerende vilkar, og som Energinet og elleve-
randgren ikke ved felles forhandling kan Igse, skal fgrst sgges lgst ved mediation mellem parterne.
Mediationen skal ske i henhold til de til enhver tid gaeldende regler for mediation under Voldgiftsin-
stituttet.

Kan tvisten ikke Igses efter ovennaevnte procedure, og har Energitilsynet eller Energistyrelsen ikke
kompetence til at afggre tvisten, afggres tvisten efter Regler for behandling af sager ved Voldgifts-

instituttet.

Udger sagens genstand mindre end DKK 500.000, bestar voldgiftsretten kun af ét medlem udpeget
af Voldgiftsnaevnet.

Voldgiftsretten skal i sine kendelser tage stilling til fordeling af sagsomkostningerne, herunder om-
kostninger til parternes advokater.

Voldgiftsafggrelsen er bindende og endelig for parterne.

14. Underskrifter

Energinet DataHub A/S Elleverandgren
Dato: / 2021 Dato: / 2021
Martin Lervad Lundg [Indseet tydeligt navn og underskrift]

Vice President & CEO
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Bilag 1

Energinet DataHub A/S som databehandler efter aftale med elleverandgren

Der er ved underskrift af dette dokument indgaet en databehandleraftale mellem

Dataansvarlig
[Selskabsnavn]
[Adresse]

[Postnr og by]

CVR-nr. [xx xx Xx xx]
GLN-Nr. [XXXXXXXXXXXXX]

og

Databehandler

Energinet DataHub A/S — herefter Energinet DataHub
Tonne Kjaersvej 65

7000 Fredericia

CVR-nr. 39315041
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1 Baggrund for databehandleraftalen

1.

10.

11.

12.

Denne aftale fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar databehand-
leren foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-Parla-
mentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af saddanne oplysninger
og om ophavelse af direktiv 95/46/EF (herefter databeskyttelsesforordningen), som stiller spe-
cifikke krav til indholdet af en databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af parternes
"hovedaftale”: Vilkar for adgang til og brug af DataHub — elleverandgr.

Databehandleraftalen og “hovedaftalen” er indbyrdes afthangige, og kan ikke opsiges saerskilt.
Databehandleraftalen kan dog — uden at opsige “hovedaftalen” — erstattes af en anden gyldig
databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne, herunder i “hovedaftalen”.

Til denne aftale hgrer fire bilag. Bilagene fungerer som en integreret del af databehandleraftalen.

Databehandleraftalens Bilag A indeholder naermere oplysninger om behandlingen, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databehandle-
ren kan ggre brug af eventuelle underdatabehandlere, samt en liste over de eventuelle underda-
tabehandlere, som den dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en naermere instruks om, hvilken behandling databe-
handleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand), hvilke sikker-
hedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fgres tilsyn med data-
behandleren og eventuelle underdatabehandlere.

Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som ikke
ellers fremgar af databehandleraftalen eller parternes “hovedaftale”.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af begge
parter.

Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter databeskyt-
telsesforordningen eller enhver anden lovgivning direkte er palagt databehandleren.

2 Den dataansvarliges forpligtelser og rettigheder

1.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangspunkt an-
svaret for, at behandlingen af personoplysninger sker indenfor rammerne af databeskyttelses-
forordningen og databeskyttelsesloven.

Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at treeffe beslutninger
om, til hvilke formal og med hvilke hjeelpemidler, der ma foretages behandling. Den dataansvar-
lige er, jf. “"hovedaftalen”, til enhver tid forpligtet til at overholde de af Energinet med hjemmel i
elforsyningsloven udstedte forskrifter.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behandling,
som databehandleren instrueres i at foretage.

Dok. 21/04286-1 — Offentlig/Public
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Databehandleren handler efter instruks
1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den da-
taansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt; i sa fald underretter databehandleren den dataansvarlige om
dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en sadan under-
retning af hensyn til vigtige samfundsmaessige interesser, jf. artikel 28, stk. 3, litra a.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter databehand-
lerens mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

Fortrolighed
1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplysningerne
skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til personoplys-
ningerne for at kunne opfylde databehandlerens forpligtelser overfor den dataansvarlige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysninger pa
vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende lov-
bestemt tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de relevante
medarbejdere er underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed
1.

Databehandleren ivaerksaetter alle foranstaltninger, som kraeves i henhold til databeskyttelses-
forordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det aktuelle ni-
veau, implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang, sam-
menhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder skal gennemfgres passende tekniske og organisatoriske foran-
staltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

Ovenstaende forpligtelse indebaerer, at databehandleren skal foretage en risikovurdering, og
herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan herunder bl.a.,
alt efter hvad der er relevant, veere tale om fglgende foranstaltninger:
a. Data pa non produktions DataHub miljger er anonymiseret.
b. Data er krypteret pa bade DataHub produktion og non produktion miljgerne.
c.  Evnetil at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af be-
handlingssystemer og — tjenester.
d. Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger
i tilfeelde af en fysisk eller teknisk haendelse.
e. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Databehandleren skal i forbindelse med ovenstdende —i alle tilfaelde — som minimum ivaerksaette
det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i denne aftales Bilag
C.
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Parternes eventuelle regulering/aftale om vederlaeggelse eller lign. i forbindelse med den data-
ansvarliges eller databehandlerens efterfglgende krav om etablering af yderligere sikkerhedsfor-
anstaltninger vil fremga af parternes “hovedaftale” eller af denne aftales Bilag D.

6 Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde bestemmelserne i databeskyttelsesforordningens artikel 28, stk. 2
og 4, for at ggre brug af en anden databehandler (underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en anden databehandler (underdatabehandler) til
opfyldelse af databehandleraftalen uden forudgaende specifik eller generel skriftlig godkendelse
fra den dataansvarlige.

| tilfelde af generel skriftlig godkendelse skal databehandleren underrette den dataansvarlige
om eventuelle planlagte @ndringer vedrgrende tilfgjelse eller erstatning af andre databehand-
lere og derved give den dataansvarlige mulighed for at ggre indsigelse mod sadanne a&ndringer.

Den dataansvarliges neermere betingelser for databehandlerens brug af eventuelle underdata-
behandlere fremgar af denne aftales Bilag B.

Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfgrt i denne
aftales Bilag B.

Nar databehandleren har den dataansvarliges godkendelse til at ggre brug af en underdatabe-
handler, sgrger databehandleren for at paleegge underdatabehandleren de samme databeskyt-
telsesforpligtelser som dem, der er fastsat i denne databehandleraftale, gennem en kontrakt eller
andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de passende
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen opfylder kra-
vene i databeskyttelsesforordningen.

Databehandleren er sdledes ansvarlig for —igennem indgaelsen af en underdatabehandleraftale
—at paleegge en eventuel underdatabehandler mindst de forpligtelser, som databehandleren selv
er underlagt efter databeskyttelsesreglerne og denne databehandleraftale med tilhgrende bilag.

Underdatabehandleraftalen og eventuelle senere @ndringer hertil sendes — efter den dataan-
svarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at
sikre sig, at der er indgaet en gyldig aftale mellem databehandleren og underdatabehandleren.
Eventuelle kommercielle vilkar, eksempelvis priser, som ikke pavirker det databeskyttelsesretlige
indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som be-
gunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige kan
indtraede i databehandlerens rettigheder og ggre dem geeldende over for underdatabehandle-
ren, f.eks. sa den dataansvarlige kan instruere underdatabehandleren om at foretage sletning
eller tilbagelevering af oplysninger.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databe-
handleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser.
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7 Overfgrsel af oplysninger til tredjelande eller internationale organi-

sationer

1.

8

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den da-
taansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse samt intern anven-
delse) af personoplysninger til tredjelande eller internationale organisationer, medmindre det
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er un-
derlagt; i sa fald underretter databehandleren den dataansvarlige om dette retlige krav inden
behandling, medmindre den pageeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser, jf. artikel 28, stk. 3, litra a.

Uden den dataansvarliges instruks eller godkendelse kan databehandleren —indenfor rammerne
af databehandleraftalen — derfor bl.a. ikke:
a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en internatio-
nal organisation,
b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredjeland,
c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er place-
ret i et tredjeland.

Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af per-
sonoplysninger til et tredjeland, vil fremga af denne aftales Bilag C.

Bistand til den dataansvarlige
1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den data-
ansvarlige ved hjelp af passende tekniske og organisatoriske foranstaltninger, med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebzerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

retten til begraensning af behandling

O A

underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger
eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser, her-
under profilering.

Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvarliges for-
pligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, jf. artikel 28, stk. 3,
litra f.

Dette indebeerer, at databehandleren under hensyntagen til behandlingens karakter skal bista
den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltninger
for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med behand-
lingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Da-
tatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at den dataan-
svarlige er blevet bekendt med bruddet, medmindre at det er usandsynligt, at bruddet
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pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder

c. forpligtelsen til —uden ungdig forsinkelse — at underrette den/de registrerede om brud
pa persondatasikkerheden, nar et sddant brud sandsynligvis vil indebaere en hgj risiko
for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse, hvis
en type behandling sandsynligvis vil indebaere en hgj risiko for fysiske personers ret-
tigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, safremt
en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj
risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begraense risi-
koen.

9 Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet
opmaerksom pa, at der er sket brud pa persondatasikkerheden hos databehandleren eller en
eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter
at denne er blevet bekendt med bruddet, sadan at den dataansvarlige har mulighed for at efter-
leve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden indenfor 72 timer.

| overensstemmelse med denne aftales afsnit 8.2., litra b, skal databehandleren —under hensyn-
tagen til behandlingens karakter og de oplysninger, der er tilgeengelige for denne — bista den
dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden. Det kan betyde,
at databehandleren bl.a. skal hjeelpe med at tilvejebringe nedenstdende oplysninger, som efter
databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse
til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kate-
gorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det om-
trentlige antal bergrte registreringer af personoplysninger.

b.  Sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa per-
sondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at begraense
dets mulige skadevirkninger.

10 Sletning og tilbagelevering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den data-
ansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den dataansvarlige, samt
at slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver opbevaring af
personoplysningerne, da oplysningerne kan have betydning for at elmarkedet kan fungere og
afregningen gennemfgres korrekt.

11 Tilsyn og revision

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandlerens over-
holdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radighed for den data-
ansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages
af den dataansvarlige eller en revisor, som er bemyndiget af den dataansvarlige.

Den naermere procedure for den dataansvarliges tilsyn med databehandleren fremgar af denne
aftales Bilag C.

Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt gen-
nem databehandleren. Den naermere procedure herfor fremgar af denne aftales Bilag C.
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4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid geeldende lov-
givning har adgang til den dataansvarliges og databehandlerens faciliteter, eller repraesentanter,
der optraeder pa myndighedens vegne, adgang til databehandlerens fysiske faciliteter mod be-
hgrig legitimation.

12 lkrafttraeden og ophgr

1. Denne aftale treeder i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis loveendringer eller uhensigtsmaessighe-
der i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaeggelse, betingelser eller lignende i forbindelse
med andringer af denne aftale vil fremga af parternes “hovedaftale” eller af denne aftales Bilag
D.

3. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelsesvarsel,
som fremgar af “hovedaftalen”.

4. Aftalen er geeldende, sa leenge behandlingen bestar. Uanset “hovedaftalens” og/eller databe-

handleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til behandlingens ophgr
og oplysningernes sletning hos databehandleren og eventuelle underdatabehandlere.

13 Underskrift

Pa vegne af databehandleren: Pa vegne af den dataansvarlige:
Energinet DataHub A/S Elleverandgren
Dato: / 2021 Dato: / 2021
Martin Lervad Lundg [Indseet tydeligt navn og underskrift]

Vice President & CEO

14. Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databe-
handleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende kontaktperso-

nen/kontaktpunktet.
Pa vegne af databehandleren: Pa vegne af den dataansvarlige:
Navn: Energinet Navn:
Stilling:
TIf. nr.: +45 70 26 29 77 TIf. nr.:
Email: kontaktdpo@energinet.dk Email:
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Bilag A Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige er:

Den dataansvarlige kan gennem DataHub, som ejes og administreres af databehandleren, fremsende med-
delelser med BRS eller i form af webforms. Formalet med fremsendelse af sddanne meddelelser er kom-
munikation med en anden aktgr. Databehandleren sgrger for at sadanne meddelelser gemmes i DataHub.

Den dataansvarlige fremsender data til databehandleren, som databehandleren registrerer i DataHub pa

vegne af den dataansvarlige.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
om (karakteren af behandlingen):
e Databehandleren stiller DataHub til radighed for den dataansvarlige til brug for fremsendelse
af meddelelser ved anmeldelse af en BRS, hvor den dataansvarlige fremsender meddelelser til
en anden aktgr, og hvor data ikke bruges i DataHub til afregning, jf. neermere i Bilag C.
e Databehandleren stiller DataHub til radighed for den dataansvarlige til brug for fremsendelse
af webforms, hvor den dataansvarlige fremsender meddelelser til en anden aktgr, jf. naeermere
i Bilag C.
e Databehandleren foretager rettelse af data i DataHub pa den dataansvarliges foranledning og
efter instruktion af den dataansvarlige, hvor den dataansvarlige ikke selv kan tilrette data ved
brug af en BRS som foreskrevet i forskrifter udsted af Energinet, jf. naermere i Bilag C.

Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:
e Oplysninger om den dataansvarliges kunder der har relation til kundens aftale om levering af
elektricitet, fx navn, adresse, teaellerstand, forventet arsforbrug, information om forhold i forbin-
delse med afbrydelse af elforsyningen, dato for indgaelse af aftale mv.

Behandlingen omfatter fglgende kategorier af registrerede:

e  Kunder der har indgdet en aftale med den dataansvarlige.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabe-
gyndes efter denne aftales ikrafttraeden. Behandlingen har fglgende varighed:
e Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af par-
terne.
e Aftalen kan ikke opsiges, sa laenge “hovedaftalen” er geeldende og den dataansvarlige er bruger
af DataHub.
e  Aftalen kan af databehandleren og den dataansvarlige kraeves genforhandlet, hvis lovaendringer

eller uhensigtsmaessigheder i aftalen giver anledning hertil.
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Bilag B Betingelser for databehandlerens brug af underdatabehand-
lere og liste over godkendte underdatabehandlere

B.1  Betingelser for databehandlerens brug af eventuelle underdatabehandlere
Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underdatabehandlere.
Databehandleren skal dog underrette den dataansvarlige om eventuelle planlagte sendringer vedrgrende
tilfgjelse eller erstatning af andre databehandlere og derved give den dataansvarlige mulighed for at ggre
indsigelse mod sadanne a&ndringer. En sadan underretning skal vaere den dataansvarlige i haende minimum
1 maned fgr anvendelsen eller aendringen skal traede i kraft. Safremt den dataansvarlige har indsigelser
mod andringerne, skal den dataansvarlige give meddelelse herom til databehandleren inden 14 kalender-
dage efter modtagelsen af underretningen. Den dataansvarlige kan alene ggre indsigelse, safremt den da-
taansvarlige har rimelige, konkrete arsager hertil.”

B.2  Godkendte underdatabehandlere
Den dataansvarlige har ved databehandleraftalens ikrafttraeden godkendt anvendelsen af fglgende under-
databehandlere:

Navn ‘ CVR-nr. ‘ Land Beskrivelse af behandling

CGIl Danmark A/S DK-28980671 Danmark Koordinerer udfgrelse af arbejdsopgaver,
som Energinet DataHub stiller om @endrin-
ger og rettelse af fejl i DataHub.

CGI Danmark A/S drifter og stiller DataHub
til radighed for Energinet DataHub. Heri-
gennem overvager CGl Danmark A/S den
daglige performance af DataHub og har ad-
gang til data registreret i DataHub.

CGI Danmark A/S bruger fglgende underdatabehandlere:

CGl Holland NLO01620952 | Holland CGI Danmark A/S’s underleverandgrer ud-
BO1 forer @endringer og rettelse af fejl i Data-
CGI Norge N0919562390 | Norge Hub efter ordrer fra CGI Danmark A/S.

Herigennem overvager selskaberne den

CGl Sverige SE556337219 | Sverige daglige performance af DataHub og har ad-
101 gang til data registreret i DataHub.

Sentia A/S DK-10008123 Danmark Hosting af DataHub er outsourcet via CGlI
til Sentia A/S, som derved har ansvaret for
rapportering og driftsvedligehold. Data lig-
ger pa flere lokationer.

Den dataansvarlige har ved databehandleraftalens ikrafttraeden specifikt godkendt anvendelsen af oven-
naevnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten. Databehandleren
kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse — anvende den enkelte underda-
tabehandler til en “anden” behandling end aftalt eller lade en anden underdatabehandler foretage den
beskrevne behandling.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens genstand/ instruks

Energinet skal i henhold til elforsyningslovens bestemmelser fastsaette, hvilken kommunikation, som skal
ske via DataHub. Dette fastsaettes i markedsforskrifterne, som til enhver tid er tilgeengelige pa www.ener-
ginet.dk. Dette har betydning for den dataansvarliges instruks til databehandleren.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databe-
handleren udfgrer fglgende:

e formidler data i henhold til processer beskrevet i forskrifter udstedt af Energinet ved den data-
ansvarliges anmeldelse af BRS-002/Leveranceophgr, BRS-016/Fremsend forventet arsforbrug —
elleverandgr, BRS039/Anmodning om serviceydelse hos netvirksomheden og BRS-044/Tvunget
leverandgrskift pa malepunkt, nar den dataansvarlige instruerer databehandleren i at ggre
brug af BRS-044 ved fusion af 2 af den dataansvarliges GLN-numre

o  formidler webforms/webformularer sendt fra den dataansvarlige gennem DataHub til en an-
den bruger af DataHub

o foretager rettelse af data i DataHub pa den dataansvarliges foranledning efter indsendte data
(HTX).

C.2 Behandlingssikkerhed

Databehandleren skal have implementeret interne retningslinjer og sikkerhedsforanstaltninger for infor-
mationssikkerhed baseret pa ISO 27001 eller tilsvarende for at sikre fortrolighed, integritet og tilgaengelig-
hed samt for at sikre mod misbrug af den dataansvarliges persondata, og mod at data kommer uvedkom-
mende i haende.

C.3  Opbevaringsperiode/sletterutine

Databehandleren gennemfgrer korrektioner sidste gang 3 ar efter driftsmaneden, jf. FORSKRIFT H3:
AFREGNING AF ENGROSYDELSER OG AFGIFTSFORHOLD. Personoplysningerne opbevares herefter i 5 ar fra
udgangen af det regnskabsar, hvor sidste korrektioner vedr. driftsmaneden er gennemfgrt, hvorefter de
slettes hos databehandleren, jf. Data i DataHub til brug for afregning af ydelserne mellem netvirksomheder
og elleverandgrer er omfattet af bestemmelsen i bogfgringslovens § 10, og skal derfor gemmes i 5 ar fra
udgangen af det regnskabsar, materialet vedrgrer. Derfor ma data fgrst slettes efter i alt 8 ar efter drifts-
maneden.

Dog kan den dataansvarlige til enhver tid anmode databehandleren om at fa personoplysningerne slettet
eller tilbageleveret, medmindre EU-retten eller national ret foreskriver opbevaring af personoplysningerne,
da oplysningerne kan have betydning for at elmarkedet kan fungere og afregningen gennemfgres korrekt.

C.4  Lokalitet for behandling
Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges forudgaende
skriftlige godkendelse ske pad andre lokaliteter end de fglgende:

. Energinet DataHub A/S, lokation Danmark, CVR nr. 39 31 50 41

e  CGlDanmark A/S, lokation Danmark, CVR nr. DK-28980671

e (Gl Holland, lokation Holland, CVR nr. NLO0O1620952B01

e (Gl Norge, lokation Norge, NO919562390CGlI Sverige, SE556337219101

e  Sentia A/S, lokation Danmark, CVR nr. DK-10008123Naermere

C5 Procedurer for den dataansvarliges tilsyn med den behandling, som foretages hos data-
behandleren

Databehandleren skal én gang arligt for egen regning indhente en revisionserklaering fra et godkendt revi-

sionsselskab angdende databehandlerens overholdelse af denne databehandleraftale med tilhgrende bi-

lag.

Revisionserklaeringen vil efter udarbejdelse veere tilgeengelig pa www.energinet.dk
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Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at fgre tilsyn,
herunder fysisk tilsyn, hos databehandleren, nar der efter den dataansvarliges vurdering opstar et behov
herfor. Henvendelse vedr. tilsyn skal forega via databehandlerens supportportal, og det anbefales, at tilsyn
udfgres med baggrund i den arligt udarbejdede revisionserklaering.

C.6 Nzermere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdatabehandlere

Databehandleren skal én gang arligt for egen regning indhente en revisionserklaering fra en godkendt revi-

sor angaende underdatabehandlerens overholdelse af denne databehandleraftale med tilhgrende bilag.

Revisionserklaeringen udleveres efter gnske via databehandlerens supportportal til den dataansvarlige.
Databehandleren eller en repraesentant for databehandleren har herudover adgang til at fgre tilsyn, her-
under fysisk tilsyn, hos underdatabehandleren, nar der efter databehandlerens (eller den dataansvarliges)

vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn udleveres efter gnske via databehandlerens supportportal til den da-
taansvarlige.
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Bilag D Parternes regulering af andre forhold

D.1  Anmodning fra en myndighed

Databehandleren skal uden ungdig forsinkelse efter at vaere blevet opmaerksom herpa, skriftligt orientere
den dataansvarlige om enhver anmodning fra en myndighed om videregivelse af personoplysninger om-
fattet af databehandleraftalen, medmindre orientering af den dataansvarlige er forbudt i henhold til EU-

retten eller lovgivningen i Danmark.
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